Procesos y políticas orientados a la administración de base de datos para disminuir el riesgo operacional en entidades financieras- Chiclayo 2014 by Coronel Coronel, Ana Victoria
UNIVERSIDAD NACIONAL 
"PEDRO RUIZ GALLO" 
FACULTAD DE CIENCIAS FÍSICAS Y MATEMÁTICAS 
ESCUELA PROFESIONAL DE INGENIERÍA EN 
COMPUTACIÓN E INFORMÁTICA 
"PROCESOS Y POLÍTICAS ORIENTADOS A LA ADMINISTRACIÓN 
DE BASE DE DATOS PARA DISMINUIR EL RIESGO OPERACIONAL 
EN ENTIDADES FINANCIERAS • CHICLAYO • 2014" 
TESIS 
PRESENTADA PARA OBTENER EL TÍTULO PROFESIONAL DE: 
INGENIERO EN COMPUTACIÓN E INFORMÁTICA 
Presentado por: 
BACH. ANA VICTORIA CORONEL CORONEL 
LAMBAYEQUE • PERÚ 
2016 
UNIVERSIDAD NACIONAL "PEDRO RUIZ GALLO" 
FACULTAD DE CIENCIAS FÍSICAS Y MATEMÁTICAS 
ESCUELA PROFESIONAL DE INGENIERÍA EN 
COMPUTACIÓN E INFORMÁTICA 
"PROCESOS Y POlÍTICAS ORIENTADOS A LA ADMINISTRACIÓN 
DE BASE DE DATOS PARA DISMINUIR EL RIESGO OPERACIONAL 
( 
EN ENTIDADES FINANCIERAS- CHICLAYO 2014" 
TESIS 
PRESENTADA PARA OBTENER EL TÍTULO PROFESIONAL DE: 
INGENIERO EN COMPUTACIÓN E INFORMÁTICA 
Presentado por: 
BACH. ANA VICTORIA CORONEL CORONEL 
LAMBAYEQUE - PERÚ 
2016 
UNIVERSIDAD NACIONAL "PEDRO RUIZ GALLO" 
FACULTAD DE CIENCIAS FÍSICAS Y MATEMÁTICAS 
ESCUELA PROFESIONAL DE INGENIERÍA EN COMPUTACIÓN E 
INFORMÁTICA 
"PROCESos· Y POlÍTICAS ORIENTADOS A LA ADMINISTRACIÓN DE' 
BASE DE DATOS PARA DISMINUIR EL RIESGO OPERACIONAL EN 
ENTIDADES FINANCIERAS- CHIC LA YO 2014" 
·~ 
Ing. Carlos ~ivia Salazar 
Presidente del Jurado 
lng. Alejandro Chayán Coloma 
Vocal del Jurado 
1 Clinson Terán Santa Cruz 
ecretario del Jurado 
Ing. Consuelo Del Castillo Castro 
Asesor de Tesis 
Bach. Ana Victoria Coronel Coronel 
Lambayeque, Marzo 2016 
Procesos y Políticas Orientados a la Administración de Base de Datos para Disminuir el Riesgo 
Operacional en Entidades Financieras 
DEDICATORIA 
A mi madre, por y para ella es este trabajo de investigación, porque el resultado de lo 
que soy como persona y profesional es el fruto de su esfuerzo. Cada logro mío es tu logro, 
en cadª Pªso mío siempre estás tú presente y todo siempre será pensando en ti. 
A mis hermanos, porque ellos siempre inculcaron en mí tácitamente su ejemplo, son las 
~oonee que más admiro y por las que siempre me sentiré orgullosa. 
A mi gordita, mi Maricielo, hija quiero que algún día te sientas orgullosa de mi, el amor 
que te iengo es simplemente inmenso. 
AGRADECIMIENTOS 
En primer lugar, al ser excelentísimo por naturaleza, Dios, mi señor. Gracias Papá Dios, 
porque siempre has guiado mi camino y nunca me has abandonado. Mi agradecimiento, 
resoeto y amor será eterno hacia ti. 
A mi familia, por el empuje y apoyo que siempre me han dado para poder culminar cada 
~·..?)'ecto importante en mi vida, especialmente a mi "Nana", en ti siempre he encontrado 
apoyo incondicional. 
1>. mi Luisito, porque noche a noche durante el desarrollo de este proyecto estuviste 
apoyándome, dándome ánimos, y por haberme dado un motivo más para poder culminarlo. 
Al lng. Carlos Valdivia Salazar y a la lng. Consuelo Del Castillo Castro, porque siempre 
se mostraron como unos verdaderos maestros y ejemplos profesionales. 
A todos los buenos docentes que he podido encontrar en la Escuela Profesional de 
Computación e Informática, por compartir sus conocimientos y enseñanzas, cada curso 
_irop.a_rtid9 hacía que amara más mi carrera. 
----------------------------- Pá~na2 
Procesos y Políticas Orientados a la Administración de Base de Datos para Disminuir el Riesgo 
Operacional en Entidades Financieras 
RESUMEN 
El presente proyecto de investigación tiene como objetivo principal, elaborar procesos y 
políticas orientados a la administración de base de datos que permita disminuir el riesgo 
operacional en las entidades financieras. 
El reglamento de gestión integral de riesgos, dado por la entidad reguladora y supervisora 
de las entidades financieras del país (SBS), obliga a las mismas a realizar una mitigación de 
todo riesgo operativo. La inapropiada administración de base de datos por falta de políticas 
y procesos formalizados orientados a esta actividad, es considerada un riesgo operativo. 
Para el desarrollo del presente proyecto se ha optado por la metodología basada en la ISO 
9001 :2008, la cual se ha considerado una de las alternativas más idóneas debido a que está 
orientado al cumplimiento de las normas de gestión de calidad de la ISO 9001 orientadas a 
la gestión de procesos para asegurar un sistema de calidad. 
El proyecto permite la definición de los procesos y políticas orientados a la administración 
de base de datos, la identificación de los riesgos operacionales existentes alineados al 
marco de referencia definido por la SBS, y la obtención de los manuales y guías técnicas 
Qara un adecuado trabajo técnico-operativo de los procesos que abarca la unidad de base 
de datos de las áreas de sistemas de las Entidades Financieras. 
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ABSTRACT 
\he preeent project of researching have as main objective, develop processes and policies 
orientad database management to make possible decrease the operatíonal rísk in the 
financia! entítíes. 
The integral regulation of rísk management, given for the regulator entity and supervisor of 
financia! entities of this country (SBS), make to all of them do a mitigatíon of all operatíonal 
r.i.sk_ The inappropriate adminístration of database for the absence of polítics and processes 
orientad to this activity to do a quality service, it's considerad an operational risk . 
.r=ar the development of this project has been selected the methology based in ISO 
9001 :2008, which has been considerad one of the best alternativa beca use it is orientad to 
the fulfillment of the standards of ISO 9001 orientad to the management process to assure 
a quality system. 
The project allows the definition of politics and processes orientad to the database 
admínístration, identífication of exísting operational risks aligned to the reference frame 
~ by the SBS, and well as also obtainíng manuals and technical guides for an 
~priste work technícal-operatíve of the processes that ínclude the unít's database in the 
areas of systems of financia! ínstítutíons. 
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INTRODUCCIÓN 
El organismo encargado de la regularización y supervisión de los sistemas financieros, de 
seguros y del sistema privado de pensiones, más conocido como SBS, en enero del 2008, 
mediante Resolución SBS W 37-2008 aprobó el Reglamento de Gestión Integral de 
.Riesg9::;; que establece que las empresas supervisadas deben contar con una gestión 
integral de riesgos adecuada a su tamaño y a la complejidad de sus operaciones y servicios. 
Entre los riesgos que enfrentan las empresas supervisadas en el desarrollo de sus 
actividades se encuentra el riesgo operacional, el cual puede generarse por deficiencias o 
fallas en los procesos internos, en la tecnología de la información, en las personas o por 
.OCJ.J.r.rencia de eventos externos. 
Por tal motivo, las Entidades Financieras, se han visto exigidas a implementar planes de 
~~~tendientes a la disminución de cualquier riesgo operacional. 
La administración de base de datos, contempla diferentes actividades que tienen como fin 
salvaguardar la información de la organización de manera correcta, apoyar a obtener un 
buen performance del sistema, tener disponibilidad del sistema, entre otros; pero tales 
tareas se pueden realizar de manera inadecuada por la inexistencia de procesos y políticas 
formales lo cual afecta directamente a la continuidad del negocio y la seguridad de la 
información, y es considerado un riesgo medio-alto para las entidades financieras. 
El objetivo principal del presente proyecto es la elaboración de procesos y políticas 
orientados a la administración de base de datos que apoyen a la disminución del riesgo 
oQeracional en las entidades financieras. 
El diseño y elaboración de políticas y procesos orientados a la administración de base de 
datos permite, evaluar las deviaciones del mismo, con el fin de corregir sus tendencias 
antes de que se produzca un resultado defectuoso. Esta solución es uno de los mecanismos 
más efectivos para que la organización alcance altos niveles de calidad de servicio. Asf 
como también, facilita el trabajo operativo del responsable de la ejecución de las tareas de 
administración de base de datos debido a la elaboración de los manuales de procesos y 
,oolíticas y guías técnicas orientadas a esta actividad, que son uno de los resultados finales 
de la solución. 
~e consideró que la elaboración de políticas y procesos orientados a la administración de 
base de datos es factible porque apoya a las entidades financieras a disminuir el riesgo 
operacional en esta actividad. 
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CAPITULO 1: DATOS GENERALES DE LA ORGANIZACIÓN 
'El presente proyecto de tesis está orientado para ser aplicado para cualquier entidad 
financiera, pero para el caso práctico y desarrollo se estará aplicando para la Financiera 
Efectiva SA. 
1.1. Descripción de la Organización 
FINANCIERA EFECTIVA es una empresa del Grupo EFE supervisada por la 
Superintendencia de Banca Seguros & AFP (SBS), especializada en el otorgamiento de 
créditos al sector emergente. 
Inició sus operaciones en 1999 como una Entidad de Desarrollo para la Pequeña y 
Microempresa (EDPYME) convirtiéndose en el2010 en entidad financiera. 
FINANCIERA EFECTIVA, a través de más de 180 oficinas a nivel nacional, otorga el 
fioanr..iamiento a los clientes que adquieren productos en las empresas vinculadas al 
Grupo EFE: Tiendas EFE, La Curacao y Motocorp. Habiendo obtenido en los últimos 6 
años ratios de cartera, solidez y rentabilidad por encima del promedio del sector. 
1.2. Misión, Visión y Objetivos de la Organización 
1.2.1. Misión 
"Promover el éxito de nuestros clientes con soluciones financieras adecuadas 
para sus necesidades, facilitar el desarrollo de nuestros colaboradores, generar 
valor para nuestros accionistas y apoyar el desarrollo sostenido del país." 
1.2.2. Visión 
"Queremos, modelar el mercado para mejorar la vida de nuestros consumidores 
facilitando su accesibilidad y promoviendo su bienestar en cada lugar del Perú y 
así liderar el mercado con crecimiento y rentabilidad sostenible siendo un orgullo 
para nuestros empleados y comunidad." 
1.2.3. Objetivos 
Liderar y modelar el mercado para para promover el bienestar. 
Crecimiento sostenible vía accesibilidad y expansión. 
Empoderar y potencializar a nuestra gente y que se sientan orgullosos. 
Ser una empresa emblemática donde operamos. 
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1.3. Estructura Orgánica 
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CAPITULO 11: PROBLEMÁTICA DE LA INVESTIGACIÓN 
2.1. Realidad Problemática 
2.1.1. Planteamiento del Problema 
La Superintendencia de Banca, Seguros y AFP (SBS), organismo encargado de 
la regulación y supervisión de los Sistemas Financiero, de Seguros y del Sistema 
Privado de Pensiones, mediante la Resolución SBS N° 37-2008 del 1 O de enero 
de 2008, aprobó el Reglamento de la Gestión Integral de Riesgos, que establece 
que las empresas supervisadas deben contar con una gestión integral de riesgos 
adecuada a su tamaño y a la complejidad de sus operaciones y servicios. Entre 
.lns J.iesgos que enfrentan las empresas supervisadas en el desarrollo de sus 
actividades se encuentra el riesgo operacional, el cual puede generarse por 
deficiencias o fallas en los procesos internos, en la tecnologia de la información, 
en las personas o por ocurrencia de eventos externos. 
Las Entidades Financieras, son entidades que entran en el grupo de las 
empresas reguladas por la SBS, las cuales se ven exigidas a implementar planes 
de acción tendientes a la disminución de cualquier riesgo operacional. 
En la evaluación de riesgos alineados al marco de referencia definido por la 
SBS, resolución SBS 2116-2009 y las Circulares G-139 de Continuidad del 
Negocio y Circular G-140 de Seguridad de la Información, la inadecuada 
administración de la base de datos por inexistencia de procedimientos formales 
es considerada un riesgo medio-alto por lo que puede afectar a la continuidad 
del negocio y la seguridad de la información. 
Como parte de las medidas para el tratamiento de este riesgo, en este 
contexto, se propone la elaboración de procesos y politicas orientados a la 
administración de base de datos como plan de acción para aminorar el riesgo 
operacional detectado en las entidades financieras. 
2.2. Formulación del Problema 
¿El diseño de procesos y políticas orientados a la administración de base de datos, 
disminuirá el riesgo operacional en entidades financieras? 
2.3. Justificación e Importancia de la Investigación 
2.3.1. Justificación 
El análisis y elaboración de políticas y procesos orientados a la administración de 
base de datos permite, evaluar las deviaciones del mismo, con el fin de corregir 
sus tendencias antes de que se produzca un resultado defectuoso. Esta solución 
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es uno de los mecanismos más efectivos para que la organización alcance altos 
niveles de calidad de servicio. Así como también, facilita el trabajo operativo del 
responsable de la ejecución de las tareas de administración de base de datos 
debido a la elaboración de los manuales de procedimientos y guías técnicas 
orientadas a esta actividad, que son uno de los resultados finales de la solución. 
Por tal motivo se considera que el diseño de políticas y procesos orientados a la 
administración de base de datos es factible porque permitirá a las entidades 
financieras disminuir el riesgo operacional, originados por la falta de pollticas y 
procedimientos en estas organizaciones. 
Z.S.2. Importancia 
La importancia del proyecto, radica en que es una propuesta para la disminución 
'del riesgos operacionales alineados al marco de referencia definido por la SBS 
en las entidades financieras y el aseguramiento de un servicio de calidad 
apoyado, sustentado en el seguimiento de políticas y procedimientos, los cuales 
equiparan y controlan el cumplimiento de las cargas de trabajo y se evitará su 
alteración arbitraria; su implementación y uso simplificará la responsabilidad por 
fallas o errores y facilitará las labores de auditoría, la evaluación del control 
interno y su vigilancia sobre la administración de las bases de datos. 
2.4. Objetivos de la Investigación 
2.4.1. Objetivo General 
Diseñar procesos y políticas orientados a la administración de base de datos 
para disminuir el riesgo operacional en las entidades financieras. 
2.4.2. Objetivos Específicos 
• Identificar los riesgos operacionales orientados a la administración de base 
de datos en las entidades financieras. 
• Mapear las políticas y procesos a nivel macro orientados a la administración 
de base de datos en producción de las entidades financieras. 
• Realizar la gestión de procesos utilizando la metodología basada en las 
normas ISO 9001 :2008. 
• Definir los procesos y responsabilidades para la administración de base de 
datos de producción en las entidades financieras. 
• Elaborar manual de políticas y procesos de gestión de base de datos. 
• .E!aborar guías de usuario y documentos técnicos orientados a la gestión de 
base datos. 
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2.5. Limitaciones de la Investigación 
Denegación de información. 
Políticas de confidencialidad de información en las entidades financieras. 
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CAPITULO 111: MARCO METODOLÓGICO 
3.1. Tipo de Investigación 
La investigación es de tipo tecnológica formal, ya que abarca el análisis de sistemas 
junto con los métodos de la investigación operativa para dar solución a la investigación. 
3.2. Hipótesis 
Sí, el diseño de políticas y procesos orientados a la administración de base de datos 
9ermitirá disminuir el riesgo operacional en las entidades financieras.· 
3.3. Variables 
3.3.1. Variable independiente 
Políticas y procesos orientados a la administración de base de datos. 
3.3.2. Variable dependiente 
Disminuir el riesgo operacional en financieras. 
----------------------------- Pá~na18 
Procesos y Políticas Orientados a la Administración de Base de Datos para Disminuir el Riesgo 
Operacional en Entidades Financieras 
CAPITULO IV: MARCO TEÓRICO 
4.1. Antecedentes de la Investigación 
4.1.1. Antecedentes en el contexto internacional 
Carrillo X., (2008), en su tesis "Gestión por procesos y riesgo 
operacional en el Banco del Estado", realizada en la escuela de 
postgrado de la Universidad Andina Simón Bolívar, Sede Ecuador, 
plantea un análisis y la implementación de la Gestión por Procesos y el 
Riesgo Operacional en el Banco del Estado. Para lo cual propone una 
metodología de medición cualitativa de los riesgos operacionales a los que 
está expuesta la Institución, a partir del análisis de los procesos de la misma. 
El desarrollo de esta metodología ayudará a la gestión cualitativa de los 
r.iesQ.os operacionales en el Banco del Estado en la que se considera tres 
aspectos fundamentalmente: los procesos de la Institución, la identificación 
de riesgos y la elaboración de una matriz de frecuencia - impacto. 
Jara R., (2006), en su tesis "Elaboración de Manual de Procedimientos 
Contables para un Sistema de Gestión De Calidad ISO 9000:2000, 
A9licable A Los Procesos Financieros De La Compañía Técnica y 
Comercio De La Pesca C.A." desarrollada en la Universidad 
Tecnológica Equinoccial. Ecuador, presenta una aproximación al tema del 
mejoramiento de la calidad en los procesos financieros de la empresa 
TECOPESCA C.A., mediante la aplicación de las normas ISO 9000 se trata 
de ex~lotar la viabilidad de las ventajas de implementar sistemas de calidad 
en los procesos internos de la organización, empezando lógicamente por el 
área financiera. La elaboración de un Manual de Procedimientos para 
implementar el sistema de gestión de calidad aplicable a los procesos 
financieros, es un aspecto que hasta ahora ha sido poco explorado y 
aplicado. Esta situación ha abierto en cierta forma, una brecha entre el 
enfoque de los resultados de un sistema de la calidad y de un sistema 
financiero, cuando la verdad es que ambos son parte esencial de los 
objetivos, la visión y la misión de la Empresa. 
4.1.2. Antecedentes en el contexto nacional 
Ávalos C., (2012), realizó la tesis, "Análisis, Diseño e Implementación 
Del Sistema De Riesgo Operacional Para Entidades Financieras -
SJRO", en la escuela de postgrado de la Pontificia Universidad Católica 
del Perú - Lima. La investigación es una introducción en los modelos 
cuantitativos del riesgo operacional para la creación de una herramienta 
Software. Esta investigación estará limitada a la gestión de los riesgos 
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operativos en el ámbito la administración cuantitativa y el desarrollo de la 
herramienta software para lograrlo, proponiendo la construcción e 
implantación de un software para la gestión del riesgo operacional, aplicando 
una adaptación del proceso de construcción de software Rational Unified 
Process (RUP), que incluye el flujo de trabajo de procesos y el flujo de 
trabajo de soporte para el desarrollo del software teniendo en cuenta que 
para el proceso de implantación y puesta en marcha del software se 
realizara de acuerdo a los lineamientos de cada entidad financiera pues cada 
una tiene estándares propios. 
4. t.3. Antecedentes en el contexto local 
No se encontraron antecedentes en el contexto local. 
4.2. Desarrollo de la Temática 
4.2.1. Políticas y Procesos 
Establecer políticas y procesos normalizados es todo un placer (Stutely, 2000). 
Lo importante es fijar el procedimiento exacto, repetirlo de la misma forma cada 
vez, y el resultado siempre será consistente e igual al esperado. Lo mismo puede 
decirse de procesar los pedidos de los clientes, ensamblar equipo de 
manufactura, aprobar solicitudes de crédito, etc. 
4.2.1.1. ¿Qué es un Proceso? 
La ISO 9000 define proceso como, el conjunto de actividades 
mutuamente relacionadas o que interactúan, las cuales transforman 
elementos de entrada en resultados. 
Una sencilla definición de proceso (Velasco, 2010), es: Secuencia 
[ordenada] de actividades [repetitivas] cuyo producto tiene valor 
intrínseco para su usuario o cliente. Entendiendo valor como "todo 
aquello que se aprecia o estima" por el que lo percibe al recibir el 
producto (clientes, accionistas, personal, proveedores, sociedad); 
obviamente, valor no es un concepto absoluto sino relativo. 
Un proceso (Hitpass, 2012), corresponde a la representación de un 
conjunto de acciones (actividades) que se hacen, bajo ciertas 
condiciones (reglas) y que puede gatillar o ejecuta cosas (eventos). Esta 
definición conlleva a identificar más claramente los principales elementos 
que describen a un proceso: 
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Los eventos son ocurrencias externas que inician un proceso, es 
decir un proceso no se inicia por sí solo, algo tiene que ocurrir y el 
proceso reacciona ante el suceso. 
El proceso debe de cumplir un determinado fin, en las ciencias 
económicas destinadas a producir bienes y servicios. 
- A diferencia de los eventos, las actividades en un proceso consumen 
tiempo y recursos. Una actividad se puede definir como una acción 
sobre un objeto, ~s decir el proceso de transformación ocurre a 
través de las actividades en un proceso. 
Las actividades en un proceso están encadenadas a través de una 
secuencia lógica que determinan en su conjunto las condiciones del 
negocio. 
4.2.1.2. Gestión de Procesos 
La gestión de procesos es una forma avanzada de gestión de: 
4.2.1.2.1. La Calidad 
La gestión de procesos no es un modelo ni una norma de 
referencia sino un cuerpo de conocimientos con principios y 
herramientas específicas que permiten hacer realidad el 
concepto de que la calidad se gestiona, Gestión de la 
Calidad: 
Al orientar el esfuerzo de todos a objetos comunes de 
empresa y clientes. 
El principal criterio para el diseño de los procesos es el 
de añadir valor tanto en los propios procesos como en 
las actividades que los integran. 
Los procesos son el norte de los esfuerzos de mejora 
para disponer de procesos más fiables o mejorados, 
que al ejecutarse periódicamente inducen eficacia en el 
funcionamiento de la organización. 
4.2.1.2.2. La Empresa 
Igualmente, la Gestión de procesos está entre las prácticas 
más avanzadas de gestión empresarial ya que: 
Permite desplegar la estrategia corporativa mediante 
un esquema de procesos clave. Entendemos que un 
proceso merece ser caracterizado como clave cuando 
está directamente conectado con la estratégica 
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corporativa, relacionado con algún factor crítico para el 
éxito de la empresa o con laguna de sus ventajas 
competitivas. 
Se fundamenta en el trabajo en equipo, equipo de 
procesos, permitiendo hacer realidad la gestión 
participativa. 
En la medida que los procesos son transversales, 
atraviesan departamentos de la empresa, contribuyen a 
cohesionar la Organización. 
Busca la eficacia global (empresa) y no solo la eficacia 
local (departamento). 
Cualquier actividad, o conjunto de actividades ligadas entre 
sí, que utiliza recursos y controles para transforma elementos 
de entrada (Especificaciones, recursos, información, 
.servicios, ... ) en resultados puede considerarse un proceso. 
Los resultados de un proceso han de tener un valor añadido 
respecto a las entradas y pueden constituir directamente 
elementos de entrada del siguiente proceso, como muestra el 
sgte. Gráfico: 
lE 
Figura 3: Organigrama rea de Sistemas 
La gestión de procesos no va dirigida a la detección de 
errores en el servicio, sino que la forma de concebir cada 
proceso ha de permitir evaluar las deviaciones del mismo, con 
el fin de corregir sus tendencias antes de que se produzca un 
resultado defectuoso. 
La Gestión por procesos está dirigida a realizar procesos 
competitivos y capaces de reaccionar autónomamente a los 
cambios mediante el control constante de la capacidad de 
cada proceso, la mejora continua, a flexibilidad estructural y la 
orientación de las actividades hacia la plena satisfacción del 
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cliente y de sus necesidades. Es uno de los mecanismos más 
efectivos para que la organización alcance unos altos niveles 
de eficiencia. 
Un proceso está formado por materiales, métodos y 
procedimientos, recursos humanos, maquinarias y equipo y el 
medio ambiente (Torres 1996). 
Un MÉTODO es a gula detallada que muestra secuencia y 
'\Yi~nadamente como una persona realiza un trabajo. En 
algunos métodos, los pasos exactos, varian. 
Un PROCEDIMIENTO, es la gula detallada que muestra 
secuencial y ordenadamente como dos o más personas 
realizan un trabajo. 
Todas las actividades que realiza el hombre están de manera 
.natural regidas por métodos y procedimientos. Es a través de 
ellos que se documentan los conocimientos y experiencias de 
las generaciones anteriores. Los procedimientos facilitan las 
cosas a la siguiente persona, simplifican la capacidad del 
personal, son la base de los sistemas de calidad y lo ayudan 
a satisfacer al cliente (Stutely, 2000). 
4.2.1.2.3. Proceso vs Procedimiento 
Es importante realizar una reflexión sobre las diferencias 
entre procesos y procedimientos (Beltrán Sanz, Carmona 
Calvo, Carrasco Pérez, Rivas Zapata, & Tejedor Panchon, 
2009). 
'PROCESO 
'"Conjunto de ,9C!Md2des 
muhr.lmante relaclol"'.adas o que 
Wlll'aCtúan. !las cuales transforman 
·entradas en~~ 
IPROCEDIMJENTO 
'"Forma especl!'icada para llevar a 
,cabo ..u actividad o un proceso" i 
Figura 4: Diferencia Conceptual entre Proceso y Procedimiento 
La diferencia fundamental entre un proceso y un 
procedimiento, radica en que éste último permite que se 
realice una actividad o un conjunto de actividades (y si 
además es un procedimiento documentado existiría un 
soporte documental), mientras que un proceso permite que se 
consiga un resultado. 
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Es obvio, no obstante, que las actividades que componen un 
proceso se pueden explican a través de un procedimiento 
documentado, si bien ahí acaba el parecido. 
PROCEDIMIENTOS PROCESOS 
Los procedimientos definen la secuencia de Los procesos transforman las entradas en 
pasos para ejecutar una tarea. salidas mediante la utilización de recursos. 
Los procedimientos existen, son estáticos. Los procesos se comportan, son dinámicos. 
Los procedimientos están impulsados por la Los procesos están impulsados por la 
finalización de la tarea. consecución de un resultado. 
Los procedimientos se implementan. Los procesos se operan y gestionan. 
Los procedimientos se centran en el Los procesos se centran en la satisfacción 
cumplimiento de las políticas. de los clientes y otras partes interesadas. 
Los procedimientos recogen actividades que Los procesos contienen actividades que 
pueden realizar personas de diferentes pueden realizar personas de diferentes 
áreas con diferentes objetivos. áreas con unos objetivos comunes. 
.. 
Tabla 1: D1ferenc1as entre Proced1m1ento y Procesos 
4.2.1.3. Modelado de Procesos 
El modelado de los procesos permite establecer un flujo de trabajo 
dentro y entre funciones, para tratar de conseguir que, con la suma de 
los esfuerzos funcionales, se capturen los requerimientos del negocio 
para obtener un mejor entendimiento y facilitar la comunicación así como 
identificar las mejoras en los procesos con el objetivo de conseguir los 
objetivos de la organización y las expectativas y requerimientos de los 
clientes, de una forma eficaz y eficiente (Markovic & Pereira, 2007). Es la 
representación de procesos de una empresa con objetos que puedan ser 
.analizados y mejorados. 
Un modelo proporciona la oportunidad de organizar y documentar la 
;li'fR!imación sobre un sistema (Vernadat 1996). Por lo tanto, la finalidad 
del modelado del negocio es describir cada proceso, especificando sus 
datos, actividades (o tareas), roles (o agentes) y reglas de negocio 
(García-Molina, 2007). Kosanke (2003), resume los objetivos del 
modelado en: 
- La adquisición de conocimiento explícito sobre los procesos de 
negocio en la operativa del negocio. 
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La explotación de dicho conocimiento en proyectos de reingeniería o 
mejora. 
La ayuda a la toma de decisiones. 
- La facilidad de interoperabilidad entre los procesos de negocio. 
4.2.1.3.1. Técnicas del modelado de procesos 
Debido a la naturaleza compleja y dinámica de las 
organizaciones, los modelos son necesarios para entender el 
comportamiento de las mismas y diseñar los nuevos sistemas 
.as.í como mejorar el funcionamiento de los existentes. Las 
siguientes técnicas se han desarrollado para facilitar la 
comunicación y la captura de información. A continuación se 
enumeran y explican brevemente algunas de las técnicas más 
significativas en el modelado de procesos de negocio. 
Diagrama de flujo - Flow Chart: Los diagramas de flujo, 
que datan de los años 60 (Schriber 1969), se definen como 
una representación gráfica de una secuencia lógica de 
procesos de trabajo. Mediante la utilización de diferente 
simbología, representa operaciones, datos, direcciones de 
flujo y recursos; para la definición, análisis o solución de un 
problema. Este formalismo es muy flexible, el estándar 
ofrece la nomenclatura, pero será quien diseñe el proceso, 
quien estructure los diferentes bloques del diagrama según 
el conocimiento que posea de éste. Se caracteriza por su 
gran facilidad de uso y aporta gran cantidad de información 
ya que muestra la totalidad del sistema, aunque presenta la 
9roblemática de su extensión, lo que dificulta la visión global 
de todo el sistema así como que los límites del proceso no 
suelen estar muy claros (Aguilar-Savén 2004). 
- Diagramas de flujo de datos- Data Flow Diagram 
(DFD): Los DFD, son representaciones de información a 
través de entidades externas, pasos internos de procesado 
y elementos de almacenamiento de datos de un proceso de 
negocio (Kettinger, y otros 1995). Estos diagramas permiten 
ver cómo fluyen los datos a través de la organización, los 
procesos así como las transformaciones que sufren dichos 
datos y los diferentes tipos de salidas, aunque no modela 
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representaciones de flujos de materiales, recursos 
humanos, y otros elementos relacionados con los procesos 
de negocio (Yourdon 1989). 
- Diagrama entidad-relación - Entity-Relationship (ER) 
Diagram: El diagrama ER es un modelo de red, que 
describe con un alto nivel de abstracci~n. la distribución de 
datos almacenados en un sistema. Los diagramas ER se 
centran en los datos y en sus interrelaciones y por ello, no 
representan la estructura para el modelado de otros 
elementos del proceso. Dichos diagramas son 
representaciones completamente estáticas y no 
¡;>roporcionan la información en el tiempo para poder 
analizarla y medirla (G.M 2001). 
- Diagrama estado-transición State Transition 
(ST) Diagram: Los diagramas ST, se originan para la 
descripción de la perspectiva dinámica de sistemas 
dependientes en el tiempo y consiste en círculos que 
representan los estados, definidos como el modo 
perceptible de comportamiento de un sistema, y flechas, 
que representan las transiciones entre estados. Son muy 
útiles ya que proporcionan información explicita acerca de la 
secuencia de tiempo relacionado con los diferentes eventos 
dentro del sistema. Las limitaciones las presenta en la 
descripción de la colaboración entre los objetos que causan 
dichas transiciones. 
- IDEF lntegrated Definition for Function 
Modelling: IDEF es una familia de técnicas de modelado, 
que ofrecen una perspectiva integrada para representar y 
modelar procesos y estructuras de datos. Sus inicios se 
remontan a la necesidad de las Fuerzas Armadas 
Estadounidenses por mejorar sus operaciones de 
producción, iniciándose así el programa ICAM (lntegrated 
Computer-Aided Manufacturing). La familia IDEF, consiste 
en un gran número de técnicas, entre las cuales se destaca 
IDEFO e IDEF3, que son aquellas relacionadas con los 
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procesos de negocio, aunque existen otras versiones como 
IDEF1, IDEF1X, IDEF2, IDEF4 e IDEF5. 
La técnica IDEFO, está diseñada para modelar las 
decisiones, acciones y actividades de una organización u 
otro sistema, y representa la perspectiva funcional de 
modelado, es decir, el qué. Es considerada una técnica 
sencilla pero poderosa, ampliamente usada en la industria 
durante la etapa de análisis en la reingeniería de procesos. 
Permite identificar apropiadamente los procesos y sus 
.interfaces así como elaborar los documentos que permitan 
su control en cualquiera de sus etapas de desarrollo. IDEFO 
utiliza solo un tipo de anotación en sus representaciones 
gráficas conocido como ICOM (lnput-Controi-Output-
Mechanism). La representación estática de sus diagramas 
no permite visualizar las perspectivas de modelado de 
comportamiento o informacional. Para vencer dichas 
limitaciones, se desarrolló IDEF3 (Process Description 
Capture}, que describe a los procesos como secuencias 
ordenadas de hechos o actividades, representando el cómo, 
y mostrando la visión dinámica o de comportamiento. 
- Diagramas de actividad de roles - Role Activity Diagram 
\RAD): Los RAD son utilizados para esquematizar las 
actividades bajo la responsabilidad de cada rol así como la 
interacción entre ellos y con sucesos externos, entendiendo 
por rol, el comportamiento deseado de los individuos dentro 
de la organización (Huckvale y Ould 1995). Los diagramas 
RAD centran su atención en el concepto de rol, por ello su 
idoneidad en aquellos contextos en los que la perspectiva 
organizacional, es un factor clave que debe ser modelado. 
- Diagrama de interacción de roles - Role lnteraction 
Diagram (RID): Los RID, son gráficos que representan los 
rotes de los procesos de negocio. Las actividades están 
conectadas a los roles en una matriz. Aunque dichos 
diagramas son más complejos que los de flujo, son muy 
intuitivos y aportan facilidad en su lectura, a pesar que 
tienden al desorden debido a la gran cantidad de flechas 
relacionando diferentes puntos. Los RID, no son tan 
flexibles como los de flujo, aunque lo son más que muchas 
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otras técnicas. Su mejor uso se centra en el diselio del flujo 
de trabajo y suelen ser utilizados para procesos que 
implican la coordinación de actividades interrelacionadas 
(Aguilar-Savén 2004). 
Redes Petri • Petri Nets (PN): Las PN fueron creadas por 
el alemán Carl Adam Petri en 1962. En su tesis doctoral 
"kommunikation mit automaten" (Comunicación con 
autómatas), establece los fundamentos para el desarrollo 
teórico de los conceptos básicos de las PN que representan 
una alternativa para modelar el comportamiento y la 
estructura de un sistema (Adam 1962). La manipulación de 
los datos, tiene que ser representada directamente en la 
estructura de la red y esto le confiere un tamalio 
excesivamente grande. Además, no tiene en cuenta la 
estructura jerárquica, y no permite construir un modelo 
global mediante la separación de submodelos con 
interrelaciones bien definidas. 
- Técnica Orientada a Objetos · Object-Oriented (00) 
Technique: La técnica 00, se utiliza para modelar y 
programar procesos caracterizados como objetos, que son 
desarrollados y transformados por actividades. Utiliza los 
objetos como bloque esencial de construcción y combina la 
estructura de datos (atributos) y funciones (operaciones) en 
una sola entidad. Existen diversidad de técnicas basadas en 
la programación orientada a objetos, pero de todas ellas, la 
más importante es UML (Unified Modelling Language), 
lenguaje gráfico para visualizar, especificar y documentar 
cada una de las partes que comprende el desarrollo 
de software. UML ofrece una forma de modelar entes 
conceptuales como son los procesos de negocio y funciones 
de sistema, además de entes concretos como son escribir 
clases en un lenguaje determinado, esquemas de base de 
datos y componentes de software reusables. UML consiste 
en nueve diagramas diferentes, cada uno de los cuales 
muestra el aspecto estático o dinámico del sistema: 
cjjagrama de clases, de objetos, de estados, de actividad, de 
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secuencia, de colaboración, de casos de uso, 
componentes y de despliegue. 
4.2.1.3.2.Simbología para el modelado de procesos 
Existen varias convenciones estándares para la representación 
gráfica de mapas de procesos basadas en los diagramas de 
flujos. Algunas de ellas un tanto complejas de interpretar si no 
se está muy familiarizado con los símbolos y convenciones. 
En la siguiente figura se puede observar cómo es posible llevar 
a cabo una descripción de las actividades de manera gráfica y 
~iocular cada actividad con el responsable de llevarla a cabo. 
Figura 5: Ejemplo de Diagrama para un proceso de Elaboración de 
Normativa. 
Existen normas UNE para este tipo de representación 
simbólica, si bien se centran en procesos específicos tales 
como procesos industriales, de instalaciones o automatización 
industrial (como la norma UNE-EN-ISO 10628:2001 o la norma 
UNE 1096-3:1991), no existiendo una norma específica para la 
representación simbólica de diagrama de proceso. 
No obstante, existe diversa biografía donde se establecen 
diferentes convenciones para llevar a cabo esta representación 
de diagramas de proceso, y que una organización puede 
adoptar como referencia para utilizar un mismo lenguaje. 
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Figura 6: Simbologla de Diagramas de Flujos en Procesos 
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4.2.1.3.3. Descripción de las caracteristicas de proceso (Ficha de 
proceso) 
La ficha del proceso se puede considerar como un soporte de 
información que pretende recabar todas aquellas 
características relevantes para el control de las actividades 
definidas en el diagrama, así como para la gestión del proceso. 
EHTIOAD 1 MEJORA DE PROCESOS 1 OP-722 
F!RilllSI50; SOUCITUD 
1 PROPIETARIO: ING. PROCESOS 
mm;·-:, .·· --· 1~ -.. 
.. Slt la! ~OIIc!tua de mejora de procesos es realizada por el lider usuario se procede de acuerdo al ítem 1, caso 
alllltJarío se procede de acuerdo al ítem 2. 
1.1 Registra Solicitud de Mejora de Procesos en la Intranet de Efectiva (ver 
anexo 1). indicando el tipo de requerimiento: 
o Evaluación de la estructura orgánica de la Empresa 
l1 Uder Usuario o Oíagramadón de flujos. (!.U) o Optimización de prooesos. 
o Elaboración de normativa. 
o Actualización de normativa. 
1.2 Procede de acuerdo alltem 3. 
2 Analista de Procesos 2.1 Identifica mejoras de procesos del Grupo y registra en Intranet de Efectiva. • {Al'R) 2.2 Procede de acuerdo at ítem 3. 
tml!!USO: ASIGNACIÓN DE SOUCITUD 
31 Jefe de lngenieria de 
3.1 Prioriza requerimiento y asigna al Analista de Procesos que atenderá la 
solicitud de Mejora de Procesos de la Intranet de Efectiva Procesos (JIP) 3.2 Procede de acuerdo alltem 4. 
F1gura 7: E¡emplo de F1cha de un Proceso 
La información a incluir dentro de una ficha de un proceso, 
(Beltrán Sanz, Carmona Calvo, Carrasco Pérez, Rivas Zapata, 
& Tejedor Panchon, 2009), puede ser diversa y deberá ser 
decidida por la propia organización, si bien parece obvio que, al 
menos, debería ser la necesaria para permitir la gestión del 
mismo. 
4.2.1.3.4. Herramienta de software para el modelado de procesos 
Microsoft Office Visio 
Microsoft Visio, es un software de uso general para la creación 
de dibujo vectorial para la plataforma de Microsoft Windows. 
Entre las características del "Visio", simplifica y comunica 
información compleja con diagramas vinculados a los datos 
que puedes crear en tan solo unos clics. Visio simplifica la 
creación de diagramas. Visio te ayuda a trabajar visualmente, 
ya sea capturando rápidamente un diagrama de flujo que 
surgió a raíz de una lluvia de ideas en una pizarra, asignando 
una red de TI, creando un organigrama, documentando un 
proceso empresarial o dibujando un plano de planta. 
La herramienta de Microsoft Office Visio, cuenta con diferentes 
plantillas para realizar el modelado de procesos, bien sea 
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diagramas de procesos para propósitos generales (sin disponer 
de una metodología específica) o diagramas de procesos para 
metodologías específicas, cumpliendo los estándares 
existentes de la industria, las cuales tienen más estructuras 
que los diagramas para propósitos generales y pueden incluir 
información más detallada. 
Las plantillas incluidas en Visio para admitir diagramas de 
metodologías de procesos específicos se encuentran las 
siguientes: 
• Diagrama de Notación de modelado de procesos de 
negocio 
• Diagrama de análisis de árbol de errores 
• Diagrama IDEFO 
• Diagrama de ITIL 
• Flujo de trabajo de Microsoft SharePoint 
• Diagrama SOL 
• Diagrama de Six Sigma 
• Diagrama CCT 
• Mapa de flujo de valor 
4.2.1.4. Administración de Políticas 
Las políticas, mantienen una organización ordenada, y por otro lado, las 
pollticas deben ser pensadas y disefladas para facilitar que las cosas se 
hagan correctamente (Torres 1996). Las políticas bien desarrolladas 
pueden ayudar a evitar el desorden dentro de una organización y 
políticas mal disefladas paralizan la organización. 
1..!R121 política es: 
a) Una decisión unitaria que se aplica a todas las situaciones similares. 
b) Una orientación clara hacia donde deben de dirigirse todas las 
actividades de un mismo tipo. 
e) La manera consistente de tratar a la gente. 
d) Un lineamiento que facilita la toma de decisiones en actividades 
rutinarias. 
e) Lo que la dirección desea que se haga en cada situación definida. 
f) Aplicable al 90-95% de los casos. Las excepciones sólo podrán ser 
autorizadas por alguien de un nivel inmediato superior. 
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El propósito real de las políticas en una organización (Torres 1996), es 
simplificar la burocracia administrativa y ayudar a la organización a 
obtener utilidades. Una política tiene razón de ser, cuando contribuye 
directamente a que las actividades y procesos de la organización logren 
sus propósitos. Todas las organizaciones conscientes o no de ello, se 
rigen por políticas independientemente de que estén o no por escrito. 
4.2.1.4.1. Características de una Política 
Establece lo que la dirección quiere o prefiere que se 
haga. 
- No dice cómo proceder (eso lo dice el procedimiento). 
Refleja una decisión directiva para todas las situaciones 
similares. 
- Ayuda a las personas de nivel operativo, a tomar 
decisiones firmes y congruentes con la Dirección. 
- Tiende a darle consistencia a la operación. 
Es un medio para que a todos se les trate 
equitativamente. 
- Orienta las decisiones operativas en la misma dirección. 
- Ayuda a que todas las actividades de un mismo tipo, 
tomen la misma dirección. 
Les quita a los ejecutivos la molestia de estar tomando 
decisiones sobre asuntos rutinarios. 
4.2.1.5. Manual de Politicas y Procesos: 
Documento normativo que establece y define el ámbito de actuación 
donde fija políticas y normas internas de la empresa, a través de 
procesos; así como las definiciones adoptadas a nivel de negocio 
correspondiente al: 
"Qué" es lo que cada ente está facultado y debe realizar 
(Políticas). 
"Cómo" se concreta una función (Procesos). 
"Quién" encargado del desarrollo de la actividad 
(Responsabilidad). 
"Dónde" están los puntos clave de control de cada actividad, para 
así facilitar su supervisión, control, evaluación y mejora 
(Procedimiento). 
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4.2.2. Riesgo Operacional 
El Riesgo Operacional (RO), según el marco de Brasilea 11, se define como la 
posibilidad de que se produzcan pérdidas debido a eventos originados en fallas o 
insuficiencia de procesos, personas, sistemas internos, tecnologla, y en la 
,oresencia de eventos externos imprevistos. Incluye el riesgo legal pero excluye 
los riesgos sistémico y de reputación. 
~·~a una variedad de riesgos relacionados con deficiencias de control interno; 
sistemas, procesos y procedimiento inadecuados; errores humanos y fraudes; 
fallas en los sistemas informáticos; ocurrencia de eventos externos o internos 
adversos, es decir, aquellos que afectan la capacidad de la institución para 
responder por sus compromisos de manera oportuna, o comprometen sus 
intP..r.eses. 
4.2.2.1. Fuentes de RO 
Procesos Internos 
Posibilidad de pérdidas financieras relacionadas con el diseño 
inapropiado de los procesos crrticos, o con polrticas y procedimientos 
inadecuados o inexistentes que puedan tener como consecuencia el 
desarrollo deficienté de las operaciones y servicios o la suspensión 
de los mismos. 
En. tal sentido, podrán considerarse entre otros, los riesgos asociados 
a las fallas en los modelos utilizados, los errores en las transacciones, 
la evaluación inadecuada de contratos o de la complejidad de 
productos, operaciones y servicios, los errores en la información 
contable, la inadecuada compensación, liquidación o pago, la 
insuficiencia de recursos para el volumen de operaciones, la 
inadecuada documentación de transacciones, así como el 
incumplimiento de plazos y presupu~stos planeados. 
Personas 
Posibilidad de pérdidas financieras asociadas con negligencia, error 
humano, sabotaje, fraude, robo, paralizaciones, apropiación de 
información sensible, lavado de dinero, inapropiadas relaciones 
.ir.úerpersonales ·y ambiente laboral desfavorable, falta de 
especificaciones claras en los términos de contratación del personal, 
entre otros factores. Se puede también incluir pérdidas asociadas con 
insuficiencia de personal o personal con destrezas inadecuadas, 
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entrenamiento y capacitación inadecuada y/o prácticas débiles de 
contratación. 
- Tecnología de Información 
Posibilidad de pérdidas financieras derivadas del uso de inadecuados 
sistemas de información y tecnologías relacionadas, que pueden 
afectar el desarrollo de las operaciones y servicios que realiza la 
iostitución al atentar contra la confidencialidad, integridad, 
disponibilidad y oportunidad de la información. 
a.'..BS instituciones pueden considerar de incluir en ésta área, los 
riesgos derivados a fallas en la seguridad y continuidad operativa de 
los sistemas TI, a errores en el desarrollo e implementación de dichos 
sistemas y su compatibilidad e integración, problemas de calidad de 
información, inadecuada inversión en tecnología y fallas para alinear 
la TI con los objetivos de negocio, con entre otros aspectos. Otros 
riesgos incluyen la falla o interrupción de los sistemas, la 
recuperación inadecuada de desastres y/o la continuidad de los 
planes de negocio 
- Eventos Externos 
Posibilidad de pérdidas derivadas de la ocurrencia de eventos ajenos 
al control de la empresa que pueden alterar el desarrollo de sus 
actividades, afectando a los procesos internos, personas y tecnología 
de información. Entre otros factores, se podrán tomar en 
consideración los riesgos que implican las contingencias legales, las 
fallas en los servicios públicos, la ocurrencia de desastres naturales, 
atentados y actos delictivos, así como las fallas en servicios críticos 
Qrovistos por terceros. Otros riesgos asociados con eventos externos 
incluyen: el rápido paso de cambio en las leyes, regulaciones o guías, 
así como el riesgo político o del país. 
4.2.2.2. Categorización de Eventos de Pérdida por Riesgo Operacional 
En coordinación con el sector financiero, el Comité de Basilea ha 
identificado los siguientes tipos de eventos que pueden resultar en 
pérdidas sustanciales por riesgo operacional: 
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Figura 8: Categorización de Eventos considerados como Riesgo Operacional 
4.2.3. Administración De Base De Datos 
4.2.3.1. Base de Datos 
De acuerdo a Connolly y Begg (2006) y Date (1995), una base de datos 
es un repositorio para la colección de registros de datos computarizados, 
integrados y compartidos, debido a que una base de datos puede ser 
vista por el usuario como un solo elemento compartido entre todos los 
usuarios del sistema, satisfaciendo las necesidades de información de 
una organización. Donde organización es un término genérico que 
converge para cualquier organización comercial, cientifica, técnica o de 
algún otro tipo. Al hablar de base de datos, nos referimos al 
:ilmacenamiento de datos. Donde un dato puede referirse a cualquier 
cosa que sea significativa (Date 1995). 
Una BD (Bertone 2004) tiene un conjunto de propiedades implicitas: 
- Representa algún aspecto del mundo real. Los cambios de este 
mundo real se reflejan en la BD. 
- Es una colección lógicamente coherente de datos con algún tipo de 
significados inherente. En general, cualquier ordenamiento aleatorio 
de datos no representa una BD, como lo serían las palabras que 
conforman esta página del texto. 
Una BD es dise~ada, construida y manipulada con datos para un 
propósito especifico, definido en los requerimientos del problema 
original y para ser utilizada por un conjunto de usuarios. 
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Entonces una BD tiene alguna fuente desde la cual se derivan los 
datos, algún grado de interacción con eventos del mundo real y una 
audiencia que está activamente interesada en el contenido de la 
misma. 
-1.2.3.1.1. Diseño y Creación de Base de Datos 
Es importante la utilización de metodologías de diseño de 
datos. El equipo de analistas y diseñadores deben hacer 
uso de una misma metodología de diseño, la cual debe 
estar en concordancia con la arquitectura de base de datos 
elegida. A partir de distintos factores como el número de 
usuarios que accederá a la información, la necesidad de 
compartir información y las estimaciones de volumen se 
deberá elegir el SGBD más adecuado a las necesidades de 
la empresa. 
En la fase de diseño de datos, deben definirse los 
procedimientos de seguridad, confidencialidad e integridad 
que se aplicarán a los datos y éstos deben se 
implementados en la fase de creación. 
-1.2.3.1.2. Explotación de Datos 
Dado que la base de datos es un elemento cambiante, es 
necesario realizar periódicamente un mantenimiento, ya que 
su estructura, volumen, comportamiento y apariencia se 
modifican con el paso de tiempo y generan nuevas 
necesidades. Así mismo deben revisarse los roles de los 
usuarios para adecuarlos a los posibles cambios que se 
vayan produciendo. 
Es muy importante, también, el mantenimiento del 
diccionario de datos, ya que es el elemento que nos ayuda a 
determinar cuáles son los mecanismos del sistema, así 
como proporcionarnos la definición y dónde son utilizados. 
Las diferentes etapas de vida de una base de datos, desde 
su disefío, creación, explotación, etc., aportan distintas 
funcionalidades. 
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COBIT dedica un apartado completo a detallar los objetivos 
de control para la gestión de datos, calificándolos en un 
conjunto de apartados. 
Procedimientos de preparación de datos. 
Procedimiento de autorización de documentos fuente. 
Recogida de datos de documento fuente. 
Manejo de errores de documento fuente. 
Retención de documento fuente. 
Procedimiento de autorización de datos. 
Verificación de exactitud, compleción y autorización. 
Manejo de errores de entrada de datos. 
Integridad del procesamiento de datos. 
Retención y manejo de salidas. 
Distribución de salidas. 
Reconciliación y balance de salidas. 
Manejo de errores y revisión de salidas. 
Medidas de seguridad para informes de salida. 
Protección de información sensible. 
Protección de información sensible dispuesto. 
Gestión de almacenamiento. 
Periodos de retención y términos de almacenamiento. 
Sistema de gestión de biblioteca de medios. 
Responsabilidades de gestión de la biblioteca de 
medios. 
Copias de respaldo y recuperación. 
Trabajos de copias de respaldo. 
Almacenamiento de respaldo. 
4.2.3.1.3. Ventajas de las Bases de Datos 
Algunos autores (Femández 2009), enumeran un conjunto 
de ventajas que aporta el uso de bases de datos, entre las 
cuales destacamos las siguientes: 
- Globalización de la información, lo que permite a los 
diferentes usuarios considerar la información como un 
recurso corporativo que carece de propietarios 
específicos. 
Eliminación de información redundante. 
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- Eliminación de información inconsistente. 
- Información compartida. 
- Mayor integridad de los datos. 
- Independencia de los datos y su tratamiento. 
- Incluir restricciones de seguridad en el acceso de los 
usuarios a los datos y operaciones sobre los mismos. 
Pero realmente son los SGBD, a través de sus utilidades, 
los que nos facilitan y ayudan a interactuar con la base de 
datos de una forma más sencilla y rápida, para la realización 
de tareas como son la definición de la base de datos, 
construcción, manipulación de los datos mediante la 
realización de consultas, actualizaciones y generación de 
informes, importar-exportar datos, reorganización de la 
información, control del rendimiento, seguridad y muchas 
otras tareas. 
4.2.3.2. Sistema Gestor de Base de Datos (SGBD) 
El Sistema Gestor de Bases de Datos (SGBD) (Fernández 2009), es el 
software que gestiona y controla el acceso a la base de datos, es decir, 
,ner:r.nite a los usuarios definir, crear, mantener y controlar el acceso, 
copias de seguridad, ficheros de logs, etc. Además ofrece información 
para optimizar el sistema, llegando a ser en determinadas ocasiones 
verdaderos sistemas expertos que proporcionan la estructura óptima de 
la base de datos y de cientos de parámetros del SGBD y el Sistema 
Qoerativo. Podemos decir que uno de los objetivos más importantes del 
SGBD es proporcionar a los usuarios una visión abstracta de los datos. 
IJr.l, 'ti.'btema gestor de base de datos, consiste en una colección de datos 
interrelacionados y un conjunto de programas para acceder a dichos 
datos. El objetivo principal de un SGBD es proporcionar una forma de 
almacenar y recuperar la información de una base de datos de manera 
que se tanto practica como eficiente (Silberschatz, F. Korth y S. 2002). 
Los sistemas de base de datos se diseñan para gestionar grandes 
cantidades de información. La gestión de los datos implica tanto la 
.definición de estructuras para almacenar la información como la 
provisión de mecanismos para la manipulación de información. Además, 
los sistemas de bases de datos deben proporcionar la fiabilidad de la 
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información almacenada, a pesar de las caídas del sistema o los intentos 
de acceso sin autorización. 
En el siguiente esquema, se observa cómo se integran los elementos de 
un sistema de base de datos: 
Sistema de base de Datos 
1 SGBD J 
Base de datos 
Figura 07: Elementos de un sistema de base de datos. 
4.2.3.2.1. Ventajas y Desventajas de un SGBD 
Podemos indicar las ventajas y desventajas que presentan los 
Sistemas Gestor de Bases de Datos y con ello observamos la 
importancia del mismo y lo que aporta al sistema de 
información de la organización: 
SISTEMA GESTOR DE BASE DE DATOS 
VENTAJAS DESVENTAJAS 
- Control de la redundancia de datos - Complejidad 
- Coherencia de los datos - Tamaño 
- Más información a partir de la misma - Coste del SGBD 
cantidad de información - Costes de hardware adicional 
- Compartición de datos - Costes de conversión 
- Mayor integridad de los datos - Mayor impacto de los fallos 
- Mayor seguridad 
- Imposición de estándares, por 
ejemplo: formato de datos, convenios 
definición, etc. 
- Reducción de costes por tener una 
fuente de datos centralizada 
- Mejor accesibilidad a los datos y 
mayor capacidad de respuesta 
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- Productividad mejorada 
- Mantenimiento más sencillo debido a 
la independencia de los datos 
- Mayor nivel de concurrencia 
- Servicios mejorados de copia de 
seguridad y recuperación. 
Tabla 2: Ventajas y Desventajas de un SGBD 
4.2.3.2.2. Objetivos y Servicios de un SGBD 
4.2.3.2.2.1. Consultas no predefinidas y complejas 
El objetivo fundamental de los SGBD es permitir 
que se hagan consultas no predefinidas (ad hoc) 
y complejas. Los usuarios podrán hacer 
consultas de cualquier tipo y complejidad 
directamente al SGBD. El SGBD tendrá que 
responder inmediatamente sin que estas 
consultas estén preestablecidas; es decir, sin 
que se tenga que escribir, compilar y ejecutar un 
programa especifico para cada consulta. 
El usuario debe formular la consulta con un 
lenguaje sencillo (que se quede, obviamente, en 
el nivel lógico), que el sistema debe interpretar 
directamente. Sin embargo, esto no significa que 
no se puedan escribir programas con consultas 
incorporadas (por ejemplo, para procesos 
repetitivos). 
4.2.3.2.2.2. Flexibilidad e Independencia 
La complejidad de las BD y la necesidad de irlas 
adaptando a la evolución del SI hacen que un 
objetivo básico de los SGBD sea dar flexibilidad 
a los cambios. 
Interesa obtener la máxima independencia 
posible entre los datos y los procesos usuarios 
para que se pueda llevar a cabo todo tipo de 
cambios tecnológicos y variaciones en la 
descripción de la BD, sin que se deban modificar 
los programas de aplicación ya escritos ni 
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cambiar la forma de escribir las consultas {o 
actualizaciones) directas. 
Para conseguir esta independencia, tanto los 
usuarios que hacen consultas {o actualizaciones) 
directas como los profesionales informáticos que 
escriben programas que las llevan incorporadas, 
deben poder desconocer las características 
físicas de la BD con que trabajan. No necesitan 
saber nada sobre el soporte físico, ni estar al 
corriente de qué SO se utiliza, qué fndices hay, 
la compresión o no compresión de datos, etc. 
De este modo, se pueden hacer cambios de 
tecnologia y cambios flsicos para mejorar el 
rendimiento sin afectar a nadie. Este tipo de 
independencia recibe el nombre de 
independencia fisica de los datos. 
Sin embargo, con la independencia flsica no 
tenemos suficiente. También queremos que los 
usuarios (los programadores de aplicaciones o 
los usuarios directos) no tengan que hacer 
cambios cuando se modifica la descripción lógica 
o el esquema de la BD (por ejemplo, cuando se 
at\aden/suprimen entidades o interrelaciones, 
atributos, etc. 
Y todavia más: queremos que diferentes 
procesos usuarios puedan tener diferentes 
visiones lógicas de una misma BD, y que estas 
visiones se puedan mantener lo más 
independientes posibles de la BD, y entre ellas 
mismas. Este tipo de independencia se 
denomina independencia lógica de los datos, y 
da flexibilidad y elasticidad a los cambios lógicos. 
4.2.3.2.2.3. Problemas de Redundancia 
Uno de los objetivos de los SGBO es facilitar la 
eliminación de la redundancia. 
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El verdadero problema es el grave riesgo de 
inconsistencia o incoherencia de los datos; es 
decir, la pérdida de integridad que las 
actualizaciones pueden provocar cuando existe 
redundancia. El SGBD debe permitir que el 
disei'lador defina datos redundantes, pero 
entonces tendría que ser el mismo SGBD el que 
hiciese automáticamente la actualización de los 
datos en todos los lugares donde estuviesen 
repetidos. 
La duplicación de datos es el tipo de redundancia 
más habitual, pero también tenemos redundancia 
cuando guardamos en la BD datos derivados (o 
calculados) a partir de otros datos de la misma 
BD. De este modo podemos responder 
rápidamente a consultas globales, ya que nos 
ahorramos la lectura de gran cantidad de 
registros. 
En los casos de datos derivados, para que el 
resultado del cálculo se mantenga consistente 
con los datos elementales, es necesario rehacer 
el cálculo cada vez que éstos se modifican. El 
usuario (ya sea programador o no) puede 
oMdarse de hacer el nuevo cálculo; por ello 
convendrá que el mismo SGBD lo haga 
automáticamente. 
4...'2..3.2.2.4. Integridad de los datos 
Cuando el SGBD detecte que un programa 
quiere hacer una operación que va contra las 
reglas establecidas al definir la 80, no se lo 
deberá permitir, y le tendrá que devolver un 
estado de error. 
Al diseflar una BD para un SI concreto y escribir 
su esquema, no sólo definiremos tos datos, sino 
también las reglas de integridad que queremos 
que el SGBD haga cumplir. 
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Aparte de las reglas de integridad que el 
diseñador de la BD puede definir y que el SGBD 
entenderá y hará cumplir, el mismo SGBD tiene 
reglas de integridad inherentes al modelo de 
datos que utiliza y que siempre se cumplirán. 
Son las denominadas reglas de integridad del 
modelo. Las reglas definibles por parte del 
usuario son las reglas de integridad del usuario. 
El concepto de integridad de los datos va más 
allá de prevenir que los programas usuarios 
almacenen datos incorrectos. En casos de 
errores o desastres, también podríamos perder la 
integridad de los datos. El SGBD nos debe dar 
las herramientas para reconstruir o restaurar los 
datos estropeados. 
4.2.3.2.2.5. Concurrencia de Usuarios 
Un objetivo fundamental de los SGBD es permitir 
que varios usuarios puedan acceder 
concurrentemente a la misma BD. 
Cuando los accesos concurrentes son todos de 
lectura {es decir, cuando la BD sólo se consulta), 
el problema que se produce es simplemente de 
rendimiento, causado por las limitaciones de los 
soportes de que se dispone: pocos mecanismos 
de acceso independientes, movimiento del brazo 
y del giro del disco demasiado lento, buffers 
locales demasiado pequeños, etc. 
Cuando un usuario o más de uno están 
actualizando los datos, se pueden producir 
problemas de interferencia que tengan como 
consecuencia la obtención de datos erróneos y la 
pérdida de integridad de la BD. 
Para tratar los accesos concurrentes, los SGBD 
utilizan el concepto de transacción de BD, 
concepto de especial utilidad para todo aquello 
que hace referencia a la integridad de los datos. 
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Para indicar al SGBD que damos por acabada la 
ejecución de la transacción, el programa utilizará 
la operación de COMMIT. Si el programa no 
puede acabar normalmente (es decir, si el 
conjunto de operaciones se ha hecho sólo de 
forma parcial), el SGBD tendrá que deshacer 
todo lo que la transacción ya haya hecho. Esta 
operación se denomina ROLLBACK. 
Nos interesará que el SGBD ejecute las 
transacciones de forma que no se interfieran; es 
decir, que queden aisladas unas de otras. Para 
conseguir que las transacciones se ejecuten 
como si estuviesen aisladas, los SGBD utílizan 
distintas técnicas. La más conocida es el bloqueo 
(lock). El bloqueo de unos datos en beneficio de 
una transacción consiste en poner limitaciones a 
los accesos que las demás transacciones podrán 
hacer a estos datos. 
Cuando se provocan bloqueos, se producen 
esperas, retenciones y, en consecuencia, el 
sistema es más lento. Los SGBD se esfuerzan 
en minimizar estos efectos negativos. 
4.2.3.2.2.6. Seguridad 
En el campo de los SGBD, el término seguridad 
se suele utilizar para hacer referencia a los 
temas relativos a la confidencialidad, las 
autorizaciones, los derechos de acceso, etc. 
Los SGBD permiten definir autorizaciones o 
derechos de acceso a diferentes niveles: al nivel 
global de toda la BD, al nivel entidad y al nivel 
atributo. 
Estos mecanismos de seguridad requieren que el 
usuario se pueda identificar. Se acostumbra a 
utilizar códigos de usuarios (y grupos de 
usuarios) acompafiados de contraseñas 
(passwords), pero también se utilizan tarjetas 
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magnéticas, identificación por reconocimiento de 
la voz, etc. 
Nos puede interesar almacenar la información 
con una codificación secreta; es decir, con 
técnicas de encriptación (como mínimo se 
deberían encriptar las contrasenas). Muchos de 
los SGBD actuales tienen prevista la 
encriptación. 
4.2.3.3. Modelos de Base de Datos 
Una BD es una representación de la realidad (Camps Paré, y otros 
2005). Dicho de otro modo, una BD se puede considerar un modelo de la 
realidad. El componente fundamental utilizado para modelar en un SGBD 
relacional son las tablas (denominadas relaciones en el mundo teórico). 
Sin embargo, en otros tipos de SGBD se utilizan otros componentes. 
El conjunto de componentes o herramientas conceptuales que un SGBD 
proporciona para modelar recibe el nombre de modelo de BD. Los cuatro 
m.adelos de BD más utilizados en los SI son el modelo relacional, el 
modelo jerárquico, el modelo en red y el modelo relacional con objetos. 
Toda modelo de BD nos proporciona tres tipos de herramientas: 
a) Estructuras de datos con las que se puede construir la BD: tablas, 
tirboles, etc. 
b) Diferentes tipos de restricciones (o reglas) de integridad que el 
SGBD tendrá que hacer cumplir a los datos: dominios, claves, etc. 
e) Una serie de operaciones para trabajar con los datos. Un ejemplo 
de ello, en el modelo relacional, es la operación SELECT, que 
sirve para seleccionar (o leer) las filas que cumplen alguna 
condición. Un ejemplo de operación típica del modelo jerárquico y 
del modelo en red podría ser la que nos dice si un determinado 
registro tiene "hijos" o no. 
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Figura 9: Modelos de Base de Datos. 
Se habla de modelos de 80, pero de hecho se acostumbran a 
denominar modelos de datos, ya que permiten modelarlos. Sin embargo, 
hay modelos de datos que no son utilizados por los SG80 del mercado: 
sólo se usan durante el proceso de análisis y diseño, pero no en las 
realizaciones. 
Los más conocidos de estos tipos de modelos son los modelos 
semánticos y los funcionales. Éstos nos proporcionan herramientas muy 
potentes para describir las estructuras de la información del mundo real, 
la semántica y las interrelaciones, pero normalmente no disponen de 
operaciones para tratarlas. Se limitan a ser herramientas de descripción 
lógica. Son muy utilizados en la etapa del diseño de 80 y en 
herramientas CASE. El más extendido de estos modelos es el conocido 
c..o.r:n.o modelo ER (Entidad Relación). 
4.2.3.4. Seguridad en Base De Datos 
La seguridad (Femández 2009) hace referencia a la protección de tos 
datos contra una revelación, alteración o destrucción no autorizada. En 
otras palabras. seguridad implica garantizar que los usuarios están 
autorizados a realizar la acción que tratan de llevar a cabo. 
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Los problemas de seguridad tienen muchos aspectos, entre los que cabe 
destacar: 
Aspectos legales, sociales y éticos 
Controles físicos 
Cuestiones de política interna 
Problemas de operación 
Controles de equipo 
Seguridad del sistema operativo 
Materias de relevancia especifica para el sistema de base de 
datos 
Las medidas de seguridad de la información las toma el administrador de 
'~  de datos, para lo que utiliza herramientas proporcionadas por el 
lenguaje de operación de base de datos. 
En ei caso de SQL (Structured Query Language), el sistema cuenta con 
dos mecanismos diferentes implicados en el mantenimiento de la 
seguridad: el sistema de gestión de vistas, y el subsistema de 
autorización mediante el cual los usuarios con derechos especificas 
pueden conocer de manera selectiva y dinámica esos derechos de otros 
.usuarios y después revocarlos. si lo desean. 
Los aspectos relativos al control de la Seguridad de la Información tienen 
•wr.i.?R. \íneas básicas en la auditorla de sistema de información. Aquellos 
aspectos relativos a la confidencialidad y seguridad, que no implican sólo 
la protección material o los soportes de información, sino también el 
control de acceso a la propia información. Asl como aquellos aspectos 
jurídicos relativos a la seguridad de la información que tratan de analizar 
la_ adecuada aplicación del sistema de información en la empresa en 
cuanto al derecho a la intimidad y el derecho a la información. 
Concretando sobre el aspecto de seguridad en una base de datos lo 
podemos definir como los mecanismos de protección que deben poseer 
para hacer frente a accesos no autorizados, ya sean intencionados o no. 
Los Sistemas Gestores de Bases de Datos son uno de los componentes 
principales encargados de la misma. 
Las organizaciones deben tratar de reducir los riesgos producidos por 
situaciones de robo, fraude, pérdida de confidencialidad, privacidad, 
inteQJidad y disponibilidad. Aunque algunos riesgos no son resultado de 
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cambios en la base de datos o en el sistema informático sino ataques 
externos al sistema. 
Como ya hemos detallado con anterioridad, los SGBD deben garantizar 
la seguridad de la base de datos, entre otros aspectos, y proporcionar 
.mecanismos para verificar que sólo usuarios autorizados accedan a la 
información de la base de datos . 
.t.l..?..4.1. Seguridad Fisica y Seguridad Lógica 
Se puede hacer la siguiente clasificación: seguridad física y 
seguridad lógica: 
- la seguridad física se ocupa del hardware y de los 
soportes de datos, también de toda la estructura que 
forma parte de las instalaciones que alberga el hardware. 
- La seguridad lógica se refiere al cuidado del software y la 
protección de datos, programas y demás procesos, así 
como las formas de acceso a la información por parte de 
los usuarios. 
la seguridad debe considerar los siguientes aspectos: 
- Definir la polltica de seguridad de la empresa. 
- La seguridad física, como ciertas catástrofes: incendios, 
terremotos, etc. 
- Ejecutar políticas de seguridad del personal. 
- Seguridad de los equipos, de los sistemas de redes y 
terminales y de todos los elementos en general. 
- Establecer planes de contingencia ante situaciones de 
desastre. 
- Definir el rol que cumplirán los auditores internos y los 
externos. 
4.2.3.4.2. Controles de Seguridad 
Existen diferentes controles de seguridad que tienen la 
finalidad de certificar la seguridad de los sistemas de base de 
datos. Entre ellos tenemos: 
• Autorización 
Se define autorización como la concesión de un derecho o 
privilegio que permite a una persona acceder 
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legítimamente a un sistema o a un objeto del sistema. 
Además de controlar el acceso también se puede regular 
que acciones está autorizado a llevar a cabo dentro del 
sistema. 
El proceso de autorización implica la autenticación de los 
sujetos que soliciten acceso a los objetos, donde la 
palabra 'sujeto' representa tanto a un usuario como a un 
programa, mientras que 'objeto' representa una tabla de la 
base de datos, una vista, un procedimiento, un disparador 
o cualquier otro objeto que pueda crearse en el sistema. 
• Controles de accesos 
L-os controles de accesos de un sistema de bases de 
datos se basan en la concesión y révocación de 
privilegios. Un privilegio permite a un usuario crear o 
acceder a algún objeto de base de datos, como por 
ejemplo una relación, vista o índice, o ejecutar ciertas 
utilidades del SGBD. los privilegios se conceden a 
usuarios para que puedan llevar a cabo las tareas 
requeridas por su trabajo. Una concesión excesiva de 
privilegios innecesarios puede poner en cuestión los 
mecanismos de seguridad. Sólo debe concederse un 
privilegio a un usuario si dicho usuario no puede llevar a 
cabo su labor sin disponer de dicho privilegio. El SGBD 
llevará el control de concesión de privilegios a los usuarios 
asi como sus revocaciones, para garantizar en cada 
momento que los usuarios disponen de los privilegios 
necesarios para acceder a los distintos objetos. 
La mayoría de los SGBD comerciales proporciona una 
técnica para gestionar los privilegios que emplea un 
mecanismo de SOL conocido con el nombre de control de 
acceso discrecional (DAC). El estándar SOL lo soporta 
mediante los comandos GRANT y REVOKE. GRANT 
proporciona privilegios a los usuarios, mientras que 
REVOKE los elimina. Sin embargo, tiene ciertas 
debilidades, por lo que son necesarios mecanismos de 
seguridad adicionales para eliminar tales amenazas. 
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• Vistas 
Una vista es una relación virtual que no existe en realidad 
en la base de datos, sino que se genera en el momento en 
que un usuario concreto efectúa una solicitud. 
Con las vistas se obtiene un sistema de seguridad potente 
y flexible, al ocultar partes de la base de datos a ciertos 
usuarios. El usuario no es consciente de la existencia de 
algún otro atributo o fila que no se presente en la vista. Así 
con la vista se consigue mayor restricción que con la 
concesión de privilegios al usuario. 
• Copia de seguridad y recuperación 
Realizar una copia de seguridad o copia de respaldo se 
refiere a la copia de los datos de tal forma que estas 
copias adicionales puedan restaurar un sistema después 
de una pérdida de información. 
Un SGBD debe proporcionar facilidades de copia de 
seguridad para ayudar a la recuperación de la base de 
datos en caso de que se produzca un fallo. Es aconsejable 
realizar copias de seguridad de base de datos y del 
archivo de registro a intervalos regulares y garantizar que 
las copias se conserven en una ubicación segura. En caso 
de que se produzca un fallo que haga que la base de 
datos deje de ser utilizable, podrán usarse la copia de 
seguridad y los detalles capturados en el archivo de 
registro para restaurar la base de datos hasta el estado 
coherente más reciente. 
El archivo de registro (o diario) es gestionado por el SGBD 
y almacena todos los cambios realizados en la base de 
datos, nos da información sobre el estado actual de las 
transacciones y de los cambios efectuados en la base de 
datos. 
• Integridad 
El objetivo de la integridad es proteger la base de datos 
contra operaciones que introduzcan inconsistencias en los 
datos. Cuando los contenidos de una base de datos se 
modifican con sentencias INSERT, DELETE o UPDATE, la 
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integridad de los datos almacenados puede perderse de 
muchas maneras diferentes. 
Se puede clasificar en integridad semántica y en integridad 
operacional. Cada una de ellas puede producirse cuando 
concurren unas circunstancias o se produce un estado de 
la base de datos no normal. 
La integridad semántica se da cuando existan operaciones 
que pueden violar restricciones definidas al diseñar la 
base de datos, como pueden ser restricciones sobre los 
dominios o sobre los atributos. Estas reglas se almacenan 
en el diccionario de datos. Es el SGBD quien debe 
comprobar la coherencia de las reglas que se definan, 
controlar las distintas transacciones y detectar las 
violaciones de integridad, y en el caso de producirse, 
ejecutar las acciones pertinentes. 
La integridad operacional se dar en sistemas 
multiusuarios donde es imprescindible un mecanismo de 
control de concurrencia para conservar la integridad de la 
base datos. 
Técnicas de control de concurrencia más habituales son: 
bloqueo, marcas de tiempo, transacciones anidadas y 
muchas otras más. 
• Cifrado 
En un sistema de base de datos que almacena datos 
particulares y confidenciales puede que sea necesario 
codificarlos como precaución frente a posibles amenazas 
externas. Algunos SGBD proporcionan esta funcionalidad. 
Con el cifrado se produce una cierta degradación del 
rendimiento debido a los tiempos necesarios para la 
decodificación. Con el cifrado también se protegen los 
datos transmitidos a través de lineas de comunicación. 
• RAID (Redundant Array of lndependent Disk) 
El hardware en el que el SGBD se ejecute debe ser 
tolerante a fallos, lo que quiere decir que el SGBD debe 
poder continuar operando incluso aunque uno de los 
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componentes de hardware, falle. Consiste en disponer de 
componente redundantes que pueden integrase de forma 
transparente en el sistema cada vez que se produzca un 
fallo del componente. Los principales componentes de 
hardware que deben ser tolerante a fallos son los discos 
duros, los controladores de disco, el procesador, las 
fuentes de alimentación y los ventiladores de refrigeración. 
Las unidades de disco son los componentes más 
vulnerables, presentando un tiempo más corto entre fallos 
que cualquier otro componente del hardware. 
Con respecto al sistema de almacenamiento con múltiples 
discos duros entre los que se distribuye o replican los 
datos se obtiene una mayor integridad y tolerancia a fallos, 
en definitiva un mejor rendimiento y capacidad. 
Existen diferentes niveles de RAID, donde cada nivel de 
RAID ofrece una combinación específica de tolerancia a 
fallos (redundancia), rendimiento y coste, diseñadas para 
satisfacer las diferentes necesidades de almacenamiento. 
La mayoría de los niveles RAID pueden satisfacer de 
manera efectiva sólo uno o dos de estos criterios. Cada 
uno es apropiado para determinadas aplicaciones y 
entorno informáticos. Oficialmente existen siete niveles (0-
6), aunque existen posibles combinaciones de estos 
niveles. 
En función de las necesidades del organismo, en lo que 
respecta a factores como seguridad, velocidad, capacidad, 
se implementa un nivel o la combinación de varios. 
4.2.3.5. Administrador de Base De Datos 
Una de las principales razones de usar SGBDs es tener un control 
centralizado tanto de los datos como de los programas que aceden a 
esos datos. La persona que tiene este control central sobre el sistema se 
llama Administrador de base de datos (o DBA por sus siglas en ingles 
Data Base Administrator). Las tareas y/o funciones que debe de realizar 
un DBA (Date, Introducción a los sistemas de bases de datos 2001): 
Definir el esquema- conceptual: El DBA crea el esquema conceptual, 
utilizando el DLL conceptual. El SGBD usará a forma objeto 
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(compilada) de este esquema para responder a las peticiones de 
acceso. 
Definición de esquema interno: El DBA también debe decidir la 
forma en que van a ser representados los datos en la base de datos 
almacenada. A este proceso se le conoce comúnmente como 
diseño físico de la base de datos. 
Establecer un enlace con los usuarios: Es responsabilidad del DBA 
asegurar que los datos necesarios estén disponibles para escribir y 
leer sobre la base de datos. Otros aspectos de la función de enlace 
con los usuarios incluyen la asesoría sobre el diseño de 
aplicaciones; una capacitación técnica; ayuda en la determinación y 
resolución de problemas; así como otros servicios profesionales 
similares. 
Definir las restricciones de seguridad y de integridad: Creación de 
roles e inicios de sesión que cumpla con las políticas y/o reglas 
establecidas. 
Definir las políticas de vaciado y restauración: El DBA debe definir e 
implementar un esquema apropiado de control de daños que 
comprenda la descarga o "vaciado" periódico de la base de datos en 
un dispositivo de almacenamiento de respaldo y la restauración de 
la base de datos cuando sea necesario. 
Supervisar el rendimiento y responder a los requerimientos 
cambiantes: el DBA es el responsable de organizar el sistema de tal 
manera que se obtenga el rendimiento "ideal para la empresa" y de 
hacer le afinamiento apropiado conforme las necesidades cambien. 
La función del administrador de la base de datos debe ser el responsable 
de monitorizar el rendimiento y la integridad de los sistemas de BD 
(Moeller 1989). 
4.3. Selección de la Metodología a utilizar para el desarrollo de la investigación 
Existen diferentes metodologías empleadas por diferentes autores e instituciones para 
la gestión por procesos que difieren en algunos aspectos: (Díaz Izquierdo, 2007). 
4.3.1. Metodología de Rummler & Brache 
Basada en las investigaciones del Dr. Geary Rummler que considera que en el 
funcionamiento de una organización incide en tres niveles: la organización 
misma, los procesos y los actores; y que los tres niveles son interdependientes y 
deben planearse, diseñarse, y operarse. Esta metodología se puede aplicar en 
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casos de diseño de procesos, en rediseño de procesos, en búsqueda de mejoras 
y en la organización de procesos fraccionados. 
Éste metodología se basa en las siguientes fases: 
Fase O - Planificación de Mejora de Desempeño: Consiste en responder 
a la pregunta de ¿Sobre qué procesos debemos actuar? para entender bien 
cuáles son los problemas más críticos de los procesos que más impacto 
tienen en el cliente y en los objetivos de negocio tanto operativos a corto 
como estratégicos. El entregable final de esta fase es la definición y 
aprobación de un plan específico de mejora. 
Fase 1 - Definición: Consiste en esencia en responder a las preguntas de 
¿Qué y cómo se va a hacer? ¿Quién lo va a hacer, para cuándo y cuánto 
me cuesta? ¿Qué beneficios obtengo y cómo mido el éxito del cambio? El 
entregable final de esta fase es la definición del proyecto: todos los 
participantes lo entienden, comprenden su papel y la dirección lo aprueba. 
Administrar la Organización como un Sistema 
Adaptable 
l>iO«""' l>ll!Mfloo!lln .,._. 
Planificación J--....¡,•--------------_, 
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Figura 10: Fases de la Metodología de Rummlerer- Brache 
Fase 2 - Análisis y Diseño de Procesos: Consiste en entender bien y 
analizar del proceso actual tal y como funciona a día de hoy ("IS") y 
rediseñar el nuevo ("SHOULD"). Nos apoyaremos en los mapas de proceso 
como herramienta para pensar, analizar y crear nuevos conceptos, nuevas 
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Mapa SHOULD, con sus medidas de proceso y una estrategia de 
implementación aprobada. 
Fase 3 - Administración e Implementación del Cambio: se trata de 
poner en práctica nuevos conceptos, nuevas maneras de hacer las cosas. 
Implica cambios con las personas: en sus hábitos, en sus oficios. Es el 
momento de la verdad y cambia drásticamente el modus operandi: de 
diseño a ejecución. Pasar del papel al flujo de actividades reales en la 
cadena de valor de la empresa. 
Fase 4 - Administración de Procesos: El esquema nos muestra los 
pilares fundamentales que sustentan una gestión óptima de los procesos: 
produce los resultados deseados y a tiempo (eficacia) con el consumo 
optimizado de los recursos necesarios (eficiencia). 
Fase 5 - Administración de la organización como un sistema 
adaptable: En esta fase se realizará el mapeo de los procesos y las 
relaciones que presentaron oportunidades de mejoras en etapas anteriores. 
A partir de las desconexiones señaladas se elaborará el mapa de proceso 
interfuncional. 
4.3.2. Metodología de VIALOG GROUP COMMUNICATIONS 
Esta metodología mayormente aplicada en situaciones de rediseño de procesos, 
buscando como objetivo la mejora de los mismos. Consta de 9 pasos: 
Paso 1 : Caso para 1 por acción 
Paso 2: Confeccionar mapa del proceso actual 
Paso 3: Determinar amenazas y oportunidades relacionadas con el proceso 
Paso 4: Realizar mejoras 
Paso 5: Determinar las implicaciones de la mejora para el negocio 
Paso 6: Confeccionar mapa del proceso mejorado 
Paso 7: Evaluación de beneficios y costos de las mejoras recomendadas 
Paso 8: Determinar las barreras y facilitadores 
Paso 9: Plan de implementación 
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4.3.3. Metodología de Galloway, Diane, "Mejora Continua de los Procesos" 
Esta metodología fue diseñada con el objetivo de rediseñar los procesos en 
busca de mejoras. Es factible para perfeccionar procesos. Consta de los 
siguientes pasos: 
Paso 1: Seleccionar equipo de trabajo 
Paso 2: Selección de un proceso 
Paso 3: Definir el proceso 
Paso 4: Confeccionar diagrama del proceso principal 
Paso 5: Elaborar esquema de las rutas alternativas 
Paso 6: Representar en un diagrama los puntos de inspección 
Paso 7: Utilizar el esquema para la mejora del proceso. 
4.3.4. Metodología basada en la ISO 9001 
Esta metodología se puede aplicar en todos los casos de diseño y rediseño de 
procesos y como base de mejora continua (Beltrán Sanz, y otros 2009), esta 
metodología es un enfoque basado en las normas de gestión de calidad ISO 
9001 orientadas a la gestión de procesos para asegurar un sistema de calidad 
para aumentar la satisfacción del cliente mediante el cumplimiento de sus 
requisitos. 
Esta metodología se puede agrupar en 4 grandes pasos: 
Identificación y secuencia de procesos. 
La descripción de cada uno de los procesos. 
El seguimiento y la medición para conocer los resultados que obtienen. 
La mejora de los procesos con base en el seguimiento y medición 
realizada. 
Mediante estos pasos, una organización puede modelar su organización con 
este enfoque, permitiendo la gestión de cada proceso y el conjunto de ellos para 
la consecución de los resultados deseados. 
Estos cuatro pasos se alinean de manera clara con los requisitos establecidos 
por la norma ISO 9001 :2008: 
PASOS PARA EL ENFOQUE REQUISITOS DE LA NORMA ISO 9001:2088 
1. Identificación y secuencia de los 
procesos. 
2. Descripción de los procesos 
a) Identificar los procesos necesarios para el sistema de 
gestión de la calidad y su aplicación a través de la 
organización. 
b) Determinar la secuencia e interacción de estos procesos. 
e) Determinar los criterios y métodos necesarios para 
asegurarse de que tanto la operación como el control de 
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estos procesos sean eficaces. 
d) Asegurarse de la disponibilidad de recursos e información 
3. Seguimiento y medición de los necesarios para apoyar el seguimiento de estos procesos. 
procesos. e) Realizar el seguimiento, la medición y el análisis de estos 
procesos. 
f) Implementar las acciones necesarias para alcanzar los 
4. Mejora de los procesos. resultados planificados y la mejora continua de estos 
procesos. 
Tabla 3: Pasos de la metodolog1a basada en la ISO 9001 
4.3.4.1. Identificación y secuencia de los procesos 
El primer paso para adoptar un enfoque basado en procesos en una 
organización, es precisamente reflexionar sobre cuáles son los 
procesos que deben configurar el sistema, es decir, qué procesos 
deben aparecer en la estructura de procesos del sistema. 
La norma ISO 9001 :2000 no establece de manera explícita qué 
procesos o de qué tipo deben estar identificados, si bien induce a que 
la tipología de procesos puede ser de toda índole. 
La identificación y selección de los procesos a formar parte de la 
estructura de procesos no deben ser algo trivial, y debe nacer de una 
reflexión acerca de las actividades que se desarrollan en la 
organización y de cómo éstas influyen y se orientan hacia la 
consecución de los resultados. 
Una vez efectuada la identificación y la selección de los procesos, 
surge la necesidad de definir y reflejar esta estructura de forma que 
facilite la determinación e interpretación de las interrelaciones 
existentes entre los mismos. 
La manera más representativa de reflejar los procesos identificados y 
sus interrelaciones es precisamente a través de un mapa de procesos, 
que viene a ser la representación gráfica de la estructura de procesos 
que conforman el sistema de gestión. 
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Figura 11: Modelo para la agrupación de procesos en el mapa de 
procesos (ejemplo 1) 
Figura 12: Modelo para la agrupación de procesos en el mapa de 
procesos (ejemplo 11) 
Una organización puede elegir como modelo de agrupación el que 
considere más adecuado, la agrupación de los procesos permite 
establecer analogías entre los mismos, al tiempo que facilita la 
interrelación y la interpretación del mapa en su conjunto. 
Las agrupaciones permiten una mayor representatividad de los mapas 
de procesos, y además facilita interpretación de la secuencia e 
interacción entre los mismos. 
Las agrupaciones, de hecho, se pueden entender como macro-
procesos que incluyen dentro de si otros procesos, sin perjuicio de que, 
a su vez, uno de esos procesos se puede desplegar en otro proceso, y 
así sucesivamente. 
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Figura 13: Representación gráfica de procesos "en cascada" 
El nivel de detalle de los mapas de proceso dependerá del tamaño de 
la propia organización y de la complejidad en sus actividades. En este 
sentido, es importante alcanzar un adecuado punto de equilibrio entre 
la facilidad de interpretación del mapa o de los mapas de proceso y el 
contenido de información. 
4.3.4.2. Descripción de los procesos 
El mapa de procesos permite a una organización identificar los 
procesos y conocer la estructura de los mismos, reflejando las 
interacciones entre los mismo, si bien el mapa no permite saber cómo 
son "por dentro" y cómo permiten la transformación de entradas en 
salidas. 
La descripción de un proceso tiene como finalidad determinar los 
criterios y métodos para asegurar que las actividades que comprende 
dicho proceso se llevan a cabo de manera eficaz, al igual que el control 
del mismo. 
Esto implica que la descripción de un proceso se debe centrar en las 
actividades, así como en todas aquellas características relevantes que 
permitan el control de las mismas y la gestión del proceso. 
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Figura 14: Esquema de descripción de procesos a través de 
diagrama y fichas. 
4.3.4.3. Seguimiento y medición de los procesos 
El enfoque basado en procesos de los sistemas de gestión pone de 
manifiesto la importancia de llevar a cabo un seguimiento y medición 
de los procesos con el fin de conocer los resultados que se están 
obteniendo y si estos resultados cubren los objetivos previstos. 
El seguimiento y la medición constituyen la base para saber qué se 
está obteniendo, en qué extensión se cumple los resultados deseados 
y por dónde se deben orientar las mejoras. 
En este sentido, los indicadores permiten establecer, en el marco de un 
proceso (o un conjunto de procesos), qué es necesario medir para 
conocer la capacidad y la eficacia del mismo, todo ello alineado con su 
misión u objeto, como no podría ser de otra manera. 
La capacidad de un proceso está referida a la aptitud para cumplir con 
unos determinados requisitos (ej. El proceso de logística tiene una 
capacidad del 90% de cumplimiento de las entregas en menos de 
24horas), mientras que la eficacia del proceso está referida a con qué 
extensión los resultados que obtiene el proceso son adecuados o 
suficientes para alcanzar los resultados planificados (ej.: el proceso de 
logística no es eficaz dado que alanza un 89% de cumplimiento de las 
entregas en menos de 24horas, siendo el resultado planificado, es 
decir, el objetivo, de un 92%). De esto se deduce que la eficacia es un 
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concepto relativo, y surge de comparar los resultados reales obtenido 
con el resultado que se desea obtener. 
Los indicadores utilizados para conocer la eficiencia de un proceso 
deberían, por tanto, recoger los recursos que se consumen, tales como 
costes, horas-hombre utilizadas, tiempo, etc. La información aportada 
por estos indicadores permite contrastar los resultados obtenidos con el 
coste de su obtención. Cuanto menos coste consuma un proceso para 
obtener unos mismos resultados, más eficiente será. 
4.3.4.4. Mejora de los procesos 
Los datos .recopilados del seguimiento y la medición de los procesos 
deben ser analizados con el fin de conocer las características y 
evolución de los procesos. De este análisis de datos se debe obtener la 
información relevante para conocer: 
~) Qué procesos no alcanzan los resultados planificados. 
b) Dónde existen.oportunidades de mejora. 
~u .. ~ un proceso no alcanza sus objetivos, la organización deberá 
-establecer las -correcciones ·Y acciones -correctivas --para asegurar que 
las salidas el proceso sean conformes, lo que implica actuar sobre las 
variables de control para que el proceso alcance los resultados 
planificados. 
También puede ocurrir que, aun cuando un proceso esté alcanzando 
ios resuitados planificados, la organización identifique una oportunidad 
de mejora en dicho proceso por su importancia, relevancia o impacto 
.en .la .mejora .global de .la organización. 
Mejora continua: Actividad recurrente para aumentar la capacidad para 
cumplir requisitos (ISO 9000:2000). 
P - Plan .•...... (Planificar) 
O - Do •....•.... (Hacer) 
C - Check .... (Verificar) 
A - Act. •.•...•• (Actuar) 
Figura 15: Ciclo de mejora continua POCA 
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La figura 15 ilustra cómo aplicando el ciclo de mejora continua POCA, 
la organización puede avanzar hacia niveles de eficacia y eficiencia 
superiores. 
Este ciclo considera cuatro .grandes pasos para establecer Ja mejora 
continua en los procesos: 
P ~ Planificar: La etapa de planificación implica establecer qué se 
quiere alcanzar y cómo se pretender alcanzar. 
D ~Hacer: En esta etapa se lleva cabo la implantación de las 
acciones planificadas según Ja .etapa anterior. 
C ~Verificar: En esta etapa se comprueba la implantación de 
A~ Actuar: 
las acciones y la efectividad de las mismas para 
alcanzar las mejoras planificadas (objetivos). 
En función de los resultados de la comprobación 
anterior, en esta etapa se realizan las correcciones 
necesarias (ajuste) o se convierten las mejoras 
alcanzadas en una "forma estabilizada" de 
ejecutar el proceso (actualización). 
4.3.5. Criterios de Selección de la Metodologia empleada 
A partir de los análisis realizados de las diferentes metodologías de trabajo para 
la gestión basada en procesos, para el desarrollo de la presente tesis, se decidió 
utilizar Ja metodología basada .en Ja .LSO .9001. 
Si bien esta metodología consta de 4 pasos esenciales, solo se aplicarán los 2 
primeros pasos de la misma, para cumplir con los objetivos y alcance 
contemplado de la tesis de investigación. 
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CAPITULO V: DESARROLLO DE LA PROPUESTA 
Este capitulo consiste en realizar la identificación y descripción de los procesos aplicables 
para la gestión de base de datos dentro de un área de sistemas de entidad financiera, así 
como también la identificación de los riesgos operacionales existentes en estos procesos, 
con el propósito de elaborar políticas, procedimientos y guías que sirvan para la disminución 
_de los .riesgos operativos indicados. 
r;>w;a el desarrollo de este capítulo se seguirá los dos primeros pasos de la metodología 
-basada en ·la -norma ISO ·90CH :2008 -para ·la -gestión ·de -proeesos, -y la -identificación de -los 
riesgos operacionales se realizará alineándose lo reglamentado por la SBS. 
5.1.1dentificación de Riesgos Operacionales orientados a la administración de base 
de datos. 
La identificación de los riesgos operacionales orientados a la administración de base de 
.datos .de la financiera en .estudio, .se alinearán según Jo .establecido .en la .Resolución 
SBS 2116-2009 y las Circulares G-139 de Continuidad del Negocio y Circular G-140 de 
seguridad de la Información. 
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Inexistencia de procedimiento$ formales para la concesión, administración de derechos y perfiles, así como la 
revocación 'de usuarios sobre la basé de dátos. 
lncurilplímiénto dé revisiones periódii::as sobre los derechos cóncedidos a tos usuarios sobre la base de datos. 
R2 1 No se realiza un seguimiento ádecuado sobre el ácceso y uso de los sistemas para detectar actividades no 
autonzadas. 
la Seguridatlt-------------+--+---------------_;..---....:..._..;.. _______________ -1 
de la 
Información 
Adminis"tracióh de ll!ls operaciones 1-----l~-----------------------------------------l 
'y comunicaciones en el ambiente operativo. 
registros de auditoría y monitor'eo 
1Proce'dimientos d'e Respaldos 
Gestión de Continuidad de Negocio 
R11 lnadécuado registro de monito·reo de base de datos. No se informa adecuadamente el comportamiento de la BD a las .jefaturas cor'respor\dientes. 
Tabla'4: Identificación de Riesgbs Operacionales a disminuir 
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R1 ¡Inexistencia de procedimientos formales para la concesión, administración de derechos y ~- Proceso de Administración de Roles. 
J)erfiles, así como la revocación de usuarios sobre la base de datos. - Proceso de Administración de Logins. 
Incumplimiento de revisiones periódicas sobre los dereChos concedidos a los usuarios 
R2 1 sobre la base de datos. No se realiza un seguimiento adecuado sobre el acceso y uso de 1- Proceso de Monitoreo de Logins 
lós sistemas para détectar actividades no autorizadas. 
Rl 1 Acceso a información real en los ambientes no productivos por personal de sistemas no ¡- Proceso de enmascaramiento de la información en ·ambiehtes no 
autorizado. productivos. 
R4 1 No existen los manuales técnicos o procedimientos documentados para todas las operaciones que competen a la administración de base de datos. 
RS !Inexistente control sobre los cambios en el ambiente operativo. 
- Proceso de administración de objetos de base de datos. 
- Proceso de monitoreo de base de datos. 
- Proceso de mantenimiento de base de datos. 
- Proceso de acciones correctivas. 
-Guías Técnicas de Usuario del 001 - 036 
- Proceso de control dé cambios. 
-Proceso de Administración de Obj'etos de Base de Datos. 
- Proceso de Instalación/Actualización de Software de BD. 
R& mantenimiento de registros de auditoría Y monitor'éo del uso de la base de 1 - Proceso de monitoreo de base dé datos. 
dé no poder restaurar la info'rmación por no contar con backups. Por 
R7 1 inexistencia de pollticas y procedimientos de respaldo regulares y periódicamente 1- Proceso de backups y recuperación de base de datos 
RS proCedimientos. y manuales técnicos fo'rmales Base de Datos. Deoen'dencia de conocimiento 
R9 1 Falta dé pruebas de pase a conti'ngencia. 
e¡ecucton de la 1 _ Proceso de Activación de Contingencia de Base de Datos. 
- Proceso de Activación de Contingencia de Base de Datos. 
R10 1 h1adecuado control del afinamiento de base de datos. No existe bitácora de mantenimiento¡- Proceso de acciones correCtivas de base de datos. 
de BD. - Proceso de Mantenimiento de base de datos 
· 1 h1adecuado registro de monito.reo de base de dat?s. No se informa adecuadamente el¡ _ Proceso de monitore'o de base de datos. 
R
11 cbmportamiento de la BD a las ¡efaturas correspondientes·. 
por para su 
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5.2.1dentificación y Secuencia de Procesos orientados a la administración de base de 
datos. 
5.2.1. Mapa de Procesos 
Para la administración de -base de datos dentro .de una .identidad .financiera, 
tomando como referencia la financiera en estudio, se detectaron los siguientes 
macro procesos, que se han divido en procesos operativos, de apoyo y 
estratégicos, como se muestra en el siguiente mapa de procesos: 




GESTIÓN D( BASE DE GESTlON DE SEGlfRIOAO REQUERIMIENTOS DE 
~~ DE BASE DE DATOS BASf DE DATOS DATOS 
lil ~ 
"- ti; o o o ""' 
ADMINISTRAOON AOMINISTRACION INSTAIAC!ON/ ALTA OISPONiBIUDAO AFINAMIENTO DE BASE 
""' ACTUAlllAOON DE ¡g¡~ 
DELOGINS 0€ ROLES DE BASE DE OATOS DE DATOS SOFTWARE 
ttt~ 
([l>OO:: ""' .... BACk:UPS Y ADMINISTRACION DE ..,_,.,. 
([l> RECUPERAOON DE OBJfTOS OE BASE" DE' ACCIONES 
BASE bE DATOS DATOS 
CORRECTIVAS 
w o o o e "'0 <Ol>-
1 
CONTROL DE CAMBIOS 11 
~~ ENMASCARAMIENT~ 1 MONITOREO DE 111 1 MONITOREO DE BASE 11 ~< DE LA INFORMACIÓN LOGINS DE DATOS 
""' Oll.-
Figura 16; Mapa de Procesos pa_ra la Administración de Base de Datos. 
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5.2.2. Macro Procesos 
En esta sección se mapea los procesos a nivel macro, orientado al mapa de 
procesos descrito en el punto anterior. . 
5.2.2.1. Macro Proceso: Gestión de Seguridad de Base de Datos 
MACRO PROCESO: GESTION DE SEGURIDAD DE BASE DE DATOS 








(INICIO .. MONITOREO DE .. í :E l o 
111111 . w - Ll±!S - \.. ti • o + . w ¡¡¡; Vl 
<( 
lXI .. ENMASCARAMIENTO DE - LA INFr±rCIÓN 
BACKUPSY .. RECUPERACION DE BASE - Dí±] OS .+ 
Figura 17: Macro Proceso de Gestión de Seguridad de base d datos 
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5.2.2.2. Macro Proceso: Gestión de Requerimientos de Base de Datos 
~O PROCESO: GESTION DE REQUERIMIENTOS DE BASE DE DATOS 
INSTALACION/ .. ACTUAUZACION DE ... 
SOmRE 
"' o 
ADMINISTRACION DE .., ~ 011( OBJETOS DE BASE DE ~ " o (INICIO' ( " """ e w ... DATOS t; o 1!1 w ¡¡;¡¡ 
"' <(
d) 
.. CONTROL DE CAMBIOS ~ 
1 
[E 
Figura 18: Macro Proceso de Gestión de Requerimientos de Base de Datos 
5.2.2.3. Macro Proceso: Gestión de Base de Datos 
~O PROCESO: GESTIÓN DE BASE DE DATOS 
MONITOREO OE BASE 







CORRECTIVAS DE BASE 
'--5...,_ __ .,... OEl±]OS 1----' 
ACTIVACION DE 
CONTIN~IA DE BD 
t±.l 
Figura 19: Macro Proceso de Gestión de Base de Datos 
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5.3. Descripción de cada uno de los procesos orientados a la administración de base 
de datos. 
Para el desarrollo de la segunda fase de la metodología basada en la ISO 9001:2008, 
correspondiente a la descripción de los -procesos, nos apoyaremos en el desarrollo de la 
sgte. documentación normativa que contendrán los diagramas y fichas de cada uno de 
los procesos identificados en la primera fase de la metodología {punto anterior): 
5.3.1. Manuales de Políticas y Procesos (MPP) 
5.3.1.1. MPP 001 - Administración de Roles 
5.3.1.1.1. Antecedentes 
5.3.1.1.1.1. Objetivo 
Establecer las pollticas, procesos y responsabilidades para 
que la administración de roles (perfiles) se realice de manera 
_eficiente y apoye a evitar accesos no autorizados a la 
información contenida en las base de datos. 
5.3.1.1.1.2. Alcance 
El presente manual de pollticas y procesos está dirigido a: 
- Definir responsabilidades para una adecuada 
administración de .roles. 
- Establecer políticas y procesos para administrar roles de 
base de datos. 
5.3.1.1.1.3. Marco Legal 
El presente manual se enmarca dentro de las Políticas y 
Procedimientos Generales establecidos en: 
- Resolución SBS No 37-2008: Reglamento de la gestión 
integral de Riesgos. 
• Circular W G-140-2009: Gestión de la Seguridad de la 
información . 
.5.3.1.1.1~4. Consideraciones Generales 
- Las infracciones y faltas a lo establecido en el presente 
documento, serán sancionadas de conformidad a lo 
previsto en el Reglamento Interno de Trabajo, sin 
perjuicio de las que sean denunciadas por vía 
jurisdiccional si fuera el caso, las mismas que podrán ir 
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desde una amonestación verbal o escrita, hasta una 
suspensión o despido, de acuerdo a la gravedad de la 
misma, siendo evaluadas estas infracciones según lo 
establecidos en dicho reglamento. 
- Este documento es de aplicación a las instancias 
orgánicas previstas en el Manual de Organización y 
Funciones - MOF de la Empresa, en lo que sea 
pertinente. 
- Los temas no comprendidos o cualquier punto no 
considerado en el presente manual, debe ser motivo de 
análisis, por parte de la unidad de base de datos en 
concesión con Ingeniería de Procesos. 
5.3.1.1.1.5. Conceptos Generales 
- Rol de Base de Datos: Un rol de base de datos es una 
agrupación de permisos de sistema y de objeto. Permite 
agrupar usuarios para aplicarles permisos. 
- Control de Cambios: Es el proceso por donde ingresan 
los requerimientos de sistemas que implique un cambio 
de configuración, software y/o hardware. 
5.3.1.1.2. Políticas 
5.3.1.1.2.1. Relacionadas con la administración de roles: 
5.3.1.1.2.1.1. Creación de roles: 
- La creación de un nuevo rol asociado a los 
siguientes factores: 
o La creación de un nuevo cargo en la 
empresa. 
o La implementación de nuevos sistemas y/o 
aplicativos. 
- La creación de los roles debe ser solicitado 
únicamente por las Jefaturas correspondientes 
indicando las opciones a las cuales el perfil debe 
de acceder y estas deben ser aprobado por el 
Jefe de producción en coordinación con el Oficial 
de Seguridad. 
- Para el caso de nuevos sistemas y/o 
modificaciones en éstos, la creación de un rol 
debe ser especificado con el proveedor del 
software. 
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5.3.1.1.2.1.2. Modificación de roles: 
La modificación (agregar/quitar) de accesos 
responde a la creación de nuevas 
funcionalidades o cambio de funciones del cargo. 
- Para el caso de nuevos sistemas y/o 
modificaciones en éstos, la modificación de un 
rol debe ser especificado con el proveedor del 
software. 
5.3.1.1.2.1.3. Eliminación de roles: 
La baja de roles está relacionada a la eliminación 
de un puesto dentro del área de sistemas de la 
financiera. 
Para el caso de sistemas, la baja de un perfil 
debe ser coordinada con el proveedor del 
software. 
5.3.1.1.2.1.4. Control de administración de roles: 
Se debe contar con una bitácora de cambios de 
los roles para el control respectivo, esta bitácora 
debe contar con la sgte. información como 
mínimo: 
o Rol. 
o Nombre del rol. 
o Usuario quién realizó la modificación. 
o Fecha (creación/modificación/eliminación). 
o Permisos asignados 1 revocados. 
o Base de datos. 
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5.3.1.1.3. Diagrama del Proceso 
5.3.1.1.3.1. Proceso: Administración de Roles 






del ROL (Perfil) l 
l Crea el Rol en la SO 
Figura 20: Proceso de Administración de Roles 
ASI¡IIOI permiSOS a 
rol, según perfil 
definido 
1 Keg~stra en a on:acora • 
de cambios, para 
control interno 
5.3.1.1.4. Ficha de proceso 
5.3.1.1.4.1. Proceso: Administración de Roles 
GESTIÓN DE SEGURIDAD 
FINANCIERA MPP-001 
DE BASE DE DATOS 
PROCESO: Administración de roles 1 PROPIETARIO: Unidad de Base de Datos. 
El Proceso inicia por un requerimiento ingresado por la vía de Control de Cambios, sólo con la 
autorización del Jefe de Producción y coordinación con el Oficial de Seguridad. 
ITEM RESPONSABLE ACTIVIDAD 
1.1. Evalúa la solicitud por control de cambios. 
1.1.1. Si el cambio es aprobado, procede de acuerdo al 
Jefe de Producción 
1 ítem 2. 
(JPRD) 
1.1.2. Si el cambio es rechazado, se retorna al flujo del sub-
proceso de control de cambios. 
2.1. Define y coordina con el DBA sobre el perfil de base de 
Oficial de Seguridad datos solicitado. 
2 de la información 2.1.1. Si el rol de BD no existe, se sigue las actividades del 
(OSI) ítem 3.1. 
2.1.2. Si el rol de BD existe, se procede según el ítem 3.2. 
3.1. Crea el rol en la base de datos. 
Administrador de 3.2. Asigna/Deniega permisos de select, update, inserte, delete, 
3 
Base de Datos (DBA) etc. sobre al rol según la definición en el ítem 2.1. 
3.3. Guarda en bitácora de control de cambio interno. 
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5.3.1.1.5. Anexos 
5.3.1.1.5.1. Formato de bitácora de manipulación de roles de base de datos 
FORMATO: 
Código: FT-MPP01-01 
BITACORA DE MANIPULACIÓN DE ROLES DE BASE DE 
Versión: 01 










HORA DE CAMBIO AFECTADO DATOS POR DE TAREA 
RETIRADOS 
'--- ---~ ------ ---- ---- L___ ---- -------
Página 74 
Procesos y Políticas Orientados a la Administración de Base de Datos para Disminuir el Riesgo 
Operacional en Entidades Financieras 
5.3.1.1.6. Manuales 
item Descripción Frecuencia Ubicación 
1 
- GTU 001 - Manual para la creación 
Creación de roles y 
de roles y asignación de permisos 
en lnformix 
asignación de Cuando sea 
Solicitado - GTU 002 - Manual para la creación 
permisos 
de roles y asignación de permisos 
en SQLServer2008 
5.3.1.2. MPP 002- Administración de Logins 
5.3.1.2.1. Antecedentes 
5.3.1.2.1.1. Objetivo 
Establecer las políticas, procesos y responsabilidades para 
que la administración de logins (usuarios) se realice de 
manera eficiente y apoye a evitar la conexión de usuarios no 
autorizados a la información contenida en las base de datos. 
5.3.1.2.1.2. Alcance 
El presente manual de políticas y procesos está dirigido a: 
- Definir responsabilidades para una adecuada 
administración de logins. 
- Establecer políticas y procesos para administrar los 
logins con acceso a la base de datos. 
5.3.1.2.1.3. Marco Legal 
El presente manual se enmarca dentro de las Políticas y 
Procedimientos Generales establecidos en: 
- Resolución SBS No 37-2008: Reglamento de la gestión 
integral de Riesgos. 
- Circular W G-140-2009: Gestión de la Seguridad de la 
información. 
5.3.1.2.1.4. Consideraciones Generales 
- Las infracciones y faltas a lo establecido en el presente 
documento, serán sancionadas de conformidad a lo 
previsto en el Reglamento Interno de Trabajo, sin 
perjuicio de las que sean denunciadas por vía 
jurisdiccional si fuera el caso, las mismas que podrán ir 
desde una amonestación verbal o escrita, hasta una 
suspensión o despido, de acuerdo a la gravedad de la 
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misma, siendo evaluadas estas infracciones según lo 
establecidos en dicho reglamento. 
Este documento es de aplicación a las instancias 
orgánicas previstas en el Manual de Organización y 
Funciones - MOF de la Empresa, en lo que sea 
pertinente. 
Los temas no comprendidos o cualquier punto no 
considerado en el presente manual, debe ser motivo de 
análisis, por parte de la unidad de base de datos en 
concesión con lngenieria de Procesos. 
5.3.1.2.1.5. Conceptos Generales 
5.3.1.2.2. Políticas 
Seguridad Lógica: Consiste en la aplicación de barreras 
y controles internos que resguarden el acceso a los 
datos y que garanticen que sólo permita a las personas 
autorizadas acceder a ellos, manteniendo registros que 
lo evidencien. 
Login de Base de Datos: Inicio de sesión que cuenta 
con una contraseña de acceso para la base de datos. Es 
el objeto que identifica a un usuario en la BD y el que 
permite su acceso. 
Perfil de acceso: Es el nivel de acceso que tiene una 
persona a un sistema relacionado a su nivel de 
responsabilidad, tareas y cargo que desempeña en la 
empresa. 
Rol de Base de Datos: Conjunto de permisos que 
permiten asignarle a un login de BD según la definición 
de su perfil de acceso. 
5.3.1.2.2.1. Relacionadas con la administración de logins: 
5.3.1.2.2.1.1. Creación de Logins: 
Toda creación de login de un trabajador está 
ligada a la información recibida de su ingreso por 
parte del área de RRHH. 
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o Código Generado por Recursos Humanos. 
o Nombres y Apellidos. 
o Cargo del Trabajador. 
Un trabajador solo puede contar con un login, el 
perfil de cada login está relacionado al cargo que 
desempeña. 
No está permitido crear logins con accesos 
particulares. 
Las contraseñas del login cuentan con un tiempo 
de caducidad de 30 días calendario. 
La nomenclatura del código de login debe 
identificar a la persona que lo usa. 
Está prohibida la eliminación de logins. 
Se debe contar con una bitácora de las altas de 
los logins para el control respectivo, esta bitácora 
debe contar con la siguiente información como 
mínimo: 
o DNI. 




5.3.1.2.2.1.2. Modificación de Logins: 
La modificación de logins está relacionada 
únicamente al cargo y agencia. 
Las modificaciones de login deben ser informada 
por RRHH a la unidad de Help desk para que sea 
registrado el requerimiento. 
La modificación del login debe de ser confirmada 
por el Oficial de Seguridad de Sistemas. 
5.3.1.2.2.1.3. Baja de Logins: 
Las bajas de logins están relacionadas a la salida 
permanente o temporal del trabajador. Los casos 
de baja de login son: Ceses de personal, 
Vacaciones, Licencias. 
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Las bajas de login deben ser informada por 
RRHH. 
Las bajas de logins deben de ser confirmadas por 
el Oficial de Seguridad de Sistemas. 
5.3.1.2.2.1.4. Reseteo de login: 
Toda solicitud de Reseteo de login debe ser 
enviada por el usuario al área de Help Desk, para 
lo cual debe indicar la siguiente información: 
o Nombre de responsable de login. 
o Login a resetear. 
El correo de solicitud de cambio de contraseña de 
login, debe ser copiado a la Jefatura Inmediata de 
la persona que lo solicita. 
El correo informando el reseteo de login debe ser 
enviado solo al login responsable del uso de las 
clave. 
5.3.1.2.3. Diagrama de Proceso 
5.3.1.2.3.1. Proceso: Administración de Logins 




la manipulación de 
~lns No 
lllsllb<oi; 
• Ingresos/Ceses de Personal. 
Ctcad6n/Attualltadón df! .slstmtas. 
cambfos ~ Personal de Prodlítdón 
Automados. 
l 
Recibe y corrobora 
lnformadón enviO'Ida 
en requerimiento. 
lOatos S Envl'a solicitud lndicand? 1 
os nombredetoginypt!f'fi'J 
Figura 21: Proceso de Administración de Logins 
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5.3.1.2.4. Ficha de proceso 
5.3.1.2.4.1. Proceso: Administración de Logins 
GESTION DE SEGURIDAD DE BASE 
FINANCIERA MPP-002 
DE DATOS 
PROCESO: Administración de Logins PROPIETARIO: Unidad De Base De Datos 
El proceso inicia con el registro y asignación del requerimiento por HelpDesk al Oficial de 
Seguridad quien valida información y confirma manipulación de login. Sin la confirmación del 






Encargado/Operador de Help Desk 
Oficial/Analista de Seguridad de la 
Información 
Administrador/Operador de Base de 
Datos 
Oficial/Analista de la Seguridad de 
la Información 
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ACTIVIDAD 
1.1. Registra el requerimiento para la 
manipulación de logins. 
2.1. Recibe y corrobora la información enviada 
en el item 1.1 
2.1.1 Si los datos son correctos se 
procede según ítem 2.2 
2.1.2 Si los datos recibidos no son 
correctos deniega la solicitud y 
envía respuesta a HelpDesk. 
2.2 Envía solicitud al administrador/operador 
de base de datos indicando el nombre del 
login y perfil que corresponde (rol). 
2.2.1 Si el requerimiento indica la 
creación de nuevo login procede 
ítem 3.1.1 
2.2.2 Si el requerimiento implica 
actualización de login se procede 
según ítem 3.1.2 
2.2.3 Si el requerimiento indica baja de 
login se procede según ítem 3.1.3 
3.1. Recibe información del oficial de la 
seguridad de la información y según sea el 
caso: 
3.1.1 Crear nuevo login en base de datos 
3.1.2 Actualiza login en base de datos 
3.1.3 Elimina login en base de datos 
3.2. Asigna/Revoca los roles al login manipulado 
según ítem 3.1 
3.3. Informa al oficial de seguridad de la 
información de los cambios efectuados. 
4.1 Informa y cierra caso de Help Desk. 
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5.3.1.2.5. Anexos 
5.3.1.2.5.1. Formato de Control de Logins de Base de Datos 
Código: FT-MPP02-01 
FORMATO Versión: 01 
[Logo de la Entidad] 
CONTROL DE LOGINS DE BASE DE DATOS Fecha de 
Elaboración: 01/08/2015 
ESTADO 
FECHA Y PERFIU BASE DE C: CREACION AUTORIZADO RESPONSABLE 
ITEM DNI NOMBRE Y APELLIDOS PUESTO LOGIN 
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5.3.1.2.6. Manuales 
ltem Descripción Frecuencia Ubicación 
1 
- GTU 003 - Manual para la 
Manipulación de Administración de logins en lnformix 
logins de base de Cuando sea - GTU 004 - Manual para la 
Solicitado 
datos. Administración de logins en 
SQLServer 2008 
5.3.1.3. MPP 003 - Monitoreo de Logins y Pennisos 
5.3.1.3.1. Antecedentes 
5.3.1.3.1.1. Objetivo 
Establecer las políticas, procesos y responsabilidades para 
que se realice de manera adecuada el monitoreo de las 
autorizaciones y accesos concebidos en la base de datos. 
5.3.1.3.1.2. Alcance 
El presente manual de políticas y procesos está dirigido a: 
- Definir responsabilidades para el monitoreo de logins y 
permisos sobre la base de datos. 
- Establecer políticas y procesos para monitorear los 
logins y permisos sobre la base de datos. 
5.3.1.3.1.3. Marco Legal 
El presente manual se enmarca dentro de las Políticas y 
Procedimientos Generales establecidos en: 
Resolución SBS W 37-2008: Reglamento de la gestión 
integral de Riesgos. 
- Circular No G-140-2009: Gestión de la Seguridad de la 
información. 
5.3.1.3.1.4. Consideraciones Generales 
- Las infracciones y faltas a lo establecido en el presente 
documento, serán sancionadas de conformidad a lo 
previsto en el Reglamento lntemo de Trabajo, sin 
perjuicio de las que sean denunciadas por vía 
jurisdiccional si fuera el caso, las mismas que podrán ir 
desde una amonestación verbal o escrita, hasta una 
suspensión o despido, de acuerdo a la gravedad de la 
misma, siendo evaluadas estas infracciones según lo 
establecidos en dicho reglamento. 
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Este documento es de aplicación a las instancias 
orgánicas previstas en el Manual de Organización y 
Funciones - MOF de la Empresa, en lo que sea 
pertinente. 
Los temas no comprendidos o cualquier punto no 
considerado en el presente manual, debe ser motivo de 
análisis, por parte de la unidad de base de datos en 
concesión con Ingeniería de Procesos. 
5.3.1.3.1.5. Conceptos Generales 
5.3.1.3.2. Políticas 
Login de Base de Datos: Inicio de sesión que cuenta 
con una contraseña de acceso para la base de datos. Es 
el objeto que identifica a un usuario en la BD y el que 
permite su acceso. 
Perfil de acceso: Es el nivel de acceso que tiene una 
persona a un sistema relacionado a su nivel de 
responsabilidad, tareas y cargo que desempeña en la 
empresa. 
Rol de Base de Datos: Conjunto de permisos que 
permiten asignarle a un login de BD según la definición 
de su perfil de acceso. 
Monitoreo: Es el proceso sistemático de recolectar, 
analizar y utilizar información para hacer seguimiento a 
un proceso. 
5.3.1.3.2.1. Relacionadas al monitoreo de logins y roles sobre la base 
de datos. 
5.3.1.3.2.1.1. Envío de Reporte de Logins 
El reporte de logins y roles que existen sobre la 
base de datos debe de ser generado y enviado 
por correo de manera automática al cierre de 
cada mes. 
El DBA debe de ser quien cree el trabajo 
automático y cualquier modificación sobre éste 
debe de ser informado y/o coordinado con el 
oficial de seguridad de la información. 
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5.3.1.3.2.1.2. Revisión de logins y roles 
El Oficial de Seguridad de Información es quien 
revisa y valida los logins y roles creados en la 
base de datos. 
La revisión de los logins con acceso a la base de 
datos debe de ser elevado a la Gerencia de 
Sistemas y a la Jefatura de Riesgo Operacional. 
El oficial de Seguridad de la Información debe de 
emitir un informe mensual sobre la revisión 
realizada en donde debe de informar si 
encuentra alguna acción y a medida a seguir. 
5.3.1.3.3. Diagrama de Proceso 
5.3.1.3.3.1. Proceso: Monitoreo de logins y permisos 
PROCESO: MONITOREO DE LOGIN$ Y PERMISOS 
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Figura 22: Proceso de monitoreo de logins y permisos 
5.3.1.3.4. Ficha de proceso 
5.3.1.3.4.1. Proceso: Monitoreo de logins y permisos 
1 GESTION DE SEGURIDAD 1 
FINANCIERA MPP-003 
DE BASE DE DATOS 
PROCESO: Monitoreo de logins y permisos PROPIETARIO: Unidad De Base De Datos 
El proceso nace con la necesidad de la revisión de logins y sus permisos sobre la base de datos 
que debe de realizar el oficial de seguridad de la entidad financiera. 
ITEM RESPONSABLE ACTIVIDAD 
1.1. Programa envio automático mensual de reporte 
1 Administrador de Base de Datos de logins con su rol sobre la base de datos, al 
oficial de seguridad y jefe de riesgo operacional 
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2.1 Valida información de logins enviados en 
reporte. 
2.2 Realiza informe de monitoreo de logins y 
permisos. 
2 
Oficial/Analista de la Seguridad de 
la Información 
2.2.1 Si encuentra alguna observación 
procede según ltem 2.3 
2.2.2 Si no se encuentra ninguna el oficial 
de la seguridad de la información 
termina el proceso. 
2.3 Informa al Jefe de Riesgo Operacional y a 
Gerencia de sistemas. 
2.4 Solicita a DBA revocación de roles sobre login. 
3 
Administrador/Operador de Base de 3.1 Ejecuta solicitud de Oficial/Analista de 
datos seguridad de la información. 
5.3.1.3.5. Anexos 
No aplica esta sección 
5.3.1.3.6. Manuales 
Descripción Frecuencia Ubicación 
Tipo de 
Ejecución 
- GTU 005 - Manual para la creación de 
Creación y reporte de logins de base de datos 
programación de Cuando sea lnformix 11.7 
Automático 
reporte de logins de Solicitado - GTU 006 - Manual para la creación de 
base de datos. reporte de logins de base de datos 
SQLServer2008 
- GTU 007 - Manual para la creación de 
Creación de alertas alertas de accesos no autorizados de 
de accesos no Cuando sea base de datos lnformix. Automático 
autorizados a la Solicitado - GTU 008 - Manual para la creación de 
base de datos. alertas de accesos no autorizados de 
base de datos SQLServer2008 
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5.3. 1 .4. MPP 004 - Enmascaramiento de la Información 
5.3.1.4.1. Antecedentes 
5.3.1.4.1.1. Objetivo 
Establecer las políticas, procesos y responsabilidades para 
realizar el proceso de enmascaramiento de la información en 
las bases de datos no productivas de manera eficiente y 
proteger de esta manera la información definida como 
sensible. 
5.3.1.4.1.2. Alcance 
El presente manual de políticas y procesos está dirigido a: 
- Definir responsabilidades para un adecuado 
enmascaramiento de la información de base de datos. 
- Establecer políticas y procesos para el enmascaramiento 
de la información registrada en las base de datos. 
5.3. 1 .4.1.3. Marco Legal 
El presente manual se enmarca dentro de las Políticas y 
Procedimientos Generales establecidos en: 
- Resolución SBS No 37-2008: Reglamento de la gestión 
integral de Riesgos. 
- Circular W G-140-2009: Gestión de la Seguridad de la 
información. 
5.3.1 .4. 1.4. Consideraciones Generales 
- Las infracciones y faltas a lo establecido en el presente 
documento, serán sancionadas de conformidad a lo 
previsto en el Reglamento Interno de Trabajo, sin 
perjuicio de las que sean denunciadas por vla 
jurisdiccional si fuera el caso, las mismas que podrán ir 
desde una amonestación verbal o escrita, hasta una 
suspensión o despido, de acuerdo a la gravedad de la 
misma, siendo evaluadas estas infracciones según lo 
establecidos en dicho reglamento. 
- Este documento es de aplicación a las instancias 
orgánicas previstas en el Manual de Organización y 
Funciones - MOF de la Empresa, en lo que sea 
pertinente. 
Los temas no comprendidos o cualquier punto no 
considerado en el presente manual, debe ser motivo de 
análisis, por parte de la unidad de base de datos en 
concesión con Ingeniería de Procesos. 
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5.3.1.4.1.5. Conceptos Generales 
Enmascaramiento de datos: Es el proceso de ocultar 
elementos de datos en un almacenamiento. Una de las 
mayores razones por la cual se utiliza el enmascaramiento 
de datos es para proteger un dato que es clasificado como 
identificador o sensible. 
Datos Sensibles: Datos con carácter confidencial de 
clientes o usuarios tales como: claves o datos de 
seguridad, números de cuentas. 
- Ambientes no productivos: Son aquellos ambientes 
usados para el desarrollo y control de calidad de sistemas. 
lnphoShere Optim: Solución de IBM para el 
enmascaramiento de la información en ambientes no 
productivos. 
5.3.1.4.2. Políticas 
5.3.1.4.2.1. Relacionadas con el Enmascaramiento de la Información: 
Todo ambiente no productivo (DEV, QAs) tiene que tener 
la información enmascarada. 
Se debe de enmascarar todos los objetos que contienen la 
información sensible definida en el informe emitido por el 
área de riesgos. 
La identificación de los objetos que contienen los datos 
sensibles se realizará con el apoyo del diccionario de 
datos de la base de datos. 
Cada objeto que contiene la data sensible debe de ser 
registrado en el formato de registro de objetos a 
enmascarar para una mejor ubicación cuando se requiera. 
Se debe de enmascarar la información de los ambientes 
no productivos cada vez que se transfiera (restaure) la 
información de los ambientes productivos a los ambientes 
no productivos. 
El enmascaramiento de información se realizará con el 
apoyo de la herramienta lnphoShere Optim de 18M. 
El oficial de seguridad en conjunto del área de riesgo 
operacional es la encargada de verificar que la información 
en los ambientes no productivos se encuentre 
enmascarada. 
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5.3.1.4.3. Diagrama de Proceso 
5.3.1.4.3.1. Proceso: Enmascaramiento de la Información 
PROCESO: ENMASCARAMIENTO DE LA INFORMACIÓN 
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Figura 23: Proceso de Enmascaramiento De Información 
5.3.1.4.4. Ficha de proceso 
5.3.1.4.4.1. Proceso: Enmascaramiento de la información 
GESTION DE 
FINANCIERA SEGURIDAD DE BASE MPP-004 
DE DATOS 
PROCESO: Enmascaramiento de la Información PROPIETARIO: Unidad de Base de Datos 
.El proceso nace siempre que se requiera alguna restauración de base de datos de los ambientes 
productivos hacia los no productivos, para cumplir con el resguardo de información de data 
sensible que manejan las entidades financieras. 
ITEM RESPONSABLE ACTIVIDAD 
1.1 Identifica y registra objetos de base de 
datos que contienen la data crítica según 
definición en informe de "Definición de 
Información Sensible" emitido por el área 
1 Administrador de Base de Datos de Riesgos de la Entidad Financiera. 
1.2 Ejecución de enmascaramiento con 
herramienta IBM lnphoShere Optim. 
1.3 Envío de informe con los sustentos del 
enmascaramiento ejecutado. 
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5.3.1.4.5. Anexos 
5.3.1.4.5.1. Formato de Registro de Objetos a Enmascarar 
Código: FT-MPP004-01 
FORMATO Versión: 01 
[Logo de la Entidad] 
REGISTRO DE OBJETOS PARA ENMASCARAMIENTO Fecha de 
Elaboración: 01/08/2015 
BASE DE 
TABLA( CAMPO) TABLA(CAMPO) SISTEMA DESCRIPCIÓN 
DATOS 
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5.3.1.4.6. Manuales 
No aplica esta sección. 
5.3.1.5. MPP 005- Copia de Seguridad y Restauración de Base de datos 
5.3.1.5.1. Antecedentes 
5.3.1.5.1.1. Objetivo 
Establecer las políticas, procesos y responsabilidades para 
realizar el proceso de copias de seguridad y restauración de 
bases de datos de manera eficiente, apoyando de esta 
manera a la continuidad del negocio, disponibilidad de 
información e impedir la pérdida de información. 
5.3.1.5.1.2. Alcance 
El presente manual de políticas y procesos está dirigido a: 
Definir responsabilidades para una efectiva ejecución de 
copias de seguridad y restauración de base de datos. 
Establecer políticas y procesos la ejecución de copias de 
seguridad y restauración de bases de datos. 
5.3.1.5.1.3. Marco Legal 
El presente manual se enmarca dentro de las Políticas y 
Procedimientos Generales establecidos en: 
Resolución SBS W 37-2008: Reglamento de la gestión 
integral de Rie!igos. 
Circular W G-140-2009: Gestión de la Seguridad de la 
información. 
Circular W G-139-2009: Gestión de Continuidad de 
Negocio. 
5.3.1.5.1.4. Consideraciones Generales 
Las infracciones y faltas a lo establecido en el presente 
documento, serán sancionadas de conformidad a lo 
previsto en el Reglamento Interno de Trabajo, sin 
perJUICIO de las que sean denunciadas por vía 
jurisdiccional si fuera el caso, las mismas que podrán ir 
desde una amonestación verbal o escrita, hasta una 
suspensión o despido, de acuerdo a la gravedad de la 
misma, siendo evaluadas estas infracciones según lo 
establecidos en dicho reglamento. 
Este documento es de aplicación a las instancias 
orgánicas previstas en el Manual de Organización y 
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Funciones - MOF de la Empresa, en lo que sea 
pertinente. 
Los temas no comprendidos o cualquier punto no 
considerado en el presente manual, debe ser motivo de 
análisis, por parte de la unidad de base de datos en 
concesión con Ingeniería de Procesos. 
5.3.1.5.1.5. Conceptos Generales 
Copia de seguridad de Base de Datos: Copias de la 
información en un medio magnético que se almacena en 
un lugar seguro, ésta puede ser completa o full (de toda 
la base de datos) o diferencial (desde el último backup 
full hasta la fecha en q se genera el backup) y en 
diferentes modos, dependiendo de la herramienta de 
generación de backup. 
Copia de seguridad de registros: Es una copia de 
seguridad de los registros de las transacciones que 
incluyen todos los registros no guardados en una copia 
de seguridad de registros anterior. 
Realizar una copia de seguridad: Copia los datos o los 
registros de una base de datos o del registro (log) de 
transacciones en un dispositivo de copia de seguridad, 
como un disco, cinta magnética (tape), fileserver, etc. 
Restauración de Base de Datos: Proceso de varias 
fases que copia todos los datos y páginas del registro 
desde una copia de seguridad ejecutada o un punto de 
confirmación a una base de datos especificada y, a 
continuación, pone al día todas las transacciones 
registradas en la copia de seguridad mediante la 
aplicación de los cambios registrados para poner los 
datos al día. 
Backups Diarios: Son las copias de seguridad que se 
generan diariamente después del cierre del sistema. 
Backups Mensuales y/o históricos: Son las copias de 
seguridad que se generan el último día del mes del 
servidor online o las copias de seguridad que se generan 
culminados los procesos del servidor de cierre, estos 
backups se guardan como históricos y son generados en 
unidades externas. 
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- Políticas de backups: Son las reglas de generación de 
copias de seguridad que se deben de cumplir para 
asegurar una buena gestión de copias de seguridad de 
la base de datos. 
5.3.1.5.2. Políticas 
Frecuencia: La frecuencia es la periodicidad con la que 
se ejecutará el respaldo, esta puede ser diaria, semanal, 
bi-semanal o mensual de acuerdo a los requerimientos 
del negocio. 
5.3.1.5.2.1. Relacionadas con el Sub-Proceso de copias de seguridad 
de base de datos 
5.3.1.5.2.1.1. Generación de Copias de Seguridad: 
- Para las bases de datos de los sistemas no core 
o para las que no se ejecutan procesos diarios 
se debe de generar un (01) backup diario al 
cierre del sistema. Estos backups serán 
etiquetados de la sgte. manera: 
• BK_nombreBD_diaSemana_hora ~ Etiqueta 
de backup diario. 
- Para las bases de datos de los sistemas core, se 
debe de generar dos (02) backups diarios antes 
de la ejecución de los procesos de cierre diarios 
y otro después de los procesos diarios, estos 
backups serán etiquetados de la sgte. manera: 
• BK_AC_nombreBD_diaSemana ~ Etiqueta 
de backup diario antes del cierre. 
• BK_DC_nombreBD_diaSemana ~ Etiqueta 
de backup diario después del cierre. 
- Los backups diarios tendrán un tiempo de 
duración de una semana (7 días), después de 
estos las cintas o porciones de discos rotarán 
para su reutilización. 
- Los backups generados diariamente son 
grabados en BLUE RA Y y en TAPE. Como 
medida de seguridad adicional se debe de dejar 
copia en disco de los últimos 3 dfas. 
- Para las bases de datos de los sistemas no core 
o para las que no se ejecutan procesos 
mensuales se debe de generar un (01) backup 
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mensual al cierre de mes del sistema. Estos 
backups serán etiquetados de la sgte. manera: 
• BK_nombreBD_mes_anio -7 Etiqueta de 
backup diario. 
- Para las bases de datos de los sistemas core, se 
debe de generar dos (02) backups mensuales 
antes y después de la ejecución de los procesos 
de cierre mensual. Estos backups será 
etiquetados de la sgte. manera: 
• BK_AC_nombreBD_mes_anio -7 Etiqueta de 
backup mensual antes del cierre. 
• BK_DC_nombreBD_mes_anio -7 Etiqueta de 
backup mensual después del cierre. 
- Los backups mensuales, se guardaran en una 
unidad externa de manera histórica. 
- Se deben de realizar dos copias adicionales de 
los backups mensuales AC y DC 
respectivamente. 
- Los backups deben de ejecutarse fuera de 
horario de uso del sistema y/o sin concurrencia 
de usuarios. Se debe de ejecutar el .bash de 
corte de conexiones a la BD que no pertenezcan 
a la ejecución de los procesos mensual antes de 
la ejecución del backup, para que este sea 
limpio. 
- Cada copia de seguridad deberá quedar 
registrado en la máquina donde son realizados 
(logs de servidor) y en un archivo externo (texto, 
planilla, etc.) que permita dejarlo disponible para 
controles o auditoría. 
- Los medios de respaldo removibles deberán ser 
retirados del recinto donde se realicen y llevados 
a otro que garantice el catálogo, la fiabilidad, 
seguridad y disponibilidad de estos. 
- Se debe de definir un plan de obtención y 
pruebas de copias de respaldo anual, en donde 
se defina dos pruebas anuales como mínimo. 
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5.3.1.5.2.1.2. Eliminación de Copias de Seguridad: 
- En caso de que un medio removible muestre 
alguna falla física, deberá inmediatamente 
desechado y no podrá volver a ser utilizado y 
debe ser entregado al jefe de Producción de 
Sistemas para que determine su destrucción. 
5.3.1.5.2.1.3. Copias de Seguridad de Registro de 
transacciones: 
- Se debe de generar backups del registro de 
transacciones y guardar en disco del mismo 
servidor. 
- Todos los días al final del día se debe de guardar 
los backups de logs en medios externos. 
- Los backups de logs se deben de reterner por un 
periodo de 15 días, pasado este tiempo, éstos 
deben de ser eliminados. 
5.3.1.5.2.2. Relacionadas con el Sub-Proceso de Restauración 
5.3.1.5.2.2.1. Restauración de base de datos 
Toda restauración de base de datos debe de ser 
autorizada por el jefe de producción. 
Toda restauración de base de datos debe de ser 
registrada en el documento de registro de 
restauraciones de BD. 
Solo se pueden restaurar bases de datos 
autorizadas y registradas en el documento de 
inventario de base de datos de ambientes 
productivos y no productivos. 
Las restauraciones de base de datos puede ser 
ejecutado por el operador de base de datos o el 
DBA a cargo. 
5.3.1.5.2.2.2. Restauración de registro de transacciones 
Las restauraciones de registro de transacciones 
deben de ser autorizadas por el Jefe de 
producción y sólo pueden ser ejecutadas por el 
DBA a cargo. 
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5.3.1.5.2.3. Relacionadas el sub-proceso de definición y aplicación 
de políticas de backups de base de datos: 
5.3.1.5.2.3.1. Creación de política de backup 
Se crean nuevas políticas de copias de seguridad 
cuando el negocio cambia y exige un cambio en el 
sistema, o cuando se crea una nueva base de datos. 
Toda nueva política de copias de seguridad deben de 
estar autorizados por el Jefe de Producción y el área 
de Riesgo Operacional. 
5.3.1.5.2.3.2. Modificación de política de backup 
Se debe de modificar las polfticas de una copia de 
seguridad de una base de datos, cuando las reglas 
del negocio obligan a la ejecución de un cambio 
drástico en el sistema. 
Toda modificación de las politicas de copias de 
seguridad deben de estar autorizados por el Jefe de 
Producción y el área de Riesgo Operacional. 
5.341.5.2.3.3. Eliminación de política de backup 
La eliminación de una política de backup se da 
cuando se da de baja una base de datos y/o sistema. 
Toda eliminación de política de backup debe de ser 
autorizada por el Jefe de Producción de Sistemas y 
Jefatura de Riesgo Operacional. 
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5.3.1.5.3. Diagrama de Proceso 
5.3.1.5.3.1. Proceso: Copia de Seguridad y Restauración de Base de datos 
PROCESO: COPIA DE SEGURIDAD V RESTAURACIÓN DE BASE DE DATOS 
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5.3.1.5.4. Ficha de proceso 
5.3.1.5.4.1. Proceso: Copia de Seguridad y Restauración de Base de 
datos. 
GESTION DE SEGURIDAD 
FINANCIERA 
DE BASE DE DATOS 
MPP-005 
PROCESO: Copia de seguridad y restauración 
PROPIETARIO: Unidad de Base De Datos 
de bases de datos 
El proceso inicia con la necesidad de salvaguardar la base de datos como medida de seguridad según 
la necesidad del negocio. 
ITEM RESPONSABLE ACTIVIDAD 
DEFINICIÓN Y APLICACIÓN DE POLITICAS DE BACKUPS 
1.1 Elaborar propuestas de política de generación de 
1 Administrador de base de datos. 
copias de seguridad de base de datos. 
1.2 Envía y solicita aprobación de política a 
responsable de sistemas. 
2.1. Revisa la propuesta de políticas de backups: 
2.1.1. Si no encuentra ninguna observación en 
la propuesta se procede según el ítem 
2.2. 
2.1.2. Si el jefe de producción encuentra 
2 Jefatura de Producción alguna observación se retoma a la 
actividad del ítem 1.1 para la 
modificación del caso. 
2.2. Envía las políticas de backups propuestas de 
base de datos al área de Riesgo Operacional y 
solicita conformidad. 
3.1. Revisa políticas de backups de base de datos 
definidos. 
3.2. Remite correo de conformidad o desconformidad: 
3.2.1 Si está conforme procede según las 
3 Jefe de Riesgo Operacional 
actividades del ítem 4. 
3.2.2. Si no está conforme se retoma a la 
actividad del ítem 1.1, para levantar las 
observaciones del caso. 
4.1. Aplica y ejecuta políticas de backups de base de 
4 
Administrador/Operador de Base de datos definidas y aprobadas. 
Datos 4.2. Realiza plan de obtención y pruebas de 
restauración anual. 
COPIAS DE SEGURIDAD DE BASE DE DATOS 
5 Administrador de Base de Datos 
5.1. Se identifica el número de bases de datos para 
respaldo, obteniendo la información del 
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6 
7 
RESTAURACIÓN DE BASE DE DATOS 
Jefe de Producción 1 Jefatura de 
Riesgo Operacional 
Administrador/Operador de Base de 
Datos 
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documento de inventario de bases de datos y 
aplicativos. 
5.2. Se determinan los mecanismos de copias de 
respaldo basadas en las politicas establecidas 
para la base de datos determinada. 
5.3. Verificar los archivos de registros de la 
herramienta usada para la copia de seguridad. 
5.4. Se verifican las copias para la restauración 
cuando se necesiten por el usuario líder o alguna 
incidencia. 
5.5. Si el archivo log del servidor indica un error, se 
realiza una copia por segunda vez. 
5.6. Se graban los backups con la frecuencia definida 
en las políticas de backup en un medio de 
almacenamiento (disco externo, unidades 
magnéticas, etc.). 
5.7. Se etiqueta el medio de almacenamiento, se 
almacena la copia. 
5.8. Se registra la generación de la copia de 
seguridad en documento de control de copias de 
Base de datos. 
6.1. A partir de un requerimiento y/o incidencia de 
base de datos, autorizan a la unidad de base de 
datos la ejecución del proceso de restauración. 
7.1. Identifica las bases de datos, obteniendo la 
información del documento de inventario de base 
de datos y aplicativos. 
7.2. Solicita copia de seguridad a restaurar. 
7.3. Ejecuta restauración de la BD. 
7.4. Registra en el formato de registro de 
restauraciones de base de datos. 
7.5. Si el servidor en donde se ejecutó la restauración 
es un ambiente no productivo, se ejecutan las 
actividades del proceso de enmascaramiento de 
la información. 
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5.3.1.5.5. Anexos 
5.3.1.5.5.1. Fonnato de Control de Backup Mensual de las Bases de Datos 
Código: FT-MPP005-01 
FORMATO Versión: 01 
[Logo de la Entidad) 
CONTROL DE BACKUP MENSUAL DE LAS BASES DE DATOS Fecha de 
Elaboración: 01/08/2015 
Proceso (que involucra la Base de Subproceso: Dependencia(s) Usuaria(s) de la Base FECHA: dd/mm/aaaa 
Datos): de Datos: 
Nombres Usuarios funcionales: Cargos: 
Nombre (BD): Ubicación Física (Descripción Path (Ruta de Ubicación Lógica): Tamaño (En MB): 
del Servidor): 
Descripción Funcional BD: 
Fecha Inicio Backup: dd/mm/aaaa Hora: Fecha Finalización Backup: Hora Finalización: 
dd/mm/aaaa 
Realizado por (Nombre Operador de Cargo: Resultado Final: Observaciones: 
Sistemas): 
óptimo_ Fallo __ 
Nombre Archivo (Backup): Tamaño (MB): Medio Físico 18 • Copia: Medio Físico 28 • Copia: 
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Ubicación Física 1a. copia: Path (Ruta de Ubicación 
Lógica): 
Fecha de Entrega 1 a. Copia Lugar de Entrega: 
Descripción del Procedimiento Realizado: 
~~~-- -- ---~----- - -·-~----- --------- ~ -------~--
FIRMA OPERADOR DE SISTEMAS 
FIRMA FUNCIONARIO DE SISTEMAS 
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2a. Copia Ubicación: Path (Ruta de Ubicación Lógica): 
Fecha de Entrega 2a. Copia Lugar de Entrega: 
----------- -- ---·-- ------~- - ~----------
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5.3.1.5.5.2. Formato de Control de Restauración de Base de Datos 
Código: FT-MPPOOS-02 
FORMATO Versión: 01 
[Logo de la Entidad] 
CONTROL DE RESTAURACIÓN MENSUAL DE LAS BASES DE DATOS Fecha de 
Elaboración: 01/08/2015 
Resultado 
Resultado Firma del Nombre Base de Tamaño de la Fecha Hora Nombre Archivo 
No Responsable de Servidor datos Base de Datos Restauración Restauración Backup a restaurar Satisfactorio 
Satisfactorio la Restauración 
OBSERVACIONES 
~~~ e_-(:vt·· · .. '"' .V. \• •• , 
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5.3.1.5.6. Manuales 




- GTU 009 - Manual para la 
generación de backups y 
Generación de restauración de base de datos 
backups y Cuando sea en informix. 
restauración de base necesario. - GTU 011 - Manual para la 
de datos. generación de Backups y 
Restauración de base de datos 
SQLServer2008. 
- GTU 01 O - Manual para la 
generación de Backups y 
Generación de Restauración de logical logs en 
backups y Cuando sea lnformix. 
restauración registros necesario. - GTU 012 - Manual para 
de base de datos. Backups y Restauración de 
registro de transacciones en 
SQLServer2008. 
- GTU 013 - Manual para la 
Configuración de backups 
Programación de Cuando sea automáticos informix. 
backups automáticos necesario. - GTU 014 - Manual para la 
Configuración de backups 
automáticos SQLServer. 
5.3.1.6. MPP 006 - Instalación/Actualización de Software de BD 
5.3.1.6.1. Antecedentes 
5.3.1.6.1.1. Objetivo 
Establecer las políticas, procesos y responsabilidades para 
que los requerimientos de instalación o actualización de 
software de base de datos se realicen eficientemente de 
manera que se evite todo tipo de indisponibilidad por la 
e!,ecución de los mismos. 
5.3.1.6.1.2. Alcance 
El presente manual de políticas y procesos está dirigido a: 
Establecer las politicas, procesos para la realizar una 
adecuada instalación o actualización del software de 
base de datos. 
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Proporcionar las pautas que posibiliten una adecuada y 
eficaz gestión de todas aquellas instancias internas 
vinculadas al proceso de instalación o actualización de 
software de base de datos. 
Definir responsables para la instalación de 
software/upgrade de base de datos. 
5.3.1.6.1.3. Marco Legal 
El presente manual se enmarca dentro de las Políticas y 
Procedimientos Generales establecidos en: 
Resolución SBS No 37-2008: Reglamento de la gestión 
integral de Riesgos. 
Circular W G-140-2009: Gestión de la Seguridad de la 
información. 
Circular No G-167- 2012 - Ref.: Modificación de la 
Circular W G-140-2009. 
5.3.1.6.1.4. Consideraciones Generales 
Las infracciones y faltas a lo establecido en el presente 
documento, serán sancionadas de conformidad a lo 
previsto en el Reglamento Interno de Trabajo, sin 
perjuicio de las que sean denunciadas por vía 
jurisdiccional si fuera el caso, las mismas que podrán ir 
desde una amonestación verbal o escrita, hasta una 
suspensión o despido, de acuerdo a la gravedad de la 
misma, siendo evaluadas estas infracciones según lo 
establecidos en dicho reglamento. 
Este documento es de aplicación a las instancias 
orgánicas previstas en el Manual de Organización y 
Funciones - MOF de la Empresa, en lo que sea 
pertinente. 
Los temas no comprendidos o cualquier punto no 
considerado en el presente manual, debe ser motivo de 
análisis, por parte de la unidad de base de datos en 
concesión con Ingeniería de Procesos. 
5.3.1.6.1.5. Conceptos Generales 
Software: Conjunto de programas y rutinas que permiten 
a la computadora realizar determinadas tareas. 
Software de Base de Datos: Programa relacionado con 
la base de datos, ya sea el propio motor de base de 
datos, librerías para que la 80 funcione correctamente. 
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5.3.1.6.2. Políticas 
Ambiente de Test: Es la plataforma que es usada para 
la ejecución de pruebas, esta plataforma tiene que contar 
con características similares a la del ambiente de 
producción. 
Las políticas definen las funciones y responsabilidades que deben 
seguir para el realizar el Proceso de instalación/upgrade de software 
de base de datos. 
5.3.1.6.2.1. Relacionadas con el proceso de lnstalación/Upgrade de 
software de base de datos: 
Toda instalación/upgrade de software de base de datos 
debe de contar con el informe sustentaría para la 
ejecución del proceso. 
Para la instalación/upgrade de software de base de 
datos en el ambiente de productivo, se debe de contar 
con la autorización del Jefe de Soporte y 
Comunicaciones, Jefatura de Riesgo Operacional y Jefe 
de Producción. 
El analista de control de calidad (QA) debe de emitir su 
plan de pruebas del ambiente de test y este debe de ser 
adjunto en el informe para puesta de producción. 
Ninguna instalación/upgrade de software en productivo 
se debe de ejecutar durante concurrencia de usuarios, 
es decir, no mientras esté habilitado el sistema para los 
usuarios (De 8:300AM - 11 :OOPM). 
Ninguna instalación/upgrade de software en productivo 
se debe de ejecutar los fines de mes, se debe de dar 
prioridad a los procesos de cierre mensual de la 
financiera. 
Todo Upgrade del software de dase de datos debe de 
iniciarse por el proceso de control de cambios. 
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5.3.1.6.3. Diagrama de Proceso 
5.3.1.6.3.1. Proceso: lnstalación/Upgrade de Software de BD 
PROCESO: INSTALACIÓN/UPGRADE DE SOFTWARE DE BASE DE DATOS 
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5.3.1.6.4. Ficha de proceso 
5.3.1.6.4.1. Proceso: lnstalación/Upgrade de Software de BD 
FINANCIERA 
ADMINISTRACIÓN DE BASE DE 
MPP-006 
DATOS 
PROCESO: lnstalación/Upgrade de Software de BD PROPIETARIO: Unidad De Base De Datos 
El proceso inicia mediante una solicitud ingresada por Control de Cambios, los motivos puede ser por un 
nuevo requerimiento del negocio, actualización del software, nuevas características, superación de errores 
(bugs de la versión), migración de servidores, etc. 
ITEM RESPONSABLE ACTIVIDAD 
1.1 Recibe solicitud de requerimiento y elabora plan 
1 Administrador/Operador de Base De Datos de instalación. Envía requerimiento y plan de 
instalación al Jefe de Soporte y 
Comunicaciones. 
2.1. Recibe documentación enviada por DBA y 
analiza factibilidad de instalación. 
2.2. Si el requerimiento de instalación/upgrade de 
software ingresado es factible, informa a 
2 Jefe de Soporte y Comunicaciones Jefatura de Riesgo Operacional para el 
análisis de riesgos y se procede según ítem 
3.1. 
2.3. Si no es factible requerimiento ingresado, 
notifica vía email con sustento y el proceso 
finaliza. 
3.1. Recibe requerimiento con información y realiza 
evaluación de riesgos de cambio en 
producción. Si Riesgo Operacional lo requiere 
puede solicitar mayor información al Jefe de 
Soporte y Comunicaciones. 
3 Jefe de Riesgo Operacional 3.2. Envía informe de Riesgos Operacional a Jefe 
de Soporte y Comunicaciones. 
1.2.1. Si el informe de RO presenta 
observaciones se procede según 
ítem 4.1 
1.2.2. Si el informe de RO no presenta 
observaciones se procede según 
ítem 4.2. 
4.1. Levanta observaciones emitidas por RO y 
procede según actividad del ítem 1.1. 
4.2. Ejecuta procedimiento de instalación/upgrade 
de software de base de datos en ambiente 
test. 
4.2.1. Instalación Correcta: Coordina y 
4 Administrador/Operador de Base De Datos solicita a QA la ejecución de pruebas. 
Se procede según ítem 5.1. 
4.2.2. Instalación con observaciones: 
Corrige y levanta observaciones, 
actualiza manual de instalación con 
bitácora de 
incidencias/observaciones. Se 
procede según ítem 4.2. 
5 Analista de Control de Calidad (QA) 
Ejecuta y realiza plan de pruebas en servidor 5.1. 
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Administrador/Operador de Base de Datos 
Jefe de Producción 
Administrador/Operador de Base de Datos 
5.3.1.6.5. Anexos 
No aplica esta sección. 
5.3.1.6.6. Manuales 
Descripción Frecuencia 
Instalación de motor Cuando sea 
de base de datos. necesario. 
Actualización de 
versión de motor de Cuando sea 
necesario. 
base de datos. 
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de test. 
5.2. Emite informe con plan de pruebas realizadas. 
5.2.1. Si las pruebas realizadas se ejecutaron 
sin problemas se procede según ítem 
6.1. 
5.2.2. Si las pruebas realizadas presentaron 
problemas se procede según ítem 
4.2.2. 
6.1. Realiza y emite informe para puesta a 
producción. 
7.1 Revisa requerimiento y decide si se 
instala/actualiza software en producción. 
7.1.1. Si el requerimiento es autorizado, se 
procede según ítem 8.1. 
7.1.2. Si el requerimiento es rechazado 
culmina el proceso. 
8.1 Ejecuta procedimiento de instalación/upgrade de 
software en producción. 
8.2. Emite informe de ejecución de trabajos dirigido 





- GTU 015 - Manual de 
Instalación del motor de base 
Manual 
de datos 1 nform ix 11.7 
- GTU 016 - Manual de 
instalación del motor de base 
de datos SQLServer2008 
- GTU 017 - Manual de Upgrade Manual 
de versión de motor de base de 
datos informix. 
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5.3.1.7. MPP 007- Administración de Objetos de Base de Datos 
5.3.1.7.1. Antecedentes 
5.3.1.7.1.1. Objetivo 
Establecer las pollticas, procesos y responsabilidades que 
dicten las pautas para una adecuada administración de 
objetos de base de datos. 
5.3.1. 7 .1.2. Alcance 
El presente manual de políticas y procesos está dirigido a: 
Establecer las políticas, procesos y mejores prácticas 
para la manipulación de los objetos de base de datos. 
Proporcionar las pautas que posibiliten una adecuada y 
eficaz gestión de todas aquellas instancias internas 
vinculadas al proceso de desarrollo e implantación de 
base de datos. 
Definir responsables para la administración de objetos de 
base de datos. 
5.3.1.7.1.3. Marco Legal 
El presente manual se enmarca dentro de las Políticas y 
Procedimientos Generales establecidos en: 
- Resolución SBS W 37-2008: Reglamento de la gestión 
integral de Riesgos. 
- Circular No G-140-2009: Gestión de la Seguridad de la 
información. 
5.3.1. 7 .1.4. Consideraciones Generales 
- Las infracciones y faltas a lo establecido en el presente 
documento, serán sancionadas de conformidad a lo 
previsto en el Reglamento Interno de Trabajo, sin 
perjuicio de las que sean denunciadas por via 
jurisdiccional si fuera el caso, las mismas que podrán ir 
desde una amonestación verbal o escrita, hasta una 
suspensión o despido, de acuerdo a la gravedad de la 
misma, siendo evaluadas estas infracciones según lo 
establecidos en dicho reglamento. 
- Este documento es de aplicación a las instancias 
orgánicas previstas en el Manual de Organización y 
Funciones - MOF de la Empresa, en lo que sea 
pertinente. 
- Los temas no comprendidos o cualquier punto no 
considerado en el presente manual, debe ser motivo de 
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análisis, por parte de la unidad de base de datos en 
concesión con Ingeniería de Procesos. 
5.3.1. 7 .1.5. Conceptos Generales 
5.3.1.7.2. Políticas 
Objeto de Base de Datos: Componente de base de 
datos (por ejemplo, tabla, índice, desencadenador, vista, 
clave, restricción, valor predeterminado, regla, tipo de 
datos definido por el usuario o procedimiento 
almacenado de una base de datos). 
Pruebas integrales: Formato de la metodología utilizado 
para plasmar los casos de pruebas que serán ejecutados 
por Control de calidad. 
Estándar de Base de Datos: Es el documento que 
norma la manipulación de objetos de base de datos. 
Diccionario de Datos: Es el catálogo de las tablas de 
base de datos que contiene toda la información y 
descripción de las mismas. 
Plan de pruebas: Documento que contiene todas las 
pruebas integrales que se han realizado con sus 
resultados. 
5.3.1.7.2.1. Relacionadas con el proceso de administración de 
objetos de base de datos: 
Toda manipulación de los objetos de base de datos debe 
de nacer por un requerimiento de desarrollo. 
Los objetos de base de datos deben de cumplir con el 
estándar para la creación de base de datos. 
Todo objeto de base de datos previo a ser 
creado/alterado debe de tener la conformidad del 
administrador de base de datos y de control de calidad. 
Las bases de datos nuevas deben de ser registradas en 
el inventario de base de datos, así como también el 
modelo entidad relación de la misma. 
Todas las tablas de base de datos deben de estar 
registradas en el diccionario de base de datos. 
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5.3.1.7.3. Diagrama de Proceso 
5.3.1.7.3.1. Proceso: Administración de objetos de base de datos. 
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cambio de bue de 
datos 
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5.3.1. 7 .4. Ficha de proceso 




BASE DE DATOS 
MPP-007 
PROCESO: Administración de objetos de 
PROPIETARIO: Unidad De Base De Datos 
base de datos. 
El proceso inicia por un requerimiento ingresado a la unidad de desarrollo el cual implique la 






Analista de Desarrollo (ADE) 
Administrador de Base de Datos 
(DBA) 
Analista de Control de Calidad 
(AQA) 
Operador de Sistemas (OPS) 
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ACTIVIDAD 
1.1. Envía a DBA objetos nuevos o alterados de base 
de datos, incluyendo si fuese necesario 
diccionario de datos y diagrama entidad relación. 
2.1. Revisa y analiza los objetos de base de datos 
enviados. 
2.2. Revisar objetos de base de datos para asegurar 
que se cumplan buenas prácticas de desarrollo, 
estándares y no se degrade la performance de 
los sistemas en producción. 
2.3. Observar o sugerir cambios en objetos de bases 
de datos no optimizados. 
2.4. Si encuentra todo conforme: 
Para tablas nuevas o alteraciones: 
Registra/actualiza diccionario de datos de 
producción y modelos entidad relación. 
- Para bases de datos nuevas: Registra/Actualiza 
en inventario de base de datos 
2.5. Envía conformidad a desarrollo y cambia de 
estado de requerimiento para que control de 
calidad siga con sus pruebas. 
3.1. Realiza pruebas integrales del requerimiento en 
ambiente de control de calidad. 
3.2. Realiza plan de pruebas realizadas. 
3.3. Si está todo conforme pasa a operaciones para 
la ejecución en producción, caso contrario 
retorna a desarrollo. 
3.4. Notifica a desarrollo y base de datos los 
resultados de pruebas y pase a producción. 
4.1. Ejecuta creación, actualización o eliminación de 
objetos de base de datos. 
4.2. Notifica ejecución cambio en base de datos. 
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5.3.1.7.5. Anexos 
5.3.1.7.5.1. Formato de Inventario de Bases de Datos 
Código: FT-MPP00?-01 
FORMATO Versión: 01 
[Logo de la Entidad) 





ID Nombre Base de datos Requerimiento Fecha de Req. Descripción Sistema 
Creación 
base de Ubicación 
de Desarrollo datos 
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5.3.1.7.5.2. Fonnato de Diccionario de Base de Datos 
Código: FT-MPP007-02 
FORMATO Versión: 01 
(Logo de la Entidad] 
DICCIONARIO DE BASE DE DATOS Fecha de 
Elaboración: 30/10/2015 
ID: Nombre de Tabla: Base de Datos: 
Descripción: 
ID Columna Tipo Tamaño Obligatorio Clave Valor por Descripción 
Defecto 
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5.3.1.7.6. Manuales 
ltem Descripción Frecuencia Ubicación 
1 
2 
- GTU 018 - Manual de 
Creación de nuevas Creación de base de datos Cuando sea en lnformix 11.7 
bases de datos. necesario. - GTU 019 - Manual de 
Creación de base de datos 
en SQLServer2008 
Estándar para la GTU 020 Manual de - -
creación/manipulació Cuando sea Estándares y 
Consideraciones para la n de objetos de base necesario. creación de Objetos de Base 
de datos. de Datos. 
5.3.1.8. MPP 008 • Control de Cambios 
5.3.1.8.1. Antecedentes 
5.3.1.8.1.1. Objetivo 
Establecer las políticas, procesos y responsabilidades para 
realizar el proceso de Control de Cambios de bases de datos 
de manera eficiente, apoyando de esta manera a minimizar el 
impacto sobre la calidad del servicio y la continuidad del 
negocio. 
5.3.1.8.1.2. Alcance 
El presente manual de políticas y procesos está dirigido a: 
- Definir responsabilidades para un efectivo control de 
cambios enfocado a la gestión de base de datos. 
- Establecer políticas y procesos para la gestión de 
cambios orientados a la administración de base de 
datos. 
5.3.1.8.1.3. Marco Legal 
El presente manual se enmarca dentro de las Políticas y 
Procedimientos Generales establecidos en: 
- Resolución SBS No 37-2008: Reglamento de la gestión 
integral de Riesgos. 
- Circular No G-140-2009: Gestión de la Seguridad de la 
información. 
5.3~1~8.1.4. Consideraciones Generales 
- Las infracciones y faltas a lo establecido en el presente 
documento, serán sancionadas de conformidad a lo 
previsto en el Reglamento Interno de Trabajo, sin 
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jurisdiccional si fuera el caso, las mismas que podrán ir 
desde una amonestación verbal o escrita, hasta una 
suspensión o despido, de acuerdo a la gravedad de la 
misma, siendo evaluadas estas infracciones según lo 
establecidos en dicho reglamento. 
Este documento es de aplicación a las instancias 
orgánicas previstas en el Manual de Organización y 
Funciones - MOF de la Empresa, en lo que sea 
pertinente. 
Los temas no comprendidos o cualquier punto no 
considerado en el presente manual, debe ser motivo de 
análisis, por parte de la unidad de base de datos en 
concesión con Ingeniería de Procesos. 
5.3.1.8.1.5. Conceptos Generales 
5.3.1.8.2. Políticas 
Cambio: Adiciones, modificaciones o remociones 
aprobadas, soportadas o basadas en equipos físicos, de 
base de datos, sistemas bases o documentación 
asociada. 
Control: Comprobación, inspección, fiscalización, 
intervención. 
RFC: Es una solicitud formal para implementación de un 
cambio que no sea estándar. 
5.3.1.8.2.1. Relacionadas con el proceso de control de cambios 
5.3.1.8.2.1.1. Registro de Solicitud de Cambio (RFC): 
Las solicitudes de control de cambio se deben 
de atender hasta las 17:00hrs del día, pasada 
esta hora se debe de atender hasta el día 
siguiente habil. 
Las solicitudes debido a un cambio externo se 
debe de recibir de lunes a viernes. 
La recepción del RFC está centralizado en el 
DBA a cargo o al que designe él, con el fin de 
minimizar la probabilidad de cambios 
conflictivos o la interrupción en ambiente de 
producción. 
Toda solicitud de cambio y estado debe de 
registrarse en el listado de RFCs y archivarse. 
A fin de mes se debe de emitir reporte de las 
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solicitudes registradas vs las atendidas a la 
jefatura de producción. 
Los estados de los RFC pueden ser los sgtes.: 
o Aceptado: Cuando el cambio ya ha sido 
aceptado pero aún no se programa el 
cambio. 
o Rechazado: Cuando la solicitud de 
cambio ha sido rechazada o devuelta para 
su revisión. 
o Pendiente: Cuando el cambio ya ha sido 
programado y está a la espera de la 
ejecución. 
o Cerrado: Cuando ya ha sido atendida la 
solicitud y ejecutado el cambio. 
5.3.1.8.2.1.2. Ejecución del Cambio: 
Toda ejecución de cambio debe de ser 
autorizada por el Jefe de Producción, el nivel 
de tolerancia para los cambios no autorizados 
es cero. 
No debe de ejecutarse y/o programarse ningún 
cambio en la base de datos si éste se cruza 
con otros trabajos (cambios) de las demás 
unidades de TI. 
La atención de la solicitud y su programación 
será realizada según el nivel de prioridad: 
Toda ejecución de cambio debe de ser 
registrado en la bitácora de cambios. 
Toda ejecución de cambio debe de ser 
informada antes y después de los trabajos 
realizados a las jefaturas de TI y personal 
involucrado. 
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5.3.1.8.3. Diagrama de Proceso 
5.3.1.8.3.1. Proceso: Control de Cambios de BD 
PROCESO! COHTROI.. DE CAMBIOS 
L-----------------INo--------~ 
Figura 27: Proceso de Control de Cambios 
5.3.1.8.4. Ficha de proceso 
5.3.1.8.4.1. Proceso: Control de Cambios de BD. 
GESTION DE 
FINANCIERA REQUERIMIENTO DE MPP-008 
BASE DE DATOS 
PROCESO: Control de Cambios de BD PROPIETARIO: Unidad De Base De Datos 
El proceso inicia cada vez que se ingrese una solicitud de cambio (RFC) debido a un nuevo 
requerimiento, los cuales pueden ser creación de logins, roles, instalaciones, actualizaciones de base 
de datos, entre otros. 
ITEM RESPONSABLE ACTIVIDAD 
1.1. Analiza solicitud de cambio 
1.1.1 Si la solicitud es aceptada se procede según el 
Administrador De Base De item 1.2. 
1 
Datos 1.1.2 Si la solicitud es rechazada se procede según 
item 3.3. 
1.2. Gestiona autorización de Jefe de Producción 
2.1. Autoriza cambio gestionado por el Administrador de 
Base de Datos. 
2.1.1. Si el Jefe de Producción autoriza cambio se 
2 Jefe De Producción 
procede según item 3.1. 
2.1.2. Si el Jefe de Producción rechaza cambio se 
procede según item 3.3. 
3.1. Programa cambio y se ejecuta según lo programado. 
Administrador/Operador de Realiza informe de cambio realizado. 
3 
Base De Datos 3.2. Registra control de cambio. 
3.3. Notifica a dueño de requerimiento. 
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1.1.1.1.1. Anexos 
1.1.1.1.1.1. Fonnato de documento RFC 
Código: FT-MPPOOB-01 
FORMATO Versión: 01 
[Logo de la Entidad) 
DOCUMENTO RFC Fecha de 
Elaboración: 01/08/2015 
ID de Req. de RFC-XXXX 
Cambio: 
Responsable del Unidad de Base de Datos 
Cambio: 












] Metas y Objetivos: 
~ 
lPor qué el cambio es necesario? 
¿cuál es el resultado deseado del cambio? 




No aplica esta sección. 
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1.1.1.2. MPP 009 - Monitoreo de Base de Datos 
1.1.1.2.1. Antecedentes 
1.1.1.2.1.1. Objetivo 
Establecer las políticas, procesos y responsabilidades para la 
ejecución del monitoreo de base de datos para asegurar la 
calidad del servicio y la continuidad del negocio. 
1.1.1.2.1.2. Alcance 
El presente manual de políticas y procesos está dirigido a: 
- Definir responsabilidades para un correcto monitoreo de 
base de datos. 
Establecer políticas y procesos para el monitoreo de 
base de datos. 
1.1.1.2.1.3. Marco Legal 
El presente manual se enmarca dentro de las Políticas y 
Procedimientos Generales establecidos en: 
Resolución SBS W 37-2008: Reglamento de la gestión 
integral de Riesgos. 
Circular N° G-140-2009: Gestión de la Seguridad de la 
información. 
1.1.1.2.1.4. Consideraciones Generales 
- Las infracciones y faltas a lo establecido en el presente 
documento, serán sancionadas de conformidad a lo 
previsto en el Reglamento Interno de Trabajo, sin 
perjuicio de las que sean denunciadas por vía 
jurisdiccional si fuera el caso, las mismas que podrán ir 
desde una amonestación verbal o escrita, hasta una 
suspensión o despido, de acuerdo a la gravedad de la 
misma, siendo evaluadas estas infracciones según lo 
establecidos en dicho reglamento. 
Este documento es de aplicación a las instancias 
orgánicas previstas en el Manual de Organización y 
Funciones - MOF de la Empresa, en lo que sea 
pertinente. 
Los temas no comprendidos o cualquier punto no 
considerado en el presente manual, debe ser motivo de 
análisis, por parte de la unidad de base de datos en 
concesión con Ingeniería de Procesos. 
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1.1.1.2.1.5. Conceptos Generales ~ -A~~!f/ 
- Monitoreo: Es el proceso sistemático de recolectar~~ 
analizar y utilizar información para hacer seguimiento a 
1.1.1.2.2. Políticas 
un proceso. 
Sesión de Base de Datos: Es una conexión establecida 
a la base de datos para realizar alguna actividad sobre 
esta, para cada sesión se reserva recursos (memoria, 
vps, etc.). 
Recursos de Hardware: Los recursos son los medios 
de hardware (memoria, procesador, disco, etc.) del 
servidor que se le asigna a la BD para que ésta pueda 
cumplir con su fin. 
Consumo de Recursos: Es el uso de los recursos. 
según la actividad y cantidad de conexiones que se 
estén ejecutando sobre la base de datos. 
Bloqueos de Base de Datos: El bloqueo es el 
mecanismo que utilizan todos los motores de base de 
datos para sincronizar el acceso por parte de varios 
usuarios al mismo elemento de datos simultáneamente. 
1.1.1.2.2.1. Relacionadas con el proceso de monitoreo de base de 
datos. 
El monitoreo de base de datos es una actividad que se 
debe de ejecutar diariamente sin excepción. 
Debe de estar implementado los procedimientos 
automáticos que capturen el consumo cada hora del 
servidor y la base de datos. 
Se envían alertas por correo si el espacio ocupado de la 
base de datos sobrepasa el 85% del total asignado. 
Cada 5min debe de enviar como correo informativo el 
trace de los 10 procesos top de consumo de la BD. 
Se debe de programar el envio de alertas por la 
existencia de bloqueos de Í30. 
La ejecución del checklist diario debe de ejecutarse 3 
veces al dia: 8:30AM, 2:30PM y 8:30PM, éste checklíst 
debe de contener: 
o Estado de base de datos (modo). 
o Consumo de Procesador del servidor de BD. 
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o Consumo de Memoria física y swap del servidor de 
BD. 
o Consumo de Espacio en disco de la BD. 
o Consumo de espacio en disco del servidor. 
o Consumo de memoria de la BD. 
o Cantidad de conexiones establecidas a la BD. 
o Revisión de registros de backups de registro de 
transacciones y BD. 
o Bloqueos de Base de Datos. 
o Estado de conexión con servidor secundario o 
réplica (Si es una BD en alta disponibilidad). 
o Tiempos de respuesta de la BD. 
Al cierre del sistema, se debe de capturar el tamaño 
ocupado de la BD para obtener las estadísticas de 
crecimiento diario de la BD. 
Se debe de registrar cada evento nuevo encontrado en 
el monitoreo y/o revisión del día, según el formato de 
registro de eventos de BD. Estos deben de ser 
informados y clasificados como: alertas, informativos, 
error. 
Los umbrales para el monitoreo se establecen según la 
actividad y estadísticas de consumo registrada de la BD. 
El cambio de los umbrales de monitoreo para el envio de 
alertas debe de ser tratado por control de cambios, y 
debe de ser documentado y registrado. 
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1.1.1.2.3. Diagrama de Proceso 
1.1.1.2.3.1. Proceso: Monitoreo de Base de Datos 
PROCESO: MONITOltEO DE BASE DE DATOS 
o 
Figura 28: Proceso de Monitoreo de base de datos 
1.1.1.2.4. Ficha de proceso 
1.1.1.2.4.1. Proceso: Monitoreo de Base de Datos 




PROCESO: Monitoreo de Base de Datos PROPIETARIO: Unidad De Base De Datos 
El proceso inicia con la necesidad de obtener infonnación para saber el estado de la base de datos y que 
mejoras implementar, este proceso se debe de ejecutar de manera diaria, teniendo también algunas 
actividades que solo se realizan de manera semanal o mensual. 
ITEM RESPONSABLE ACTIVIDAD 
1.1 Verificar que las conexiones a los servidores de 
base de datos estén correctos. 
Administrador/Operador de Base De 1.2 Captura las sesiones top de consumo en la base 
1 
Datos de datos. 
1.3 Verificar bloqueos de base de datos. 
1.4 Verificar el consumo de recursos de la base de 
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datos (Memoria, procesador, storage). 
1.5 Verificar el consumo de recursos del servidor de 
base de datos. 
1.6 Verificar el consumo de recursos del servidor de 
base de datos. 
1.7 Revisión de los backups de base de datos y de 
registros de transaccionales. 
1.8 Seguimiento del crecimiento de espacio 
asignado, ocupado y libre de la base de datos. 
1.9 Mensualmente: Verificación de la fragmentación 
de tablas e índices. 
1.1 O Evalúa la existencia de incidencia o problemas 
con la revisión de la base de datos: 
1.1 0.1 Si la incidencia es originada por algún 
aplicativo/desarrollo se informa al área 
de desarrollo. 
1.1 0.2 Si la incidencia es originada por algún 
aplicativo se programa mantenimiento de 
base de datos o se realiza alguna acción 
correctiva, según los procedimientos 
establecidos. 
1.11 Elabora y emite en los primeros cinco (05) días 
de cada mes el informe del estado de la base de 
datos a la jefatura de producción. 
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1.1.1.2.5. Anexos 
1.1.1.2.5.1. Formato de Registro de Eventos de Base de Datos 
Código: FT-MPP009-01 
FORMATO Versión: 01 
[Logo de la Entidad] 
REGISTRO DE EVENTOS DE BASE DE DATOS Fecha de 
Elaboración: 01/08/2015 
Tipo Evento Fecha y 
Base de Comentarios/Observaciones Responsable 
ltem [Alerta/Informativo/ Hora del 
Datos 
Servidor Descripción 
adicionales de Registro 
Error] Evento 
Revisador por: Fecha: 
Cargo: 
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1.1.1.2.6. Manuales 
ltem Descripción Frecuencia Ubicación 
1 
- GTU 021 - Manual para el 
monitoreo de base de datos en 
Monitoreo de base de lnformix 11.7 
Diaria - GTU 022 - Manual para el datos. 
Monitoreo de base de datos en 
SQLServer2008 (DPA) 
1.1.1.3. MPP 010- Mantenimiento de Base de Datos 
1.1.1.3.1. Antecedentes 
1.1.1.3.1.1. Objetivo 
Establecer las políticas, procesos y responsabilidades para 
realizar un adecuado mantenimiento de base de datos para 
asegurar la calidad del servicio y la continuidad del negocio. 
1.1.1.3.1.2. Alcance 
El presente manual de políticas y procesos está dirigido a: 
- Definir responsabilidades para un adecuado 
mantenimiento de base de datos. 
- Establecer políticas y procesos para el mantenimiento de 
base de datos. 
1.1.1.3.1.3. Marco Legal 
El presente manual se enmarca dentro de las Políticas y 
Procedimientos Generales establecidos en: 
- Resolución SBS No 37-2008: Reglamento de la gestión 
integral de Riesgos. 
Circular No G-140-2009: Gestión de la Seguridad de la 
información. 
1.1.1.3.1.4. Consideraciones Generales 
- Las infracciones y faltas a lo establecido en el presente 
documento, serán sancionadas de conformidad a lo 
previsto en el Reglamento Interno de Trabajo, sin 
perjuicio de las que sean denunciadas por via 
jurisdiccional si fuera el caso, las mismas que podrán ir 
desde una amonestación verbal o escrita, hasta una 
suspensión o despido, de acuerdo a la gravedad de la 
misma, siendo evaluadas estas infracciones según lo 
establecidos en dicho reglamento. 
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Este documento es de aplicación a las instancias 
orgánicas previstas en el Manual de Organización y 
Funciones - MOF de la Empresa, en lo que sea 
pertinente. 
Los temas no comprendidos o cualquier punto no 
considerado en el presente manual, debe ser motivo de 
análisis, por parte de la unidad de base de datos en 
concesión con Ingeniería de Procesos. 
1.1.1.3.1.5. Conceptos Generales 
Mantenimiento de base de datos: Es el proceso que 
nos permite mantener la base de datos con tiempos de 
respuestas óptimos. 
Tunning de base de datos: Es el afinamiento que se 
realiza a la base de datos que consiste en la 
modificación de algunos parámetros de configuración de 
la base de datos para un mejor rendimiento de la misma. 
Fragmentación de tablas: Es el procedimiento de dividir 
las tablas en diferentes fragmentos o porciones de 
discos según una condición para que el tiempo 
respuesta a las consultas de éstas sean mejores. 
Depuración de data: Es el procedimiento de purga de 
información, esta depuración se realiza de data histórica 
o de data que ya no es utilizada. 
Reorganización: Es el mantenimiento de BD que 
consiste en recrear el objeto de BD para una mejor 
organización a nivel de disco ocupado. tste proceso de 
mantenimiento se recomienda cuando el objeto tiene alto 
grado de fragmentación. 
Actualización de estadísticas: La actualización de las 
estadísticas actualiza el optimizador de consultas con 
información sobre distribución de los valores clave de los 
índices. Esto habilita al optimizador de consultas para 
tomar decisiones eficientes al ejecutar las consultas que 
se realizan sobre la Base de Datos. 
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1.1.1.3.2. Políticas 
1.1.1.3.2.1. Relacionadas con el proceso de monitoreo de base de 
datos. 
- Se debe de emitir un informe con el sustento para el 
mantenimiento de base de datos a ejecutar, éste debe 
de ser emitido la primera semana del mes después de 
haberse emitido el informe de monitoreo o estado de la 
base de datos. 
En el informe de solicitud de mantenimiento de base de 
datos se debe de indicar sí el mantenimiento se 
ejecutará de manera online u offline y tiempo estimado 
de trabajos. 
No se puede ejecutar ningún mantenimiento de base de 
datos sin haber pasado antes por el flujo de control de 
cambios. 
Los mantenimientos se clasifican en: 
o Mantenimiento correctivo: este tipo de 
mantenimientos pueden nacer a través de lo 
detectado en monitoreo o a través del registro de un 
help desk, a éste tipo de mantenimientos se le da 
prioridad 1 . 
o Mantenimiento preventivo: son solicitados a partir 
de la información obtenida del proceso de monitoreo 
de base de datos, se ejecutan para evitar errores 
futuros, a este tipo de mantenimientos se le da 
prioridad 2. 
- Todo mantenimiento de base de datos se debe de 
ejecutar con fecha máxima dentro de 3era semana de 
cada mes, no se debe de ejecutar ningún mantenimiento 
de base de datos la última semana del mes, a excepción 
de un mantenimiento correctivo urgente. 
Todo mantenimiento de base de datos de depuración de 
data debe de tener la conformidad del usuario líder o 
duefío de la información. 
Los mantenimientos de base de datos deben de ser 
ejecutados por el DBA u Operador de BD. 
La actualización de estadísticas de la BD, se debe de 
ejecutar mensualmente sin excepción de la BD 
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transaccional del sistema core. Este tipo de actividad no 
es necesario ser sustentada en informe mensual. 
La ejecución de actualización de estadísticas es el único 
mantenimiento que se debe de ejecutar la última semana 
de cada mes, ésta puede ejecutarse de manera online 
con concurrencia de usuarios. 
Todo mantenimiento de base de datos debe de ser 
registrada en formato de mantenimiento de base de 
datos e indicado en informe mensual de base de datos. 
1.1.1.3.3. Diagrama de Proceso 
1.1.1.3.3.1. Proceso: Mantenimiento de Base de Datos 
PROCESO: MANTENIMIENTO DE BASE DE DATOS 
-
<( '- 1 
de Informe i monltoreo de BD ~=JJ[ Dmos~enid~en r8 AtUJlll!~ón do ~~;;;;¡;.-.,:;;¡---¡ Est•distlcasde objttJ~ ---f~ ~- -----.1 l y plan de trabajo ! • lndd!!nda Reportada pór ¡ 
deDO 
i L~i~~~----1 
L .e. 2 
(CONTROL~ CAMBIOS .. "' e o .. 
~ ~ !< 
.., 
-¡:E ~~ 1 .i IJ w 
~- ~ :!! !ii .. • ... .., ., + w "' i k o a a ~b _ 3t _3.<1 _ ... llecvt• Procedimiento rttuto Procedimiento J l p,~;;~;';;;·;, eo •J t~sl¡na- de Espacio l Depuración de dm J e ':;; de Fr~gmentacióo de de Reorganluclón de (Buffer/Memorla/CPU/ ~n Olsco ;: tablas tablas v/o fndlan 
Disco) e ... 
1 J 1 1 < • 4 
! fr..forme de Ejecución J D de Mantenimiento ) 
Figura 29: Proceso de Mantenimiento de base de datos. 
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1.1.1.3.4. Ficha de proceso 
1.1.1.3.4.1. Proceso: Mantenimiento de Base de Datos 
ADMINISTRACIÓN DE BASE DE 
FINANCIERA MPP-010 
DATOS 
PROCESO: Mantenimiento de base de datos PROPIETARIO: Unidad De Base De Datos 
El proceso inicia debido a una incidencia ingresada por helpdesk y/o por el resultado del monitoreo de la 








1.1 Elaboración de informe y plan de trabajo 
sustentando mantenimiento a ejecutar. 
1.2 Ingresar solicitud de control de cambios. 
1.3 Según sea el tipo de mantenimiento a efectuar se 
procede según los sgtes. ítems: 
1.3.1 Ejecutar procedimiento de fragmentación 
de tablas y/o índices. 
1.3.2 Ejecutar procedimiento de reorganización 
de tablas y/o índices. 
1.3.3 Realizar afinamiento de parámetros de BD 
(buffer, memoria, vps, disco, etc.) 
1.3.4 Asignar espacio en disco a la BD. 
1.3.5 Depuración de data. 
1.4 Registro de ejecución de mantenimiento de BD en 
bitácora de mantenimientos. 
2.1. Actualización de estadísticas de objetos de base 
de datos mensualmente. 
2.2. Registrar en formato de registro de actualización 
de estadísticas de BD. 
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1.1.1.3.5. Anexos 
1.1.1.3.5.1. Formato de Bitácora de Mantenimiento de Base De Datos 
Código: FT-MPP010-01 
FORMATO Versión: 01 
[logo de la Entidad] 
BITACORA DE MANTENIMIENTO DE BASE DE DATOS Fecha de 
Elaboración: 01/08/2015 
Tipo Fecha y Fecha y Base de Objeto Comentarios, Observaciones 
Responsable 
ltem Servidor de 
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1.1.1.3.5.2. Formato de Registro de Actualización de Estadísticas de Base De Datos 
Código: FT-MPP010-02 
FORMATO Versión: 01 
[Logo de la Entidad] 
REGISTRO DE ACTUALIZACIÓN DE ESTADÍSTICAS Fecha de 
Elaboración: 01/08/2015 
ltem 
Fecha y Fecha y 
Servidor 
Base de 
Archivo log de estadisticas 
Comentarios, Observaciones Responsable de 
Hora Inicio Hora Fin Datos adicionales Mantenimiento 
- ------- -- ~------ -------- L__ ~- - ---- --~ - - ------ -- --- -~-------~-
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objetos de base de 
datos, reorganización, 
fragmentación de tablas 
e índices, etc. 
Guía técnica donde se 
muestra el cómo se 
debe de cambiar los 
parámetros de 
configuración para el 
tunning de una instancia 
de base de datos. 
Guía Técnica para la 
asignación de espacio 
de disco a una instancia 





estadísticas de los 
objetos de base de 














- GTU 023 - Manual para el 
mantenimiento de Objetos de base 
de datos en lnformix. 
- GTU 024 - Manual para el 
mantenimiento de Objetos de base 
de datos en SQLServer. 
- GTU 025 - Manual para el tunning 
de parámetros de configuración en 
lnformix 
- GTU 026 - Manual para el tunning 
de parámetros de configuración en 
SQLServer 
- GTU 027 - Manual para la 
asignación de espacio a instancia 
de base de datos en informix 
- GTU 028 - Manual de ejecución de 
actualización de estadísticas en 
informix 
- GTU 029 - Manual de ejecución de 
actualización de estadísticas en 
SQLServer 
1.1.1.4. MPP 011 ~ Acciones Correctivas 
1.1.1.4.1. Antecedentes 
1.1.1.4.1.1. Objetivo 
Establecer las políticas, procesos y responsabilidades para 
realizar una adecuada ejecución de acciones correctivas para 
la administración de base de datos. 
1.1.1.4.1.2. Alcance 
El presente manual de políticas y procesos está dirigido a: 
- Definir responsabilidades para una adecuada ejecución 
de las acciones correctivas para la administración de 
base de datos. 
Establecer políticas y procesos para las acciones 
correctivas de base de datos. 
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1.1.1.4.1.3. Marco Legal 
El presente manual se enmarca dentro de las Políticas y 
Procedimientos Generales establecidos en: 
Resolución SBS W 37-2008: Reglamento de la gestión 
integral de Riesgos. 
- Circular W G-140-2009: Gestión de la Seguridad de la 
información. 
1.1.1.4.1.4. Consideraciones Generales 
Las infracciones y faltas a lo establecido en el presente 
documento, serán sancionadas de conformidad a lo 
previsto en el Reglamento Interno de Trabajo, sin 
perjuicio de las que sean denunciadas por vía 
jurisdiccional si fuera el caso, las mismas que podrán ir 
desde una amonestación verbal o escrita, hasta una 
suspensión o despido, de acuerdo a la gravedad de la 
misma, siendo evaluadas estas infracciones según lo 
establecidos eri dicho reglamento. 
Este documento es de aplicación a las instancias 
orgánicas previstas en el Manual de Organización y 
Funciones - MOF de la Empresa, en lo que sea 
pertinente. 
Los temas no comprendidos o cualquier punto no 
considerado en el presente manual, debe ser motivo de 
análisis, por parte de la unidad de base de datos en 
concesión con Ingeniería de Procesos. 
1~1.1.4.1.5. Conceptos Generales 
Acción Correctiva: Es una acción tomada para eliminar 
las causas de una no conformidad detectada u otra 
situación indeseable. 
Helpdesk: Mesa de Ayuda, o Mesa de Servicio es un 
conjunto de recursos tecnológicos y humanos, para 
prestar servicios con la posibilidad de gestionar y 
solucionar todas las posibles incidencias de manera 
integral, junto con la atención de requerimientos 
relacionados a las Tecnologías de la Información 
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1.1.1.4.2. Políticas 
1.1.1.4.2.1. Relacionadas con el proceso de acciones correctivas: 
- Toda ejecución de una acción correctiva tiene que estar 
justificada por el registro de un HelpDesk y asignación de 
un caso. 
El proceso de acciones correctivas se debe de ejecutar 
cada vez que se presente un problema en la base de 
datos. 
Se debe de emitir informe de la incidencia presentada y 
la solución realizada al Jefe de Producción y Gerencia de 
Sistemas. 
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1.1.1.4.3. Diagrama de Proceso 
1.1.1.4.3.1. Proceso: Acciones Correctivas 
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Figura 30: Proceso de Acciones Correctivas. 
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ltem 
1 
1.1.1.4.4. Ficha de proceso 
1.1.1.4.4.1. Proceso: Acciones Correctivas 
FINANCIERA 
ADMINISTRACIÓN DE BASE DE 
DATOS 
MPP..011 
PROCESO: Acciones Correctivas PROPIETARIO: Unidad De Base De Datos 
El proceso inicia por una incidencia reportada o identificada. 
ITEM RESPONSABLE 
Administrador/Operador de Base De 
Datos 
1.1.1.4.5. Anexos 
No aplica esta sección. 
1.1.1.4.6. Manuales 
Descripción Frecuencia 
Guias técnicas de 
Cuando 
usuarios para la sea 
ejecución de acciones necesario. 
-
ACTIVIDAD 
1.1 El DBA es informado por la unidad de helpdesk o 
el monitoreo realizado que ha ocurrido una 
incidencia. 
1.2 Revisa el log del monitoreo y realiza un 
diagnóstico para encontrar el origen del problema. 
1.3 Clasifica el problema para dar una solución: 
1.3.1 Si es contingencia se procede según el 
proceso de activación de servidor de 
contingencia y termina este proceso. 
1.3.2 Si no es contingencia, se revisa si el error ya 
se ha presentado y busca la documentación 
realizada, se procede según rtem 1.4. 
1.4 Si la solución existe o es de conocimiento: 
1.4.1 Se aplica la solución. 
1.4.2 Si no se encuentra la solución se procede a 
verificar la documentación del fabricante del 
software. 
1.5 Si el problema se soluciona se procede a realizar 
la documentación respectiva. En caso contrario si 
el problema persiste se abre un caso con el 
proveedor de software hasta encontrar la solución 
y aplicarla. 
1.6 Emite un informe de la incidencia presentada y la 
solución realizada al Jefe de Producción y 




GTU 030 - Manual para la Manual 
ejecución de acciones correctivas 
para motor de base de datos 
lnformix 11.7 
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correctivas sobre la - GTU 031 - Manual para la 
base de datos. ejecución de acciones correctivas 
para motor de base de datos 
SQLServer2008 
1.1.1.5. MPP 012- Activación de Servidor de Contingencia de Base de Datos 
1.1.1.5.1. Antecedentes 
1.1.1.5.1.1. Objetivo 
Establecer las políticas, procesos y responsabilidades para 
que las operaciones del negocio continúen de manera 
razonable, con el fin de mantener la disponibilidad requerida 
de los servicios críticos ante la ocurrencia de eventos que 
pueden crear una interrupción o inestabilidad en los mismos. 
1.1.1.5.1.2. Alcance 
El presente manual de políticas y procesos está dirigido a: 
Establecer las políticas, procesos para la realizar una 
adecuada activación del servidor de contingencia de 
base de datos. 
Proporcionar las pautas que posibiliten una adecuada y 
eficaz gestión de todas aquellas instancias internas 
vinculadas al proceso de Activación de Servidor de 
Contingencia de base de datos. 
Definir responsables para la activación de Servidor de 
Contingencia de base de datos. 
1.1.1.5.1.3. Marco Legal 
El presente manual se enmarca dentro de las Políticas y 
Procedimientos Generales establecidos en: 
Resolución SBS W 37-2008: Reglamento de la gestión 
integral de Riesgos. 
Circular No G-140-2009: Gestión de la Seguridad de la 
información. 
Circular W G-139-2009: Gestión de Continuidad de 
Negocio. 
1.1.1.5.1.4. Consideraciones Generales 
Las infracciones y faltas a lo establecido en el presente 
documento, serán sancionadas de conformidad a lo 
previsto en el Reglamento Interno de Trabajo, sin 
perjuicio de las que sean denunciadas por vía 
jurisdiccional si fuera el caso, las mismas que podrán ir 
desde una amonestación verbal o escrita, hasta una 
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suspensión o despido, de acuerdo a la gravedad de la 
misma, siendo evaluadas estas infracciones según lo 
establecidos en dicho reglamento. 
Este documento es de aplicación a las instancias 
orgánicas previstas en el Manual de Organización y 
Funciones - MOF de la Empresa, en lo que sea 
pertinente. 
Los temas no comprendidos o cualquier punto no 
considerado en el presente manual, debe ser motivo de 
análisis, por parte de la unidad de base de datos en 
concesión con Ingeniería de Procesos. 
1.1.1.5.1.5. Conceptos Generales 
Incidencias: Son averías que afectan o podrían afectar 
a la operatividad del servicio en diferentes niveles 
(Disponibilidad de Base de datos y Sistema Operativo). 
Replicación de Alta Disponibilidad de datos: Consiste 
en mantener la información (todos los objetos de la Base 
de Datos) replicada en servidores diferentes y separados 
geográficamente, el cual permita el funcionamiento de 
las aplicaciones críticas del Negocio en caso de desastre 
en la plataforma principal. 
Servidor Principal: Ordenador que almacena la base de 
datos de producción de la Empresa y cumple el rol 
primario. 
Servidor de Contingencia o Secundario: Servidor 
replicado idéntico al primario, el cual es utilizado como 
contingencia del servidor principal para contar con un 
servidor totalmente operativo y actualizado en muy corto 
de tiempo. 
Help Desk: Personal encargado de canalizar las 
incidencias y/o eventos relacionados con la operatividad 
de los servicios de Tecnología de Información. 
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1.1.1.5.2. Políticas 
Las políticas definen las funciones y responsabilidades que deben 
seguir para el realizar el Proceso de Activación de Servidor de 
Contingencia de Base de Datos. 
1.1.1.5.2.1. Relacionadas con el proceso de activación del servidor 
de contingencia de base de datos: 
El tiempo de espera máximo o tiempo de tolerancia de 
una incidencia que conlleve a la activación del servidor 
de contingencia es de dos (02) horas. 
Se deben de realizar pruebas de pase a contingencia de 
riesgo operacional para asegurar la continuidad del 
negocio dos (02) veces al año. 
Todo evento o incidencia reportada por el Personal de la 
Empresa debe ser registrado en el Aplicativo de Help 
Des k. 
Todo evento que afecte la disponibilidad de los servicios 
críticos debe ser informado a la Gerencia de Sistemas, 
Jefaturas del área de Sistemas y Area de Riesgo 
Operacional para el seguimiento respectivo. 
Se debe informar a las Gerencia y Jefaturas de la 
Entidad sobre la activación del servidor de contingencia. 
Help Desk debe informar al Personal de la Entidad los 
temas de conexión al servidor secundario y realizar el 
seguimiento del caso. 
El Operador de sistemas debe de manejar el checklist de 
réplica de servidor primario a secundario y adjuntar en 
informe de DBA de activación de servidor de 
contingencia de base de datos. 
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1.1.1.5.3. Diagrama de Proceso 
1.1.1.5.3.1. Proceso: Activación de servidor de contingencia de 
base de datos. 
I'RóCBd: ACtiVACIÓN DESfliiWOOIIES DE CONTINGENCIA DE BASE DE DATOS 
r:·· ·-·- -··- ·- ..... -·-·--···-·'"-...., 
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)• M~nt~nlmlelltllde()CJSetvidórPtll'!tlfiOII. f 
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• ··-
1 
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Figura 31: proceso de activación de servidor de contingencia de base de datos 
1.1.1.5.4. Ficha de proceso 
1.1.1.5.4.1. Proceso: Activación de servidor de contingencia de 
base de datos. 
FINANCIERA 
ADMINISTRACIÓN DE BASE DE 
MPP-012 
DATOS 
PROCESO: Activación de servidor de contingencia 
PROPIETARIO: Unidad De Base De Datos 
de base de datos. 
El proceso inicia cuando reportan una incidencia que genere la indisponibilidad del servidor primario de base 
de datos o cuando se programa una prueba de continuidad de negocio por riesgo operacional. 
ITEM RESPONSABLE ACTIVIDAD 
1.1. Analiza y/o verifica disponibilidad del servidor 
primario de base de datos, si existe algún 
inconveniente que requiera pasar a 
1 Administrador/Operador de Base De Datos 
contingencia se procede según ítem 1.2, caso 
contrario se termina con el proceso. 
1.2. Valida disponibilidad de servidor secundario de 
base de datos. Si el servidor secundario está 
con réplica actualizada del servidor primario se 
procede según ítem 2.1 caso contrario según 
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ítem 1.3. 
1.3. Sincroniza servidor secundario con servidor 
primario de base de datos. 
2.1. Ejecuta réplica de logins, aplicaciones y 
2 Operador de Sistemas 
procesos batch del servidor primario al servidor 
secundario. 
2.2. Informa a DBA la culminación de sus tareas. 
Envía checklist realizado. 
3.1. Solicita autorización a gerencia de sistemas 
3 Administrador de Base De Datos activación de servidor secundario. 
4.1. Decide si se activa el servidor secundario o 
espera el tiempo de tolerancia. 
4.1.1. Si se decide tomar el tiempo de 
tolerancia: Pasado este tiempo si el 
4 
Gerencia de Sistemas/Jefatura de inconveniente se superó se termina el 
Producción. proceso. Caso contrario se pasa al 
sgte. ítem 4.1.2. 
4.1.2. Autoriza la activación del servidor de 
contingencia. 
5.1. Ejecuta procedimiento de activación de 
5 Administrador/Operador de Base De Datos 
servidor de contingencia de base de datos. 
5.2. Informa culminación de tareas de activación de 
contingencia a responsables de sistemas. 
1.3.1.1.1. Anexos 






- GTU 032 - Manual para la 
Guía técnica para la 
Cuando 
Implementación de HDR en 
1 implementación del lnformix 11.7. Manual sea 
servidor secundario de - GTU 035 - Manual para la 
base de datos. 
necesario 
implementación de Servidor Espejo 
en SQLServer2008 
Manual para la - GTU 033 - Manual para la Manual 
2 actualización del Cuando se sincronización de Servidores en 
servidor secundario con requiera. HDR lnformix 11.7 
el servidor primario. 
- GTU 034 - Manual para la 
Guías técnicas para la 
Cuando se activación de servidor de 
activación del servidor 
requiera contingencia de Base de Datos 
3 pasar a lnformix 11.7 Manual 
de contingencia como 
contingenci - GTU 035 Manual la 
primario. 
- para 
a activación de servidor de 
contingencia en SQLServer2008 
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1.3.2. Guías de Técnicas de Usuario (GTU) 
1.3.2.1. GTU 001 -Manual para la creación de roles y asignación de pennisos 
en lnfonnix 
1.3.2.1.1. Propietario 
Gerencia de Sistemas 
1.3.2.1.2. Introducción 
La presente "Guía Técnica de Usuario 001", muestra los pasos 
necesarios para la creación de roles y asignación de permisos en el 
motor de base de datos informix. 
1.3.2.1.3. Objetivos 
Ejecutar la actividad de creación de roles de base de datos de 
manera correcta sobre el motor de base de datos informix. 
Asignar permisos a los roles. 
1.3.2.1.4. Funciones Afectadas 
Las funciones del Administrador de la Base de Datos de Sistemas 
de la entidad financiera. 
1.3.2.1.5. Publicaciones Relacionadas 
MPP 001 - Manual de Políticas y Procesos de Administración 
de Roles 
1.3.2.1.6. Historia de Revisiones 
VERSION VIGENCIA AUTOR JUSTIFICATIVA 
1.0 30/08/2015 Ana Coronel Coronel Versión Inicial 
Administrador de Base de Datos 
1.3.2.1.7. Frecuencia 
Cuando sea necesario. 
1.3.2.1.8. Ejecución de Tareas 
A. CREACIÓN DE ROL DE BD 
a. Ingresar al motor de base de datos con el login informix o 
un login con permiso de DBA sobre la BD. 
b. Ingresar a la base de datos donde será creado el rol: 
dbaccess nombrebase 
c. Ejecutar la sentencia CREA TE ROLE [nombre_rol]; 
Ej: 
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d. El [nombre_rol] considerado no debe de haberse asignado 
ningún permiso antes de crearlo, caso contrario la 
ejecución de la sentencia del paso "a" mostrará error como 
si el rol ya estuviera creado: 
e. Si se requiere validar la creación del rol, se puede hacer 
con el sgte. query sobre la 80: 
Select username, usertype from sysusers where 
username ='nombre_rol' 
El query debe de devolver un registro donde usertype 
debe ser igual a G (Tipo de registro que hace referencia a 
el rol). 
B. ASIGNACIÓN/REVOCACIÓN DE PERMISOS AL ROL 
Luego de la creación del rol se debe de ejecutar la sentencia 
GRANT para asignar permisos o REVOKE para revocarlos o 
denegarlos. 
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rol: 
Grant select on [nombretabla] 
[dueñotabla]; 
to [nombrerol] as 
c. Asignación de permisos de update sobre una tabla/vista al 
rol: 
Grant update on [nombretabla] 
(dueñotabla]; 
to [nombrerol] as 
d. Asignación de permisos de delete sobre una tabla/vista al 
rol: 
Grant delete on [nombretabla] 
[dueñotabla]; 
to [nombrerol] as 
e. Asignación de permisos para que pueda crear índices 
sobre la tabla al rol: 
Grant index on [nombretabla] 
[dueñotabla]; 
to [nombrerol] as 
f. Asignación de todos los permisos anteriores sobre una 
tabla/vista al rol: 
Grant ALL on [nombretabla] to [nombrerol] as [dueñotabla]; 
REVOCAR PERMISOS SOBRE UNA TABLA 
g. Revocar permisos a un rol 
Revoke [select/delete/update/index/all] on [nombretabla] 
from (nombrerol] as [dueñotabla]; 
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1.3.2.2. GTU 002 - Manual para la creación de roles y asignación de pennisos 
en SQLServer2008 
1.3.2.2.1. Propietario 
Gerencia de Sistemas 
1.3.2.2.2. Introducción 
La presente "Guía Técnica de Usuario 002", muestra los pasos 
necesarios para la creación de roles y asignación de permisos en el 
motor de base de datos SQLServer2008. 
1.3.2.2.3. Objetivo 
Ejecutar la actividad de creación de roles de base de datos de 
manera correcta sobre el motor de base de datos 
SQLServer2008. 
Asignar permisos a los roles creados en la base de datos 
SQLServer2008. 
1.3.2.2.4. Funciones Afectadas 
Las funciones del Administrador de la Base de Datos de Sistemas 
de la entidad financiera. 
1.3.2.2.5. Publicaciones Relacionadas 
MPP 001 - Manual de Políticas y Procesos de Administración de 
Roles. 
1..3~.6. Historia de Revisiones 
VERSION VIGENCIA AUTOR JUSTIFICATIVA 
1.0 30/08/2015 Ana Coronel Coronel Versión Inicial 
Administrador de Base de Datos 
1.3.2.2.7. Frecuencia 
Cuando sea necesario. 
1.3.2.2.8. Ejecución de Tareas 
Para la ejecución de los sgtes. pasos se debe de acceder al motor 
de base de datos SQLServer con un login que tenga el rol de 
securityadmin. 
CREACIÓN DE ROL: 
a. Seleccionar la BD en donde se creará el nuevo rol > Abrir el 
árbol de directorios dentro de la BD > Click en Seguridad > 
Anticlick en roles > Seleccionamos "Nuevo Rol de Base de 
Datos": 
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rexplor.idDr de o!lp;to;-- --- --~ ---- - ___________ ""'!.,--_- ------~--- ----, .,. r¡. X 
, Cone<:tw !:Jj ~~ i] ~ 
E lJ.~Saver10.:50.J.600 ·.;a) 
¡:;_~~de dato~ 
3E .:J 8.:-ie-; de dólto~ del -~irtema 
~ -::::J Jo-;tantánea• deba~~~~ de d;rto$ 
~ J bdt 
•3!: Q floeportServer 
;ii J RqlortServerT empOS 
E J ~Mffil"ionalidad 
'HE :..:J Diagrama~ de base de d;rto. 
1!1 D Tllblas 
1!1 Cl Vírta> 
p D Sinónimos 
± 2:1 Progr~mación 
~ :::J Servke Sroker 
a;: D Almacenamiento 







<!J 21 Usuario. ! 1 
ffi ::.::J[!i_" 1~--:-----...--.....L...-
ffi ~ E•l· Nuevo Nuevo rol de la ba>e de dato. ... 
ffi :::.:J CJ~J lnfomle> Nuevo rol de aplicación ... 
ffi::J( 
00 :.:::J Cl.~=A:"!'ct"!:'u~a~liza"T-"r =::¿ 
b. Se abrirá la ventana de "Rol de base de datos - Nuevo", en el 
cual se ingresará el nombre del nuevo rol y si se requiere se 
seleccionará "el esquema propiedad de este rol" y se da en 
aceptar. 
Culminado el paso "b" se ha creado el rol pero aún no se han 
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ASIGNACIÓN DE PERMISOS: 
c. Para la asignación de permisos al rol, una vez creado el rol se 
accede a sus propiedades y se ingresa a la pestaña "Elementos 
Protegibles" 







1 - .. 1 .._ .............. .--·-·--... ·-·--·-·---·--· 
d. Se mostrará la siguiente ventana, donde se seleccionan los 







p ..... ,.....~~ 
- ¡,... --
Í~""" '------.--e--------p.,_~ ~ .. - <loooooooO.~vimi'ó~~-
e. Le damos click en el botón "buscar" > Luego en la ventana que 
se muestra se selecciona el tipo de objeto se desea agregar 
para asignar o retirar los permisos, según la sgte. imagen: 
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f. Una vez seleccionado el/los objeto/s se asignan/retiran los 
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1.3.2.3. GTU 003 - Manual para la Administración de logins en lnformix 
1.3.2.3.1. Propietario 
Gerencia de Sistemas 
1.3.2.3.2. Introducción 
La presente "Guía Técnica de Usuario 003", muestra los pasos 
necesarios para la manipulación de logins y la 
asignación/revocación del rol por defecto al login. 
1.3.2.3.3. Objetivo 
Ejecutar las actividades de creación, actualización, eliminación 
de logins sobre el motor de base de datos informix. 
Asignación/Revocación de roles al logins sobre el motor de 
base de datos informix. 
1.3.2.3.4. Funciones Afectadas 
Las funciones del Administrador de la Base de Datos de Sistemas 
de la entidad financiera. 
1.3.2.3.5. Publicaciones Relacionadas 
MPP 002 - Manual de Políticas y Procesos de Administración de 
Logins. 
1.3.2.3.6. Historia de Revisiones 
VERSION VIGENCIA AUTOR 
1.0 30/08/2015 Ana Coronel Coronel 
Administrador de Base de Datos 
1.3.2.3.7. Frecuencia 
Cuando sea necesario. 
1.3.2.3.8. Ejecución de Tareas 
MANIPULACIÓN DE LOGJNS 
JUSTIFICATIVA 
Versión Inicial 
Para la manipulación de logins para el motor de BD se hará uso de 
la herramienta webmin. 
a. Ingresar por el navegador web al servidor de BD haciendo uso 
del puerto 10000 (puerto usado por el webmin). 
Ej: 
http:/190.0.0.11: 10000/ 
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b. Ingresar con las credenciales de accesos brindadas: 
- - - -
~aWebm.i.a 
Debe ingroar un nombre de usuario y conttW~Cña para ingresar al ~"id.or 
Webminen 9.:> • .:> • .:>.11. 
!"ombr.e d~ IUU.ario laCQ!\Onel ~ 
• 
1 Contraseiia , .............. 
1 
O ¿Recordar c:l usuario en furme. pcnnaneute7 
\ 1 logreSIIr 1! Limpiar J 
c. Ingresar a Sistema > Usuarios y Grupos 
CREACIÓN DE LOGIN 





e. Se ingresa al panel de "Crear usuario" y se configura los 
parámetros del login como se muestra: 
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-·u.un. ~wb!Íft!Íturit 
ll!..K.l.:wdl 
:< ...... bl 
~.. 
~ 
-· ,.,., .. , ,.....,, 





f. Una vez configurado los parámetros se hace click en el botón 
inferior "crear": 
Si se desea cancelar se da click en "Regresar a lista de 
usuarios y grupos" 
1 
MODIFICACIÓN DE PARAMETROS DE LOGIN 
g. Para actualizar los datos de un login, seleccionamos el login a 
actualizar e ingresamos a los parámetros de configuración del 
login: 
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BORRADO, DESHABILITACION/HABILITACIÓN DE LOGIN 
h. Para eliminar, deshabilitar o volver a habilitar un login, 
seleccionamos el login y se da click en el botón según 
corresponda: 
[Q)Iiseclen 11634 llinfonnix 11 
el licachay 1 11701 ljinfonnix I!Jorge Cachay 
o lgbal·boz.a 11702 llinfonnix llgbarl>o.za 
o eflores J!ns l!infonnix lle:flore& 
Selecc-ionar todo 1 In··~_!lde¡:_ci61l 1_ Crear 11t1 nnP·~o usuario 
Hebifítar Seleccionedos 1 L ~ florrer Usuarios Seleccionados 1 Deshabilitar Seleccionados 1 
i. Para el caso de eliminar el login, se debe de confirmar el 
borrado del mismo y se debe de seleccionar si solo se desea 
borrar el login o el login y su directorio (home), como se 
muestra en la sgte. imagen: 
¿Seguro que des<!a borrar los l usurios ~doudos? S•s dil'«tl>rios dA! inkio cout:ielula 3l kB ~ archiH>S. 
ASIGNACIÓN/REVOCACIÓN DE ROLES: 
Para la asignación/revocación de roles al login se debe de seguir los 
sgtes. pasos: 
j. Ingresar a la base de datos que se desea asignar el rol (previo 
en la bd ingresada ya debe de existir el rol creado). 
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dbaccess nombrebase 
k. Para el caso de asignar un rol a un login ejecutar la sgte. 
sentencia SQL: 
Grant default role nombrerol to nombrelogin; 
l. Para el caso de revocar un rol a un login ejecutar la sgte. 
sentencia SQL: 
Revoke default role from nombrelogin; 
1.3.2.4. GTU 004- Manual para la Administración de logins en SQLServer2008 
1.3.2.4.1. Propietario 
Gerencia de Sistemas 
1.3.2.4.2. Introducción 
La presente "Guía Técnica de Usuario 004", muestra los pasos 
necesarios para la manipulación de logins y la 
asignación/revocación de roles al login en el motor de base de datos 
SQLServer2008 
1.3.2.4.3. Objetivo 
Ejecutar las actividades de creación, actualización, eliminación 
de logins sobre el motor de base de datos SQLServer2008 
Asignación/Revocación de roles al logins sobre el motor de 
base de datos SQLServer2008 
1.3.2.4.4. Funciones Afectadas 
Las funciones del Administrador de la Base de Datos de Sistemas 
de la entidad financiera. 
1.3.2.4.5. Publicaciones Relacionadas 
MPP 002 - Manual de Políticas y Procesos de Administración de 
Logins. 
1.3.2.4.6. Historia de Revisiones 
VERSION VIGENCIA AUTOR JUSTIFICATIVA 
1.0 30/08/2015 Ana Coronel Coronel Versión Inicial 
Administrador de Base de Datos 
1.3.2.4.7. Frecuencia 
Cuando sea necesario. 
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1.3.2.4.8. Ejecución de Tareas 
a. Ingresar al management studio, con login con permisos de 
securityadmin. 
CREACIÓN DE LOGIN 
b. Anticlick en la carpeta Seguridad > Nuevo > Inicio de Sesión: 
(§:b"~~bjeto; ·--·-· ~-~ __ ..-_!_X 1 
(ooeaM • ~ ~~ V [iJ s;s 
; a (3 .(SQI.~er10.50.1000 • >ll) 
. zD~dedato; 
a D ; .. ·o-'<' . . . ... . .. . -----------
t!:• :J. i¡ Nuwo • , Inicio de •esi6n ... 
i!!'D~ 
a;~O 
¡¡; D PL Ad11aliuu 
E!J D Aualtorta~ 
Auditarla ... 
E1pecific~d6n de auditarla de servidor~. 
lE D E;pecificadone.s de. euditorl~ de.;e.rvidor 
ltl D Objeto; de ;ervidor 
E!! D ftep1ic~ci6n 
ffi D Adminirtraci6n 
¡¡¡ l) Agente SQL S~t 
c. Nos muestra el sgte. cuadro de creación de logins: 
·---¡ ... ..,_ l ·~r...o. .... -
~~MuWIIM \.!"--~& ... - ... ,_..,....,., J 'i~~~ 
-~<IO!llll.il<wct 








Existen dos tipos de inicio de sesión, por autenticación de Windows 
y por Autenticación de SQLServer. 
d. Se configura el inicio de sesión, sus parámetros generales como se 
muestra: 
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.J""""a. ....... --.... _ --··~?== r- -a.-.,..,..,, -..,.-' 1"-<IOIIQL-1 ~.e: 




e. OPCIONAL: Asignación de roles del servidor, esta opción solo se 
configura si el login a crear es para un administrador del sistema u 
operador de sistemas: 
t-..--~ .;;5Clonoror"""' • [1/wl• ~(W,n 
~1 --:· .¡ 
aJilldol-.. odlopnoor-Pfl'otOQII>t401-lldontodoOI-oo<l-. _!:~a.-
! 
~-.. """...,. ' ~ 
Roio<<IOI-'1 T-. J 'j-!fat l'í-j:·j~ ; 'J]fU* 
~J_,...,..., 




Para cualquier otro caso se dan permisos y/o asignan usuarios por 
base de datos. 
f. Se asignan usuarios y roles a nivel de base de datos: 
(*) El nombre de usuario a asignar está conformado por "usr'' + 
nombrelogin. 
(**) Los roles que se asignan de base de datos son los creados a 
medida. 
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l; ~~ . ~­
"~¡pololiO 
r 
g. Se configura el estado del nuevo login creado y se da en aceptar. 
j Wóo do ''"ión. Nuevo • • . . l~J L~~-
¡Soleccloow ... pjgiM ~a.r--• ~~ 
~.!:~ 
.~lf'-4<1-
~~de- ~· , 
.fO , 
P"'"""'do~clOI>.>«>clOdatoe: 
" . Coroao<kor 
ü Oetlej¡ar 
... íci<)clOtOCil!n: ., 
" t1A*O<t• ... 
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Verificamos nuevo login creado: 
1'"""'==~· -e-:---::: ... -:--=======\ 
: 1'(,~· ~ ~i ' [ID~ 
¡;e; {3 .. C'i>QJ. Se.ver10.50JOOO • ~J 
!· IF Cll ~de d~o~ 
1j e;~ S<911ridad 
! ; 13! ::J Inicie> de ~e~ión ; 
1
: li., &,"'MSjlolicyEventPr~~glogitl="'e 
¡ & <1''"MS_Poli~onionloginé'~ 
'1 &mmtm i¡ &, ACORONEL·l1\ACORONEL 
Í' & lroja> 
¡¡ 4 NT AUTHORITY\SVSTEM 
· ¡2i) NT SERVICi\MSSQLSERVER 
~ m SERVIC€\SQLSERVERAGEm 
A>~~ 
•. !F.I D Credendale> 
!p;; D Proveedore• de .•etvído> 'ríptogrl!fíc~ 
:!iEDAt~dítorla> 
ACTUALIZACIÓN DE PARAMETROS DEL LOGIN 
Si se requiere agregar permisos al login o modificar algún parámetro 
se debe de seguir los sgtes. pasos: 
a. Anti click sobre el login y seleccionar propiedades: 





El (O • (SQL Se.ver 10.50JOOO • >a) 1 
ffi D lla•e> de dato~ ¡ 
e D Segllridad 1 1 
e D Inicio• de .~e>ión ; 
El. $~MS_PolicyEventProm•inglogin~~ !. 
lJ.. <1'~MS_Poli.:y'T•qiEJ<ej:tJtionlogin~ 
; 
&~ i &, lnclt~ir inicio de >e.ión .como • 1 &. 'lroja 
Directiva• • ANT 
~NT~ Faceta• - - -· ~ . - ~ -·- .-. ~m- Iniciar Powef.ihell 
A ~a J - .. - •· 
E!l CJ Role>d Informe• • 
ID D (redenJ .. - .. 
l!l D ProveeJ 
Cambiar nombre 
iBCJAt~ditor Eliminar 
;±. D •E•pecífi Act11ali~r J;,. '; 4 :;. 
:¡¡¡; D O!Jjet~ de l'nlpledadoo -e D liq>lícedón 
liiE D Adminirtnl 







b. En la ventana de propiedades podemos manipular los parámetros 
del login: 
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DESHABILITACIÓN DEL LOGIN 
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b. Verificamos: 
,:~l ... d«.••4fdo< --' - - ~----
~~;.-ii·fl-:- V !.iJ lJ 
'<'13-~4-~..,;tMl.tlllil•<J) 
¡;;::::a gu..,""' 4:tD< 
s:D~ 
-~ t?l n 
1 
:e::.:a:;::.~;;::-.,_;;..,;f,ti~.)-:~ ..... , 1 '""''"~'""? 
& c:MS..Poli<yT oql&«utioologio?? 
~ONa·~I\ACORONEL 
&.r.q., 
,&. Hf AIJTHORITV\SVSTEM 
,&j fff saMCE\MSSQISEIMfl 




1!! _::a~ de <otiA<IO<<ript"9nlfi<O< 
l!i C3 Aod'~orf"' 
1iJ D E<p<<ill<~<loo« do •od'rtorfo de <OtVIdor 




1.3.2.5. GTU 005 - Manual para la creación de reporte de logins de base de 
datos infonnix 11.7. 
1.3.2.5.1. Propietario 
Gerencia de Sistemas 
1.3.2.5.2. Introducción 
La presente "Guia Técnica de Usuario 005", muestra los pasos 
necesarios para la creación del reporte de logins de base de datos 
informix y su envio automático. 
1.3.2.5.3. Objetivo 
Automatizar el envío del reporte de logins del motor de base de 
datos lnformix 11.7. 
1.3.2.5.4. Funciones Afectadas 
Las funciones del Administrador de la Base de Datos de Sistemas 
de la entidad financiera. 
1.3.2.5.5. Publicaciones Relacionadas 
MPP 003 - Monitoreo de Logins y Permisos 
1.3.2.5.6. Historia de Revisiones 
VERSION VIGENCIA AUTOR 
1.0 30/08/2015 Ana Coronel Coronel 
Administrador de Base de Datos 
1.3.2.5.7. Frecuencia 
Cuando sea necesario. 
1.3.2.5.8. Ejecución de Tareas 
a. Ingresar al servidor con el login informix 
b. Ingresar al directorio /dba/monitoreo/ 
JUSTIFICATIVA 
Versión Inicial 
c. Crear el archivo Shell "reporte_logins.sh" según el sgte. script. 
Modificar <nombre_bd> por el nombre de la BD real y 
<nombreinstancia> por el nombre de la instancia real. 
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reporte_logins.sh 
iftltiiiii##J/Iiliiiiiii#UI!II#Ii#llili/UiiU!IfJ!iJ/i/UtUJJ/I!Jii!lltl 
## monitoreo_logins.sh ## 
## Creado por: DBA ## 
##Fecha Creación:11/08/2015 ## 









export ONCONFIG=onconfig. <nombreinstancia> 
export 
LD _LIBRARY _PATH=$1NFORMIXDIR/Iib:$1NFORMIXDIR/Iib/esql: 
$'l~FORMIXDIR/Iib/tools 
export PATH=$1NFORMIXDIR/bin:/usr/local/bin:$PATH 




dbaccess - -«END 
database <nombre_bd>; 
END 
unload to "reporte1.txt" 
select username, usertype, defrole 
from sysusers 
where usertype in (U','D') 
cat cabecera_logins.txt > reporte.txt 
cat reporte1.txt >> reporte.txt 
zip reporte_logins.zip reporte.txt 





Z="Reporte de logins base de datos: <nombrebasededatos> -
IFX ... \n Por favor no responder al remitente" 
sendEmail -f $from -t $to -u "Monitoreo de Logins IFX al 
$DATE" -m "$Z" -a reporte_logins.zip -s mail.com.pe:25 -xu envíos 
-xp ****** 
rm -f reporte.txt.zip 
d. Crear archivo "cabecera_logins.txt" 
cabechera_logins.txt: 
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Login 1 Tipo 1 Rol por Defecto 
e. Programar el Shell mediante cron para que se ejecute todos los 01 
de cada mes a las 6:00AM con el login informix. 
Editamos el eran con el comando: Crontab -e 
Agregamos las sgtes. lineas: 
#Reporte de Logins - Mensual 
00 06 1 * * /efedba/monitoreo/monitoreo_logins.sh 
Guardamos y cerramos el editor del cron del login informix. 





dbalte~ •• ::. J,com.pe 
Asunto: Monitorto de Logins IFX al 01092014_()60001 
j t.4~;~s~~--= ~~-.;~;.t~-.t;rt·.~,¡; -~5- i<a¡·· -- ···· ······· ----------· · ---- · ·----· · ··-- ----·-- ······ ........... ----
' 1 ' 1 ' 1 ' 2 ' 1 ' 3 ' 1 • 4 ' 1 ' 5 . 1 • 6 . 1 • 7 . 1 ' 8 ' 1 ' 9 ' 1 • 10 ' 1 • 11 . 1 • 12 ' 1 
1 1 1 1 1 1 1 
Reporte de monitoreo de logins- IFX ... 
Por favor no re.sponder al remitente 
La informacion contenida en e.sta c-omunicacion se dirige exclusivamente para~ 
legalmente protegida. Si ust·ed no es ·el destinatario indicado, queda notificado 
prohibida y puede .ser ilegal. Si usted ha recibido este mensaje por error, por fE 
responsable de la correcta transmision de la informacion contenida en esta con 
.- ·~· reporte.bd • WordPad- ·-- -- --
[p Inicio Ver 
o Corhr Courler New . ¡u A A. . Copa1 
Pe(Jar N K ~ .. X, x• .P .. A· 
Porta¡;apell!s Fuente 
----- . - --
.S.AI_SOOI.r.rojaaedluaua.rioal 
.SAI_SOO l.rvelaaque.zed 1 u.au.a:rioe 1 
~r_soo 1 afailoced 1 u.eu.a:r.i.o.e 1 
~-i_500 1 i:bocaneg:raed 1 u..eu.a:rio.e 1 
~r 500ii:h.eail 1 





SA:I 500 1 wva.equezed 1 u..eua:rio.e 1 
::ri~.()oo 1 wvegaed 1 u..eua:rio::~l 
.SA.I_500Jycanale.eedlu..eu.a:rioel 
.:3:.á:I_500 lzcaat.roed 1 uaua:rioe .1 
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1.3.2.6. GTU 006 • Manual para la creación de reporte de logins de base de 
datos SQLServer2008 
1.3.2.6.1. Propietario 
Gerencia de Sistemas 
1.3.2.6.2. Introducción 
La presente "Guía Técnica de Usuario 006", muestra los pasos 
necesarios para la creación del reporte de logins de base de datos 
SQLServer2008 y su envío automático. 
1.3.2.6.3. Objetivo 
Automatizar el envío del reporte de logins del motor de base de 
datos SQLServer2008. 
1.3.2.6.4. Funciones Afectadas 
Las funciones del Administrador de la Base de Datos de Sistemas 
de la entidad financiera. 
1.3.2.6.5. Publicaciones Relacionadas 
MPP 003 - Monitoreo de Logins y Permisos 
1.3.2.6.6. Historia de Revisiones 
VERSION VIGENCIA AUTOR 
1.0 30/08/2015 Ana Coronel Coronel 
Administrador de Base de Datos 
1.3.2.6.7. Frecuencia 
Cuando sea necesario. 
1.3.2.6.8. Ejecución de Tareas 
JUSTIFICATIVA 
Versión Inicial 
a. Habilitar Agente SQLServer (Si ya está habilitado omitir este 
paso): 
Conectar• ~ ).i: 11 d '¡ 
¡r:;: .,jj ADRVAN (SQl SerYér 10.0.1600- ADRYAN\Adrrinlstrador) 1 
:~{ J Bases de datos 
·~.:...u seguridad 
,:<;; J Objetos de servidor 
:,:f,, ~ Replcadón 
J! ~ Administración 
~· ~--n Nuevo 
'1 l¡ Admi'istraciórurultiservidor > 
lll Inldar 
!¡ ~''e"'" ,,
!1 -~-: :'".~-.:.r 
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Conectar • ~ ~~ -
!S L1 ADRVAN (SQL Server 10.0.1600- ADRVAN\Administrador) 
¡¡;¡; :::Jl Bases de datos 
::!: ::J Bases de datos del sistema 
1:!: ::::J Instantáneas de bases de datos 
IT!] Q adryan 
fEJ; D Seguridad 
lB) 2:Jl Objetos de servidor 
[!) 2:.:1 "-"i-JII~Q~IUI 
lffi] 
~ :~ Agente SQL Server 
o. Configurar y habilitar el servicio de correos del SQLServer: 
$1U:i&WISCMS i4J1 5~@ ~ OJ ¡;j • 4¿ 
- .. • ~ JilfiiDQ@IIQQ.i!!ii iili.§M#IN#MWiffiM!I!!" 
~: '~.·)\ ..¿? .:_:-·:·¡:.·.1:-h-\:ij:2&';JlF?:il Admini!:trftr cuenta cxistente 
,........,. -d:f' a .v ,,¡- ~ Elegila~p~~~eve~.cmD,o~. 
tJLi ADRYAN{SQ..5!lfvet" 10.0.1600·AOAYNJí;A(LñW!b;;;;) 
·:~ :...:» eesesded«M 
_jb!il_ 
.:!·.;.:.-
:-~ .::S ob)!tos de JeM:b' 
.1:1.3~ 
N~de~a -~~!!~~~~~~~~~~~~~~~~~~~~~~~~~~~~~·~ o~ [JCi&tíOEieet~Ya 























i:¡;;¡¡ri..._~-= .. :'--'-:;;;_-------........ ¡;5" 
r ElllefWb~""~lfOI,o¡(SSlJ 
Ath.lrU:aci6nSMTP 
Verificación de envío de correo: 
~"t~Cooeo electrónico de bate ,_1 M_ont_· or_eo=-E.,.fect....,.iv_a __ .,... _____ ..:::J=· 
foro: loeo~onel@efectiva®.p;j 
ást-nto: 
!;rwiar correo electróni<:o de prueba 
Cerrar 
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tk L _·· 
--------------------------------------------
c. Crear un nuevo job: 
·1' ~ iG:ft; 
"'::_-.¡~' 
·-'<~¡¡~~~ 
P PNfl>tll• C:orr.o al~ontco ~~e u .. dt ct~• 
.. t~~rt.t.;~cof'n(t,\I,'!M)';1n<m~~tT~',f~-'· -...... - te·:. 
4.~t·:i ~>'·t.:'! OJ:!t"t,. e -crttú:' n d~ ¡;mr-::-t...1 eK_"1ill ( ~._ 1~ <.l&~rf;o e: ~t'!~;:.. to 
(e ~;:-~.n i!:J d.J~t:; el A~::Yr.~.r. 
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...... _ .. _, 
f .• -
--· • + 
e. Ingresar el sgte. scripts en el cuadro de "Comando" del paso 
(Validar que el profile del correo es el mismo que el configurado 
en la punto b). 
* Se debe de configurar el envio de correos para los correos 
del oficial de seguridad y dba de la financiera. 
-- r-------------------------
._ ....... , 
'" 2""..;-,-:;--:;:-~f'"-l -------:=1 
~ ... ~-. .... 
r.......... 3 r-----------------------_."'•J 
··-
1 .. .............. , 
~~-- J ..... -· 
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j,¡¡.._: ~·.,. ....... .>-.-.'4--
,, .__.,•w.,.. 
lt t: ............ ........... 411 ...... dt ... ........... "" 
"'' .... ~*'!:• 
"'• tt l<9" ... • t.ntw~l•ü • • 
.. .. ,.,._.: ........ ., "" ,., fr.. ~IK#I .... (•de' ...... 
~.· ·..t:u~,..,.,.... 
•·~~ ._, ... ,JC'"Ir\ r.., 
• ., 1/ .. ::.; -')W"~ .• 
tt·•-.1,.,_......,.....,... 
w ........... ... 
"' ....... ~· .-. •. .,. .. ..,.1!Piotl.,._e .... ~•...,.. 
n ..,fJ'.•;f~...,. 
... ~ ... -~, .......... ,l'llg. ~ ............ 
. :~ .......... ~ ...... ,~ .......... .,. .._.,¡, 
1 
."-c-"tl• -.,.."W' ........ ~. ~ .... ~~ ....... 
\,~~-....... ~....,..F..a. 
....... -"""""·- 4 __ ..;.._ ....... 
•' ! 
__ j ___ __, 
5 ~ ...!:!:!!..] ~"""' _; 
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Scripts: 
llllElCli.ME @lableHTML NVARCHAR(MAX); 
m~L= 
IW~ de Logins de base de datos SQLServer <lb>' + 
IW'<ltiaille border-•1•>' + 
IW'<ll><1h>Login</th><th>BD Default</th>' + 
IW'<lllll>fedla Creación</th><th>Fecha Modifiación<lth><th>Estado<lth></tr>' + 
lC'I!$1!" ·:JlB.ECT td = name, ", 
1 then 'Deshabilitado' end as estado, 
fORXMLPATH('tn, TYPE 
,tPISIIW'AROIAR(MAX)) + 
td = default_database_name, ", 
td = create_date, ", 
td = modify_date, ", 
td =case is_disabled when O then 'Habilitado' when 
FROM sys.sql_logins 
IW'4.ai*!> <br> Correo automático, Pf. no contestar al remitente ... .'; 
IE:lli3C!IIIf54il.dbo.sp_send_dbmail @profile_name ='Envíos Efectiva', 
@)ledpienls='seguridad@mail.com.pe;dba@mail.com.pe', 
~ = 'Monitoreo Logins SQLServer', 
(@lllml1t1 = @tableHTML, 
(@lllml1tf_foonat = 'HTML'; 
f. Cambiar la programación para que se ejecute todos los 
primeros de cada mes a las OO:OOhrs. 
W.ocioMrUM~ .  _ 
!.-'*'/f.¡lot(,f 




l··=· ... ti~*de .Pf-, ..... 
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1 ¡ . •' 
:Z fd AllRVAN (SQLs..- 10.0.1600 • AllRV-odc>) ' 
'!:..,::)j BMesdedatos 
~; ~ 5e<>rtlad 
:>:.:JI Ob)oiDs de-
'l ...11 R""odón 
:::~--···, ·'1' «16n de drecttvas 
;~R~dedotos 
L'! :Jl Re9<Jada de.......,. 
(J~-de­
,J ..li-OSdeSQI.Setvet ·J Correo~ de bese de datos 
«» Coonlnocb de".....-....-












Iniciar el trabajo 'Monitoreologin' Correcto 






r=-Jr------~ .... IIIIIIIIII ........ IIIIIIIIIIII~U:C~~.:~~tz;;~~Uk~4~tG:;::~Mmi~U~j .. llll .. ~ 
L_____;_ ........ 
. .__ X 
Ot: ~~<»v*'*"'*4hfll·~" 
ll'lrl: ~*"''.CIIIIIl!N;~ .. %tri.~.~ 
((, 
ll•loo..,. def.osm• d• bo,. 4• do t., ~d')'oa 
_j :i••tu•· :~ 
~1!)4f:Gór\" ... ~~~ 
,.~,~- ~~ 
•· l.<>llll o • ..i.& •. d ...... r •• lt f..:boC...Oclou r FtdloMoclifi<lldclo ' ¡¡.,;,d.' 
,sa m.,.., .2003~.off09:10:3H60 '20H.00·121'13:07:16.017 Htbllludo 
~ y.iu<yE • .,,Proc.;...¡¡L<>sJn~ :1111""' ·20Ói.;>7.()91'J6:50:lo.sao lof~.;>l-11'1'20:17:~.360 ·o.m.bnltado 
""'\'tS,.Polk)ll'oc¡IE...,..Ionlogln"'' .matt<r .l00i.;)7.()91'16:S0:20JI~7 .20H.OO·IITI0:17:~.:!60 Dfihablllttdo 
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1.3.2.7. GTU 007 - Manual para la creación de alertas de accesos no 
autorizados de base de datos infonnix 
1.3.2. 7 .1. Propietario 
Gerencia de Sistemas 
1.3.2.7.2. Introducción 
La presente "Guía Técnica de Usuario 006", muestra los pasos 
necesarios para la implementación de las alertas de accesos 
director no autorizados a la base de datos del motor lnformix. 
Considerando sólo como logins autorizados para el acceso directo: 
informix, operador. 
1.3.2.7.3. Objetivo 
Implementar las alertas de accesos directos no autorizados al 
motor de base de datos. 
Envio de seguimiento de sesión del acceso directo no 
autorizado. 
1.3.2.7.4. Funciones Afectadas 
Las funciones del Administrador de la Base de Datos de Sistemas 
de la entidad financiera. 
1.3.2.7.5. Publicaciones Relacionadas 
MPP 003 - Monitoreo de Logins y Permisos 
1..3...2.7.6. Historia de Revisiones 
VERSION VIGENCIA AUTOR JUSTIFICATIVA 
1.0 30/08/2015 Ana Coronel Coronel Versión Inicial 
Administrador de Base de Datos 
1.3.2.7.7. Frecuencia 
Cuando sea necesario. 
1.3.2.7.8. Ejecución de Tareas 
a. Ingresar al servidor con el login informix 
CREAR SHELL DE ENVÍO DE ALERTAS 
o. Ingresar al directorio /dba/monitoreo/ 
c. Crear el archivo Shell "monitoreo_dbaccess_alert.sh" con el sgte. 
script: 
(*) Se reemplaza <nombre_instancia> por el nombre de la 
instancia en donde se desea implementar la alerta. 
(**) Se excluyen tos togins informix y operador debido a que 
estos si son considerados como accesos autorizados, si se 
desea agregar más togins a la excepción modificar en la sgte 
línea: 
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ps ·ef jgrep dbaccess Jgrep -v inforrnix Jgrep -v operador> 
/efedba/monitoreo/servidor/sesiones dbaccess. txt 
monitoreo_dbaccess_alert.sh 
Ultfl# U!i!liftttl#tf/iU#Iiltli#lfJftl !ttfUU Uti!#Jf# 
## monitoreo_dbaccess_alert.sh ## 
## Creado por: DBA ## 
##Fecha: 13/08/2015 ## 
## Envío de alertas de ## 














export DBDATE=DMY 4/ 
export TERM=scoansi 
cd /efedba/monitoreo/servidor/ 
ps -ef jgrep dbaccess jgrep -v informix jgrep -v operador > 
/efedba/monitoreo/servidor/sesiones_ dbaccess. txt 
;~ \ 'cat /efedba/monitoreo/servidor/sesiones_dbaccess.txt jwc -r -gt 
O]; then 
cat sesiones_dbaccess.txt jawk '{print ''onstat -g ses lgrep-
w "$2}'1 sh > /efedba/monitoreo/servidorlid_sesiones_dbaccess.sh 
if[ 'cat 
/efedba/monitoreo/servidor/id_sesiones_dbaccess.sh Jwc -r -gt O]; 
then 
cat 
/efedba/monitoreo/servidor/id _sesiones_ dbaccess.sh lawk '{print 







Z="Acceso directo por dbaccess NO 
.AUTORIZADO, pf. monitorear las sesiones \n No responder al 
remitente" 
sendEmail -f $from -t $to -u "ACCESO NO 
AUTORIZADO POR DBACCESS" -m "$Z" -a 
mtmitoreo_sesion_dbaccess.txt id_sesiones _dbaccess.sh 
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rm -f /efedba/monitoreo/servidor/sesiones_dbaccess.txt 
/efedba/monitoreo/servidor/id_sesiones_dbaccess.sh 
/efedba/monitoreo/servidor/monitoreo sesion dbaccess.txt 
PROGRAMACIÓN DE EJECUCIÓN DE SHELL DE ALERTAS 
d. Programar el Shell mediante cron para que se ejecute cada 2 
minutos durante todo el día: 
Editamos el cron con el comando: Crontab -e 
Agregamos las sgtes. líneas: 
##Monitoreo acceso no autorizado 
*12 * * * * 
/efedba/monitoreo/servidor/monitoreo dbaccess alert.sh 
Guardamos y cerramos. 
e. Muestra de correo de alerta: 
· IM<!1:1ltoreo4e ~e¡¡o dl~eqto por dbl!cc:~u 
illltOI!ll~re~ectivs.c()([l.pe 
, . O!.tm~<Oe~ IHfklonafes de este: mensaje se: han eimtnado. 
• - ~··- ~. Wim'l'rt~~111t'ciif.iótl!i &.'):_::f:l ~.rn. 
,!l\. '~e'~ ... ::..UM,f»~O&.~ •• :.~.:ocn.pe 
. __¡)ftf~IU'* -~~~--.1l~Jii)n __ ~b~U4U,kt Q ra} ~ ltJ.JtJJiW~~ ... d!l~tt~nsh (~ R} 
-~--4ll"~t~.cc,td fl-41 fi) 
I
IA.t.t!fJ¡¡fJiJrtf.t~¡tMdb~u. pf. montiQfetftt 12s tj!ttiQnM NQ ffliptmdtu;QI 
Nimlteme 
j 1.a lnfütm.adan conienlda en elite romuntc:ec.wn !le dlfiBe exC:-Iuitv4men-¡e pam el 
tldOrUt!llerfi:et5itlkfldanttdad s quten vs dft16lda y wae ~I'JilüMs sutart~cllUi f.iBM 
rta®tflfl..tflu~~tener k\famui,ian~tlnt'W"-en®l el lf!galmerH:e pro¡:egla.a. SI 
tt.1!'H:ettfrnareli<!f~1Mfk) 11'\d~dü, queda nQiffk:ildtl ae que 14 divufBaciUn, 
ltq"Pi.tl,d:tiSnl~ o ú>m.et &:u.e!q1.1~r aaaan n.etad.e en t!:l Mntanldll' d:3 t!i~ 
ih'IÍMmiUlio:rt'l{~ ~'fitfK:t4mt~rHt! pMhibk.ls y put!dí! 41f!l' ílegfil. Si i.l!lted htt N!tt'bN1c 
ce:siettrit:l'flaf!je:ptKeft4ll', f)clt{svclrnotiflque &nmeala~.emeru:e re~pundterld" li 
<í!:5i:ecll:mtfi:JI:~nkQ y lu~fiO bcrrekl ae ~u ttstem.a. ftn.anc~ra s::ea:tv.a S.A. nQ 
·. c~s:-te-t¡l:(ffl!i~fb ~ 416rra~ itanimkkln df! lB klfurrnat:iPn oon-wnida an t!$Ui 
141ltn.utliUtliitm,ltipcwatfiUJu~r I'Mta~c en u1 recap<=ill'tt 
1.3.2.8. GTU 008 - Manual para la creación de alertas de accesos no 
autorizados de base de datos SQLServer2008 
1.3.2.8.1. Propietario 
Gerencia de Sistemas 
1.3.2.8.2. Introducción 
La presente "Guía Técnica de Usuario 008", muestra los pasos 
necesarios para la implementación de las alertas de accesos no 
autorizados al motor de base de datos SQLServer2008. 
Para el envío de alertas se creará un desencadenador (trigger) a 
nivel de todo el servidor de base de datos que responda al evento 
"logon", este evento se genera cuando se establece una sesión de 
usuario con una instancia de SOL Server. Los desencadenadores 
lnQJln no se activan si se produce un error en la autenticación (error 
en password, login desactivado, etc.). 
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1.3.2.8.3. Objetivo 
Implementación de las alertas de acceso no autorizados al 
motor de base de datos SQLServer2008 
1.3.2.8.4. Funciones Afectadas 
Las funciones del Administrador de la Base de Datos de Sistemas 
de la entidad financiera. 
1.3.2.8.5. Publicaciones Relacionadas 
MPP 003 - Monitoreo de Logins y Permisos 
1.3.2.8.6. Historia de Revisiones 
VERSION VIGENCIA AUTOR 
1.0 30/08/2015 Ana Coronel Coronel 
Administrador de Base de Datos 
1.3.2.8.7. Frecuencia 
Cuando sea necesario. 
1.3.2.8.8. Ejecución de Tareas 
JUSTIFICATIVA 
Versión Inicial 
a. Configurar y habilitar el servicio de envío de correo del motor de base 
de datos (Si este servicio ya se encuentra habilitado omitir dicho paso). 
••""""'a.wwa UJ ID f? ID Ci ::::;; ¡;¡ l IQ..!. 
,, _ • ~ ~ .. , • » " LiJiii§hé 1 ii$IM$1§&4'M@§#Mi§*l§4' 
1'· .¡.t > _ ~. Adminhrtrarcuontaexistente 
nect~r· ~fl ,. ~ .. i]~ Ek!gi-ll!lcvertapn'fel.c.errtieroei!N. 
fd',AOR'ttw(SQL.5erm' 10.0..1600·AORY~) 
"! ;,.:s &MM de datos 
f~.'~~ 
C!'!;;r~de-..tb 
~. ;:¡ P.ecbd6n 
~;::,~11061'1 
.~- ~, AdrHstJodr!n de .. ectivM 
~· Rctoph:iiSncbcWos 
:;. ' ReoJacb' de reanos 
;- ,Cl Pb'eS dft mcrtlriril!lto 






_ _...., ...... ,.. ...... 










• ~ ~1 ........ ·1~ e-IN 1.-t 
~----------------------------------------~ 
Verificación de envío de correo: 
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.. t llYhU rottr•o rlr-lltÍifllt 11 (lrpttu•fld dr•c.th•/\I)HYA:"' 1!!11.!] IJ 




; _ ::__~:.:-·~~·~-:· ·~~~·r .. ~ 
~;.r· ~'I';Jf?tf,_. 
j¡nvia< correo electrórico de prueba 
P 1Prvtltt dt COrrto tlectrbnlco lfelbate dé Cl.-
""u......,...c-:~ .. • ·MondareoEtecfNaJ\drysn-<monrt~-"· .... 64-op - tCl> 
' ~ ~Ut!OJnoiiU~U 
,_ ~ ~~ ... ,a_ ,.e 
r-;..._~M-JM u·_u j 
L~~·c--.t'f«..,.... •• ~~~"!"!' -~------------ _ ... fsto es un <Orte<>~TO<U6<\1<o<l• I>!'W~ """'""o eles<! o too• o •.loc'.J6nleo 
deb-.sC!~diiitt»f'lltMVAti • . ::t- ----~- um 
b. Crear un desencadenador a nivel de todo el servidor que responda al 
evento LOGON, con el sgte. script: 
~1!1E YRIGGER [TR_MONITOREO_ACCESO] 
(Q]Ill~l.!LSIERVER WITH EXECUTE AS 'sa' FOR LOGON 
lf¡$ 
IB!BGlml 
DEO..ARE @lableHTML NVARCHAR(MAX); 
$!Ell'IIIIIllOOUNT ON; 
$!El!' (@tdbleHTML = 
N'<b>Moniloreo de Acceso Logins de base de datos Adryan 
N'<table border='1'>' + 
ll!llct><th>Session ID</Ih><th>Hosl</th><th>Login<lth>' + 
ll!l'<ll>Fecha/Hora de Acceso</th><ltr>' + 
~ ( ( SELECT td = session_id, ", 
td = host_name, ", 
Id= original_login_name, ", 
Id = login_time 
FROM sys.dm_exec_sessions 
WHERE PROGRAM_NAME='Microsofl SQL 
~ltll'amagoenent Studio' 
IRO!RXMLPATH('tr'), TYPE 
) AS NVARCHAR(MAX)) + 
N'</lable> <br> Correo automático, Pf. no contestar al remitente ... .' 
IIF (SELECT COUNT(*) FROM sys.dm_exec_sessions WHERE 
IPROGRAM_NAME='Microsoft SQL Server Management Studio') >0 
IBIEGIII 
EXEC msdb.dbo.sp_send_dbmail @profile_name = 'Monitoreo 
---------------------------- Pá~na172 
@recipienls='acoronel@efectiva.com.pe', 
@subject = 'Monitoreo Logins SQL- PRUEBA', 
@body = @tableHTML, 
@body_forrnat = 'HTML' ; 
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c. Verificación de creación de trigger correctamente: 
.rchivo Editar Ver Proyecto Depurar Herramientas Vent 
J.. Nueva consulta ' OJ ! fi) E& g) ' ~ 1 ¡_j Q .\ 1 ~ 
!' """'". ~ ~ ,, ·' lE :J ' .. ~~~--------------~~--------~' 
l
. E 1.§ ADRVAN (SQL Server 10.0.1600- sa) 1 
ffi D Bases de datos 
1!1 [:] Seguridad 
.El O Objetos de servidor 
J E ~ Dispositivos de copia de seguridad 
13'; C3 Extremos / 
[! ~ Servidores vinculados 
IC 23 Desencadenadores 
~ 
(!: :3 Replicación 
E D Administración 
~ ~ Agente SQL Server 
. . ' -x-"1 








t e..-- 11 ~ 11 .\ouda 11 Op®r¡oa » 
::-- ¡¡ e. é!l ~ ¡) el .. , 
t~· ..... :--=- - - _-- - - -~!_·~·-, ' -~ ~~-· --- --
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Procesos y Políticas Orientados a la Administración de Base de Datos para Disminuir el Riesgo 
Operacional en Entidades Financieras 
1.3.2.9. GTU 009 - Manual para la generación de backups y restauración de 
base de datos lnformix 
1.3.2.9.1. Propietario 
Gerencia de Sistemas 
1.3.2.9.2. Introducción 
La presente "Guía Técnica de Usuario 009", muestra los pasos 
necesarios para la generación de backups y restauración de base 
de datos en el motor informix 11.7 
El plan de generación de backups base de datos, consiste en una 
copia de uno o más espacios de base de datos (también llamados 
espacios de almacenamiento) y de los archivos de anotaciones 
lógicas que mantiene el servidor de bases de datos. 
1.3.2.9.3. Objetivo 
Ejecutar los pasos necesarios para la generación de backups 
de base de datos en informix 11.7 
Ejecutar los pasos necesarios para la restauración de base de 
datos en informix 11.7 
1.3.2.9.4. Funciones Afectadas 
Las funciones del Administrador de la Base de Datos de Sistemas 
de la entidad financiera. 
'1..3...2.9.5. Publicaciones Relacionadas 
MPP 005 - Manual de Políticas y Procesos para la Copia de 
Seguridad y Restauración de Base de datos. 
1.3.2.9.6. Historia de Revisiones 
VERSION VIGENCIA AUTOR 
1.0 30/08/2015 Ana Coronel Coronel 
Administrador de Base de Datos 
1.3.2.9.7. Frecuencia 
Cuando sea necesario. 
1.3.2.9.8. Ejecución de Tareas 
GENERACIÓN DE BACKUPS 
a. Generar el backup de nivel cero con el comando: 
JUSTIFICATIVA 
Versión Inicial 
• Logearse con usuario informix al servidor de producción 
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• OPCIONAL: Si el backup es a disco, se debe de crear el 
archivo donde se va a restaurar con el comando touch y 
dar permisos 660: 
Ej.: 
touch /usr/inforrnix/backups/efeO_nO 
chmod 660 /usrlinformix/backups/efeO_nO 
chown lnformix:lnformix /usr/informix/backups/efeO_nO 
• Ejecutar el comando: ontape -s -L O 
Se muestra la pantalla siguiente indicándonos que montemos 
la unidad de backup en Tape01 y que presionemos "enter" para 
continuar. 
b. Verificación que en la pantalla se debe de mostrar el mensaje: 
100 porcente done. 
c. Para que el backups del Servar de producción tenga como 
destino el TAPE, se debe tener en cuenta la configuración del 
archivo onconfig de la instancia, el cual se encuentra en el 
directorio cd /usr/informixletc; haciendo las siguientes 
ejecuciones: 
Logearse con usuario infonnix al servidor de producción 
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Entra a la carpeta: cd /usr/infonnixletc 
Luego verificar la configuración # System Archive Tape 
Oevice; en donde vamos a encontrar algo como esto: 
# System Archive Tape Device 
#T APEDEV /dev/null # Tape device path 
TAPEDEV /dev/stO #Tape device path (Ruta Correcta 
para el backup diario de producción) 
#TAPEDEV /usr/informixlbackups/efeO_nO #Tape 
device path 
TAPEBLK 1024 #Tape block size (Kbytes) 
La simbología # significa que la línea está siendo comentada, y 
como se puede observar la línea TAPEDEV /dev/stO #Tape 
device path; se encuentra sin comentar. 
Esto nos indica que podemos realizar el backups del Server 
de producción con destino al TAPE. 
RESTAURACIÓN DE BACKUPS 
a. Ingresar con el login informix. 
b. Exportarse a la instancia que se desea restaurar. 
export INFORMIXSERVER=motos_tcp 
export ONCONFIG=onconfig.motos_tcp 
c. Copiar y descomprimir el backup a restaurar en 
usrlinformixlbackups/ 
tar xzvf motos_n0.08122012.gz 
d. Verificar los chunks (usr/informix/chunksl) 
e. OPCIONAL: Agregar más espacio (si se requiere) 
Agregar Archivos, dentro del directorio donde están los 
chunks. 
Con el comando touch se agregan archivos: "touch 
nombreArch" 
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Asignar permisos a los chunks nuevos registrados: 
Chmod 660 nombreArch 
Creación de enlaces de todos los archivos nuevos 
creados: (en usr/informix/chunksl) 
Comando: In -s dirección archivo 
f. Verificar la configuración del Sqlhost (usrlinformixletcl). 
g. Bajar la instancia 
onmode -ky 
h. Restaurar la BD. 
i. Con el comando onstat -m, podemos verificar el estado de la 
restauración y en qué modo está la bd. 
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j. Cambiar estado a ON-LINE. 
Comando: onmode-m 
Verificar con el comando: onstat -m 
1.3.2.10. GTU 010- Manual para la generación de backups y restauración de 
logicallogs en lnfonnix 11.7 
1.3.2.10.1. Propietario 
Gerencia de Sistemas 
1.3.2.10.2. Introducción 
La presente "Guía Técnica de Usuario 010" muestra los pasos para 
la generación y restauración de back.ups de los logicallogs (archivos 
de transacciones) en el motor de base de datos informix 11.7 
1.3.2.10.3. Objetivo 
Ejecutar los pasos necesarios para la generación de backups 
de los logicallogs en informix 11.7 
Ejecutar los pasos necesarios para la restauración de los 
logical logs en informix 11.7 
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1.3.2.10.4. Funciones Afectadas 
Las funciones del Administrador de la Base de Datos de Sistemas 
de la entidad financiera. 
1.3.2.1 0.5. Publicaciones Relacionadas 
MPP 005 - Manual de Políticas y Procesos para la Copia de 
Seguridad y Restauración de Base de datos. 
1.3.2.1 0.6. Historia de Revisiones 
VERSION VIGENCIA AUTOR JUSTIFICATIVA 
1.0 30/08/2015 Ana Coronel Coronel Versión Inicial 
Administrador de Base de Datos 
1.3.2.10.7. Frecuencia 
Cuando sea necesario. 
1.3.2.10.8. Ejecución de Tareas 
GENERACIÓN DE BACKUPS DE LOGICAL LOGS 
a. Ingresar con usuario informix al servidor 
b. Exportar las variables INFORMIXSERVER y ONCONFIG para 
ingresar a la instancia que se desea generar backups de logical 
logs. 
Ej.: 
c. Verificamos y/o modificamos la ruta en donde se guardaran los 
backups de logicallogs. 
Esto se configura en el archivo onconfig de la instancia, 
variable L T APEDEV. 
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Revisamos si la ruta parametrizada es la correcta y cuenta con 
espacio disponible. 
d. Verificamos el uso de los logicallogs en la instancia 
BACKUP DE LOGICAL LOG AUTOMÁTICO 
Genera backups de los logical logs que en ese momento están en 
uso. 
a. Ejecutamos el comando "ontape -a" para que genere 
backup de los lógica! logs de manera manual, si deseamos 
backupear ellog actual se ingresa la letra "y" 
b. Verificamos si se backupearon de manera correcta los 
logical logs en el registro de mensajes de la instancia 
{comando: onstat -m) 
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BACKUP DE LOGICAL LOG CONTINUO 
Generación de logical logs circular, el comando no termina por si 
solo, genera el backup en cuanto un logical logs se complete su 
uso al 100% {Recomendado para ambiente producción) 
a. Para ejecutar el backup de logical logs continuos se ejecuta el 
comando ontape -e, cada vez que se deje ejecutando este 
comando es necesario que se use también el nohup para que 
la ejecución permanezca en background. 
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b. Verificamos la generación de backups, con el comando onstat 
-1 
RESTAURACIÓN DE BACKUPS DE LOGICAL LOGS 
a. Ingresar con login informix al motor de base de datos. 
b. Exportarse a la instancia en la cual se desea trabajar. 
c. Verificar archivo onconfig de la instancia: En la ruta seteada 
en el parámetro L T APEDEV deben de estar los logical logs q 
se desean restaurar. Los logical logs deben de estar de 
manera secuencial, si faHa algún logical logs no se podrá 
completar correctamente la restauración. 
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d. Bajar la instancia. Comado: onmode -ky 
e. Restaurar último backup Nivel O, solo de phsiciallogs. 
Comando: ontape -p 
f. Dejar en modo fastrecovery a la instancia. 
g. Iniciar restauración de logicallogs. 
Comando: ontape -1 
h. Cambiar de modo fastrecovery a modo online de la instancia: 
onmode -m 
1.3.2.11. GTU 011 - Manual para la generación de backups y restauración de 
base de datos SQLServer2008 
1.3.2.11.1. Propietario 
Gerencia de Sistemas 
1.3.2.11.2. Introducción 
La presente "Guía Técnica de Usuario 011", muestra los pasos 
necesarios para la generación de backups y restauración de base 
de datos en el motor de base de datos SQLServer2008. 
1..3.2.11.3. Objetivo 
Generar de manera correcta los backups de base de datos del 
motor SQLServer2008. 
Restaurar de manera correcta una copia de seguridad de base 
de datos en el motor SQLServer2008. 
'L3.211.4. Funciones Afectadas 
Las funciones del Administrador de la Base de Datos de Sistemas 
de la entidad financiera. 
1.3.2.11.5. Publicaciones Relacionadas 
MPP 005 - Manual de Politicas y Procesos para la Copia de 
Seguridad y Restauración de Base de datos. 
1.3.2.11.6. Historia de Revisiones 
VERSION VIGENCIA AUTOR 
1.0 30/08/2015 Ana Coronel Coronel 
Administrador de Base de Datos 
1.3.2.11.7. Frecuencia 
Cuando sea necesario. 
1.3.2.11.8. Ejecución de Tareas 
GENERACIÓN DE BACKUP 
JUSTIFICATIVA 
Versión Inicial 
a. Ingresamos al motor de base de datos SQLServer, mediante el 
SQL Server Management Studio. 
Menú Inicio: 
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(*) El login con el que accedemos debe de tener permisos 
mínimos sobre la BD de db_backupoperator. 
~ Microsoft• 
, . SQL Server2oos R2 
il)po da.&et\lidc)r; 
lf1llllll!ne ~ eeMdor: 
~.llleilf~¡: 
1 Motor~ b-de dat<IB •1 
1 ·------- -- ... J 
1 ,6dertiCaCiÓI1 d6 SQL Server 
1 Clloeatar 11 Cancelar 1 1 ~ 11 0p®nes )) 1 
b. Hacemos anti-click sobre la BD que deseamos generar backup, 
y vamos a la sgte. ruta: Tareas> Copia de Seguridad. Como se 
muestra 
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8 ii-~~~0.50.1000·Ell} 
8 2!! a-d~ datos 
~ [!J B~ de d.oto• del ~rtem4 
¡ ¡¡, '2!ilnrtanUn<4• de bA$00 de d.otos 
~ (j bd1 
¡yfj~er 
:!!ll¡¡¡a~ __ il TaJ 
a-:13 St:guridad Nueva bese de datos ... 







Eliminar Reflejar ... 
Actu41iW 
Propiedad•• 
Iniciar Monitor de 'rea(i{)n de reflejo de la baEe de d.otos. .. 
T rawa•ar re!}iúros de ttcnEll((Íon•• ... 
·Generar .S(ript• ... 
Extraer apli(ad4n de upc de datos ... 
c. En la sgte. ventana que se muestra seleccionamos como tipo 
de copia de seguridad "Completa" y luego seleccionamos la 
ruta haciendo click en el botón agregar: 
-<lo~: 
Jl>a 4o- 4o OOQ•<!a.O<t 
0C.,...4o._4o...,_ 
~-4o-4o-: 
"fli, BA4e de dziOI 
.' hd...,.v_4o_· 
~4o-4o--., 
~: a_ .. <~o_<~o _ _., 
1-
d. Seleccionamos el destino donde se guardará el backup, éste 
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I.J Seleccionllr dl'!stino de la copia de seg~lridlld 
~¡e el archivo o dispo!iltivo de copia de BOg!JIIdad para el desuno de la 
~de ~ñdad. Puede crear dispoeitivo& de copia de &egulldad para archivos 
ll!eii:IG>JJ~. 
~en cisco 
~ Nacmre de archivo: 
~\bd.Jr.a!wacdonalidad_10082015_22:1456.bakl 
( ----- -----------------. 
.. --
Aceptar J [ Cancelar 
e. OPCIÓN PARA BACKUP DIARIO: Si la copia de seguridad es 
diaria se debe de generar el backup comprimido, para tal fin se 
configura la sgte. opción: 
1r:::,. ,,. ;JG.r.-"""" • o,_ 
Jr:;...~¡oooooooo~ --
l . ~ 
!
:!:=. .•. 
fil ;:;;,., " • 
. "'--
l 
• --<lo-Ofl({j ......... <lo--• Mt>tNif...,...<lo_<lo __ __ .,._<lo_ <lo _ 
:.::~-<lo-<lo-yf"""<lo~dol-<lo-<lo~ 
_dol_<lo_: 
~aap¡aóe~Olt.ll~~4c~ybadrtc4111111M~4e~ ""--~ rwM~ c:wlft.d6 de ewaac: 
:.~-<lo-•hlw 
JRo.ot ... ._.,...._...., ....... .,._.., ... _ 
~; ~dolp&ádc ~tJter 
~d&wr.-IMCXIOI".et ,, . 
. .... 
r¡:_ ,-
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g. Se debe de verificar la generación del archivo backup en la ruta 
que se generó. 
h. Indicar a operadores de sistemas que guarden el backup y 
etiqueten según politicas de backup. 
RESTAURACIÓN DE BACKUP 
a. Ingresamos al motor de base de datos SQLServer, mediante el 
SQL Server Management Studio. 
Menú Inicio: 
1!1u;¡¡l>t!mo(1) 
[~§~·~¡;¡,- .. ...., ~- ~---' ¡¡¡,._ .. __ .. OQ!. ...... 
tf:tC<aMI!:C•J.ld~n4•~~~~ 
· 1~-ra~~----·--·-·----. ~-~ l __ ~~' -·¡ ;-~ 
(*) El login con el qu_e accedemos debe de tener permisos 
mínimos sobre la BD de db_backupoperator. 
~ Mic-rosoft• 




llliifm de eelli6n: 
IMatQI"Oeb~áeda!Q~ ... ¡ 
tL __________ ~ ________ --~J 
1 AutCllllieaai6n áe SQL Servar •1 
~ -- -
--~~-----·-· ~----
Co!Wlar 11 Canoelar )1 ~a 1 ( Opoionet )) 
b. Anti - Click en Carpeta "Base de Datos" > Click en Restaurar 
base de datos, como se muestra en sgte. imagen: 
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Nueva base de datos.,, 
-- ~- -~ -
Adjuntar, , , 
Restaurar base de datos .. , 
Restaurar archivos y grupos de archivos ... 
- - - - - . ---· -- ~----
Iniciar PowerSheU 
- ·-------""" - ·-··- --




c. Se mostrará la sgte. Pantalla para elegir la ubicación del backup a 
restaurar: 
'¡~ ...... 
~~ .... (~ 
~oc~~ 
~e~di'IQdltollet.l\l~batl!c»GIIote11111MilttU~I6~4e ... -. 





- - c...>or .... 10>o - a... ....... f- -· 
d. Hacemos click en el botón" ... " y seleccionamos el backup a restaurar, 
como se muestra en la sgte. pantalla: 
Página 187 
Procesos y Políticas Orientados a la Administración de Base de Datos para Disminuir el Riesgo 
Operacional en Entidades Financieras 
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1 
1 
1E~Bifl4pe d medio de la copia de eegiJildad y 111.1 abícaciór1 para la operaai6o de .restauradón. 
1 
ll IMl~l!iCI!fla'"..a(lOflia de Begl.lldad: IArd"iv() ·1 1 l\llbieaclih ~la copia de Begl.lldad: 
:,' i ,('e:!.'tlffillllrii!Y. os.ACCtST\bk_dbaccist_1706M:bak 1 1 ~ 




·¡ ·, li 
r ,, ~· ... -- ~-- . - - --. -
l 3 1 /lcefX¡¡r 11 Cancdar 11 Ayuda l 
e. Seleccionamos el backup a restaurar activando en la casilla del check 
y posteriormente seleccionamos sobre que backup deseamos 
restaurar: 





' Doodo ..... dodllol: 
... Doodo ditpo<INo: 
~loo~Otllo""fli!idOIOQ0.<140<1qoooeVMo........., 




1 .~; I<J>-~S...Ilo41i0tC4pio<IO~ S...llo<loloo ~· 
'1 
f. En la pestaña "Opciones" configuramos la rutas de los archivos de 
base de datos (estos deben de estar en diferentes unidades de 
discos, diferentes discos a nivel de storage) y damos en aceptar: 
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g. Esperamos hasta que se muestre el sgte. mensaje que nos indique la 
culminación correcta de la restauración: 
,~~.tt.utM·~-·---
l'!;-- ~ . o,_ _?4,cw .. _ .. _ !oo' - o 11 ---------
-....,ttiloWAAO..MIWit~!:~I'IOM 
·-... 




h. Verificamos restauración: 
-::: (,j . (SQL Server10.50.1600 • .sa) 
E ~ Nl#J.tl!t§ 
,'!.' :..:J Ba~;e~; de datos de1 .si!Otema 
± .:.:J Im;tantáne/J$ de ba5e$ de datQS 
!tl]bd1 / 
!f .J dbacdrt 
!i± J ReportServer 
E _J ReportServerTempOS 
'tt' .J tranwcdonalidad 
·..._ .,¡---~~-.!A ... ..A 
Página 189 
Procesos y Políticas Orientados a la Administración de Base de Datos para Disminuir el Riesgo 
Operacional en Entidades Financieras 
1.3.2.12. GTU 012- Manual para la generación de backups y restauración de 
registro de transacciones en SQLServer2008. 
1.3.2.12.1. Propietario 
Gerencia de Sistemas 
1.3.2.12.2. Introducción 
La presente "Guía Técnica de Usuario 012", muestra los pasos 
necesarios para la generación de backups y restauración de registro 
de transacciones. 
1.3.2.12.3. Objetivo 
Generar backups del registro de transacciones. 
Restaurar los backups de registro de transacciones ante alguna 
eventualidad presentada para la recuperación de información. 
1.3.2.12.4. Funciones Afectadas 
Las funciones del Administrador de la Base de Datos de Sistemas 
de la entidad financiera. 
1.3.2.12.5. Publicaciones Relacionadas 
MPP 005 - Manual de Políticas y Procesos para la Copia de 
Seguridad y Restauración de Base de datos. 
1.3.2.12.6. Historia de Revisiones 
VERSION VIGENCIA AUTOR JUSTIFICATIVA 
1.0 30/08/2015 Ana Coronel Coronel Versión Inicial 
Administrador de Base de Datos 
1.3.2.12. 7. Frecuencia 
Cuando sea necesario. 
1.3.2.12.8. Ejecución de Tareas 
GENERACIÓN DE BACKUP OE TRANSACCIONES 
NOTA: Previo a la generación de backup de transacciones es 
necesario que se genere un backup de base de datos, según 
"GTU 011 - Manual para la generación de backups y restauración 
de base de datos SQLServer2008" 
a. Conectarse al motor de base de datos SQLServer mediante el 
Management Studio, con login con permiso DBA. 
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b. 
c. 
.} CQ;Je<:oa; c¡¡n <>1 ~<>tvidar 
1 
~SQ'L Server2oos R2 
iDPt>·l!e~ 1 Motor de baee de datoe ·1 
Blool\l.eoY I8I!I'Wior: ~ 





¡, C«lcaar 11 Carooelar 11 ~ 11 QpGjonee» 
Seleccionamos la base de datos la cual se va a generar el 
backup de transacciones: 
,E .:.:JI ~de dato$ 
8f .:::.J Oa!Oes de datos del.sírtema 
:E .:.:.J ln~:tantánea$ de ba~;e~; de datos 
¡±:' Q AtendonCiíente 
ili• .J (uracao 
(E'·_] Efe 
JE .] (:l:;::;~;;:;;;m¡ 
1!J ~ intranet_rie~;gos 
~~. 
Anticlick sobre la base de datos seleccionada > Tareas > 
Cop~ de Seguridad. 
ll ._, . 
~-a-.~ .;•intrA~¡· Nuw,bmded#t:ot ... 
'B , __.: IIUM l Nut~v:~ ton' ~Ata 
e- , _ _1 JoMIIM:~ 'Jrk:Nfr fJ bl':C5: dó d~OG .:omG • 
't! jt!ff<R"'·-- - - f---:-~~~-----------. 
a· , J 1R1pone.< l- r., .. , s.p.,.,_ 
·it ··JrRtpor.S~ DUeaMH PQfltr4n.:ort~n 
e _)IR1ponr..r..of fA_, l'<>n«mconmén 
1f j tR~rorts-4 
.a .)IR~PQrt~ lnl<lMP~ 
111 ' .. J!Rollllaffi 
"' , .l ,s.¡,.,;;w 
·e .. ;:s.w. 
e .. ;·s-
·P. LJ'Si"flltm 
a e J•~1E 
a. u ~'"""""""'' PropiMA4o< 
IDD~urlda4 
tf, U Objel:otdetetvklor 
!!!W~Iln 
fWI\1~1 




&tt~u .opaclciÓO de: capa de: d$0i ... 
d. En la ventana de Copia de seguridad mostrada, verificamos la 
base de datos, el modelo de recuperación (debe de ser 
COMPLETA o REGISTRO MASIVO) 
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~ ---------~~~~~==;;:;;~~ 
lB<!~ de~: 1 itranet_abrll ... ¡ 
~de~4n: ,a>t!.PLETO 
~,ae~ae~: [Completa 
::I Co¡l¡a de ~da<l de 110lo copia 
e. En el cuadro de lista "Tipo de copia de seguridad", 
seleccionamos "Registro de transacciones" y seleccionamos 
el destino de la copia de seguridad, por defecto la ruta debe 
de ser: "E:\DIRECTORIOS SQL SERVER\BACKUPS\": 
~ :.•''ll''"~tf<!Ov<ot .. .,..,.. .. .,_ . .,""""'.....,. ~~ lco 1ti'lt!':f 
_,..,__,, 
11><> ......... _. 
".:~~»~0.0\cqvA 
~ ....... .,.,.. ... _, 
~M~~~ 
~ c:.:=JM=-. ______ __;·1 >1 1,_ .. _ ., 
""""'' .._.,......&j;olo ... OQ"-.. c.po. ... _ 
"""""""' a~~cqia~~ .. ~
,,, ~""; o ..;- (I(H 
· a: 201111201s 
f. Ingresamos a la pestaña de "Opciones" para configuración del 
truncamiento de registros después del backup de registros y 
la compresión del backup. 
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1!1 ~tw~~• OOff414 4e ~40~--­- ........ _ .. _ .. __ 
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~«JJ!!IWfddi~fMo!Mil~ 
~~M~etilo«ltNCW0~4C~y!Mrm~bt~40~~~ -__ 401_ .. _, 
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--<A;).:t-_l ..... _.. -
.•. U~I»~411~~4CIWOII,.,..._t,Jm'Mir.t.~~. ~ 
RESTAURAR UNA COPIA DE SEGURIDAD DEL REGISTRO DE 
TRANSACCIONES 
NOTA 1: Para que se pueda restaurar el backup de registro de 
transacciones la base de datos tiene que estar en modo de 
recuperación o se tiene q restaurar a partir de un backup de base 
de datos. 
NOTA 2: Sólo se procede a realizar restauraciones de 
transacciones ante una eventualidad atípica en la BD ingresado 
como un caso de incidencia. 
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a. Conectarse al motor de base de datos SQLServer mediante el 
Management Studio, con login con permiso DBA. 
·~.;.~cQ;Jel ~el\ridor 







!Aa.t~ dll SQL So.vor 




~ar 11 Cancelar 11 ~ JI~» l1 
b. Seleccionamos la base de datos la cual se va a generar el 
backup de transacciones: 
13; c:.1l ~.e; de datoli 
i'!iE D Ba~~ de datos del úrtema 
GB i:::::Jinlitantánea$ de bases de datos 
1]ffi O AtendonCiíente 
ii; ~ Curacao 
~o ae 
fflo~:¡ 
.1±1 D intranet..;riesgos 
~.;,, ~ 
c. Anticlick sobre la base de datos seleccionada > Tareas > 
Restaurar > Base de Datos 
NOTA: Si la BD está en modo de recuperación se puede 
seleccionar de manera directa "Registro de transacciones" 
"'c~-T --· - - -~~--~· -· ------l 
M 0·1!1tda~J .,_,.j:l(olh"""'"'" 1 
~ ~·JIItttlw 1 H-..~ 
,¡,Jitll.- : .... UJI(IOIÚC<~ t 
:.:·~:=[~~~~~- .. -----~ -• ., .. ------------. 
¡!!_ ,.jl(q,M~Sti ~ • PAW~&!~ 
·f :. ~ llt;lm!t• lf~W~tH 
¡¡__jlfl~~ 
Jl~_~liwenSf< dnl-&~ 







d. Se selecciona el backup de transacciones que se desea 
restaurar: 
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:, Sel.cci~ &ni p6giM 
1 ""·-""·~ 
0.....4olo-
~·- .. -4o .... ,.,.,. ..... Ma.toco .... -potll .. ~4o 
-...ra<l<lo, 
------~[] 
" flooa4 ..... 110 ...... : 
úoodoá~<po4vo: 
~loo-... oodo-do""'''I!4M~ .. ...-, • ........, 
~~ 
1-CLJ JfltOf1«filll~•&todoa.tocCop¡o4o""11'114"" :!, i11101101fllll~4o1110111- Cop¡o4o""11'114"" 
"' 
e. OPCIONAL: Si se desea restaurar a un fecha y hora 
determinada se hace click en "A un momento dado" 
~-~'-= 121 
·1 
Clcttr.o<lolo ... .....,;ln 1 
Sdoacior .. o ....... oll1011D<!do<010r'luCVObl>oo dO a-<>..-.. -t<tOpotlllo~llO 
-.. _....., ~ 
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B 01111<1o máo rooiCttO,...,.. 
•. foalOyllorll"""""'-
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1.3.2.13. GTU 013 - Manual para la Configuración de backups automáticos 
informix 
1.3.2.13.1. Propietario 
Gerencia de Sistemas 
1.3.2.13.2. Introducción 
La presente "Guía Técnica de Usuario 014", muestra los pasos 
necesarios para configuración de la programación de backups 
automáticos en lnformix. 
1.3.2.13.3. Objetivo 
Ejecutar los pasos necesarios para que la configuración de 
backups automáticos en el motor informix. 
1.3.2.13.4. Funciones Afectadas 
Las funciones del Administrador de la Base de Datos de Sistemas 
de la entidad financiera. 
1.3.2.13.5. Publicaciones Relacionadas 
MPP 005 - Manual de Políticas y Procesos para la Copia de 
Seguridad y Restauración de Base de datos. 
1.3.2.13.6. Historia de Revisiones 
VERSION VIGENCIA AUTOR JUSTIFICATIVA 
1.0 30/08/2015 Ana Coronel Coronel Versión Inicial 
Administrador de Base de Datos 
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1.3.2.13.7. Frecuencia 
Cuando sea necesario. 
1.3.2.13.8. Ejecución de Tareas 
a. Loguearse con login informix al servidor 
b. Crear Shell se ejecución de backups, teniendo como base el 
sgte. script: 
(*9 En la programación del Shell debe de enviarse correo 
electrónica con los logs del backup y su log. 








export ONCONFIG=onconfig. <instance> 
export 
LO _LIBRARY _PATH=$1NFORMIXDIR/Iib:$1NFORMIXDIR/Iib/e 
sqi:$1NFORMIXDIR/Iib/tools 
export PATH=$1NFORMIXDIR/bin:/usrllocallbin:$PATH 
export DBDATE=DMY 4/ 
export TERM=scoansi 
fecha=· date· 
DATE='date +%d%m%Y _%H%M%S' 
export DIR_MACROS="/usr/informix/macros" 
export DEST _CORREO=. cat $DIR_MACROS/Iista_correo. txr 
export DATE1='date +%Y.%m.%d' 









echo "El backup inicio $DATE y culmino el $DATE2" » 
/tmp/mens_bk.txt 
echo "" » /tmp/mens_bk.txt 
echo "Log de Backup de BD" >> /tmp/mens_bk.txt 
echo"------------------">> /tmp/mens_bk.txt 
cat 




echo "Sr Operador de turno no olvidar revisar si hay 
errores. Si hay errores comunicarse con:" >> /tmp/mens_bk.txt 
echo "Gestor de BD: Ana Coronel" » /tmp/mens_bk.txt 
mailx -s "Revisar BK de la instancia $NOM_DB en 
$SERVIDOR Financiera" $DEST _CORREO < 
/tmp/mens bk.txt 
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} 
cd /usr/informix/backups/logs 




export DATE2=' date +%d%m% Y _%H%M%S' 
enviar mail 
c. Verificar ruta de almacenamiento del backup en archivo 
ONCONFIG de la instancia. Variable TAPEDEV 
d. Programar Shell para su ejecución mediante cron según 
polltica de backup 
Ej: 
Editamos el cron del login informix: crontab -e 
Agregamos las sgtes. líneas de programación (Esto varía 
según política de backup de bd establecida) 
#Backup financiera OC 
10 08 * * * /usrlinformix/macroslbackup_financieraO.sh 
#Backup financiera AC 
00 23 * * * /usrlinformix/macroslbackup financieraO AC.sh 
e. Muestra de correo de log: 
- ~~ - -- -.--......--.. .... , 
.._. - ---' -· ·--
_;,. -"'-'" .··~-- ·4·---L-·~ • . .:_.·.· .... · ... ' ...... .i. .. ·· ._. __ 1·_: .....;.. '._.:~·¡...:: '-..:. ... ·-- .::: ~ =..J -,.;__;' .. ...;_ ·-· .... ~,::.;:, ·.).._ _ _,.' - .. ·.:.:... 
,11N~IfMnlljt:al!i..J1.lt:DA$ 
--
......._,.....~,.,."'·~·.,.._,._,,,._'11~. --~ .... ------111 ....... ....,~ ...... 
~~fMa.nb¡M-~. 
!T . -- ~'Calllfl: 
1.3.2.14. GTU 014 - Manual para la configuración de backups automáticos 
SQLServer2008 
1.3.2.14.1. Propietario 
Gerencia de Sistemas 
1.3.2.14.2. Introducción 
La presente "Guía Técnica de Usuario 014", muestra los pasos 
necesarios para configuración de la programación de backups 
automáticos en SQLServer2008. 
1.3.2.14.3. Objetivo 
Ejecutar los pasos necesarios para que la configuración de 
backups automáticos 
1.3.2.14.4. Funciones Afectadas 
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Las funciones del Administrador de la Base de Datos de Sistemas 
de la entidad financiera. 
1.3.2.14.5. Publicaciones Relacionadas 
MPP 005 - Manual de Politicas y Procesos para la Copia de 
Seguridad y Restauración de Base de datos. 
1.3.2.14.6. Historia de Revisiones 
! VERSION VIGENCIA AUTOR JUSTIFICATIVA 
1.0 30/08/2015 Ana Coronel Coronel Versión Inicial 
Administrador de Base de Datos 
1.3.2.14.7. Frecuencia 
Cuando sea necesario. 
1.3.2.14.8. Ejecución de Tareas 
Las copias de seguridad diarias automáticas. se realizará creando 
un plan de mantenimiento en el servidor de SQLSERVER, de la 
siguiente manera: 
a. Agregar un nuevo plan de mantenimiento: 
~ll<obj<IIO< ,. '1- :x Resumen 
(._.... !; 11 _..fl i.l .;i 
- -·~ lk.iollj(<;QL S...er9.0.13!l9 ·<a) 
~· .J a..c..t':5. de d4tos 
.... ~dad 
• ..j Olljtto< de servidor 
'-~llipi<:l 
- ~ .tdminiillra,ión 
.J~UiRfJüll?iii ___ _ _ 
• -_, Rogi~ N~~a plan d• m~~nímíertta ... 
~ Monr A<í$1ente para pl•n« de mantenimiento 
jO::orre 
'1;5 Coor< Ver híillorial 
í:D BW¡< Actu•lf>ar 
• ...JHHet..-
• ..j Notifi,.rtion Servi"'' 
• .1> Agente SQl S.Ner 
1J Planes de mantenimiento 
¡- - -
~ Nomtlre 
Asignamos un nombre al nuevo plan de mantenimiento: 
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b. En el nuevo plan, agregamos como tarea realizar una copia de 
seguridad de la base de datos 
~--.~ _,.. 
..,-....----·----
,_., __  
·-~~--­.,_,_,._ ... _ .. _ ·-·-·~..a. .. __ .. ...,_ ........... _ f:::=.:...:.. -~* .. •-a --.. _ ..... _ ·-.. .... . ... -~·..,._. .... _._ .. ~===~::---
--===·-:..-· 









TodK 1-K I:J-0(« de 44f.IX del ($«em.o (nudr.r, rm4b 
ymodl!f) 
To4~ ~ b~ de 4$01i 4e 'KUarlo (~ 







Tipo 4• «>pl> de "'!"rid•d, 





¡- 'mod<l l 
1 





• Ct~r un 1t.:hívo do 'opia de «:ogt~rid~ paro ud.a bm de 44tOE 
_ CteM«..bdlfl!laOriQpni~hA-teded$~M 
CMPtto: 0:\Dil\bo<lcup< 
f.lenilón d<l ord>ívo de <Dplo d< <O<}Uridod: 
; Comprollor inte9rldod de <Dpl> de "'l"rid•d 
- .:-] 
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d. Programamos para que la tarea sea automática: 
-·J-. 
:' ~·~; ~=----------3 
l~lll·· 
.m-.... ..., .... 
1510112013 .. 
.. $w!•lle--• ... , 111.00:00'11::1 ·~· 
e. Guardamos los ""''.,.,h""'' 
nuevo plan creado: 
UJ-IM 
E!l D ¡¡¡¡¡zzLiUaa:& 
ffi :;:, Rt9E. ........., plon de mantenimiento ... 
t:í MeoiO A<irtente para planes de mantenimiento 
~(­,..,"'" Verhi$torial 
S A<tuoliur 
!ft D ""'~============::¡:;:::41 




... !Mfoá" .. a.fí-¡ 
y actualizamos para que aparezca el 
Para confirmar que se creó y funciona correctamente, 
ejecutamos el plan de manera manual: 
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.---... -~---~ 
... ~ -.... ---ti~*"" __ Jll .. j~--
t•_.lc--
e·-• --




Comprobamos que se haya creado los backups en el directorio 
configurado: 
. .., o~~,q~' 
.EcultQfi!O 
'~'irtiÍfftU~ 
....... 44t~t:blp,.))1»ii~:lA.IMk 15 'Jlll1B~~:l.t ll ~~·. __ . ~i·.~~:_~ _ . ~'S.55H'B 
~.'"="'_f~j~~~~~~~~~u .. ~MM ~- _!_S_m..nn~~~----~~--- _ 12.493~ 
1.3.2.15. GTU 015- Manual de Instalación del motor de base de datos lnformix 
11.7 
1.3.2.15.1. Propietario 
Gerencia de Sistemas 
1.3.2.15.2. Introducción 
La presente "Guía Técnica de Usuario 015", muestra los pasos 
necesarios para la instalación del motor de base de datos informix 
11.7 
1.3.2.15.3. Objetivo 
Ejecutar los pasos necesarios para la instalación del motor de 
base de datos informix 11.7 
1.3.2.15.4. Funciones Afectadas 
Las funciones del Administrador de la Base de Datos de Sistemas 
de la entidad financiera. 
1.3.2.15.5. Publicaciones Relacionadas 
MPP 006 - Manual de Políticas y Procesos de Instalación o 
Actualización de software de base de datos. 
1.3.2.15.6. Historia de Revisiones 
VERSION VIGENCIA AUTOR JUSTIFICATIVA 
1.0 30/08/2015 Ana Coronel Coronel Versión Inicial 
Administrador de Base de Datos 
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1.3.2.15.7. Frecuencia 
Cuando sea necesario. 
1.3.2.15.8. Ejecución de Tareas 
a. Creación Volume Group con el comando vgcreate 
Visualizamos la creación con el comando vgdisplay 





(rootl}dba.if:·: .... ] # 1~ .. -rcreate "".lol(:;.roupOO -n 
Lcn~fiCal \TC• l1.U11-'2 rrefect. i'.<::tDOD l rt creat.ed 
[ root.[j db·:tif:-: -·-·] # 1 .... -rcreat.e V o lG·rou.pCII] -n 
LOI~rical vo ll.U'rle ''efect.1 ... laD0;]:2 rr c·reat.ed 
[root.OcU:•aif:-: -·-·] # l";.·cre;:tt.e \~olC~·roupDD -n 
L09iC::tl \'0 ll.Uue ne:fect.l".'·:t!J0 1]3 H cre.:lt -=:ci 
[ root.[l d.l:)::tif:-: ---] # l·o:.ccreat.e ~/c1lt:;.roupOD -n 
Lo•;;.:rical ..,_...o ltU(!E: ''eiect. i ..... .-a•]CID-4 ,, ere :=tt ed 
[root.l~~dt~aifx -·-·] 'fi. 1 .... :--creat.e \1olGroupDCI -n 












2 1._ .. 
2 l._l 
2 , ·-' 
,. e: 
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Visualizamos: vi /etc/sysconfig/rawdevices 
¡ [rc-crt:!!ctr..a·u-,fümi.x ··] l vi /e-r:c/sysconfl•]"/ra"'"<levlces 
'[rc-ot!!dha.L.nfm:rrux ··] .J 1 
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c. Editamos el archivo enlazando los raws con los Logical Volume 
d. Inicializamos el servicio con el comando service rawdevices start: 
e. Creación del grupo y usuario lnformix 
f. Copiar Jos instaladores de IDS en /usr/lnfonnix 







g. Exportamos la variable de entorno INFORMIXDIR = /usr/lnfonnix 
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h. Descomprimir e instalar en el orden que se detalla los archivos de 
instalación (USUARIO Roan 
./ Ejecutar: ./ids_install 
Se inicializa el Wizard del proceso de instalación 
Do you want to run installer in GUI mode [y/n]: n 
lnitializing lnstaiiShield Wizard ....... . 
Launching lnstaiiShield Wizard ....... . 
Welcome to the lnstaiiShield Wizard for IBM lnformix Dynamic 
Servar Version 
11.7 
The lnstaiiShield Wizard will instaiiiBM lnformix Dynamic 
Servar Version 11.7 
on your computar. 
To continua, choose Next. 
IBM lnformix Dynamic Servar Version 11.7 
IBM Corporation 
http:llwww .ibm.com 
Press 1 for Next, 3 to Cancel or 4 to Redisplay [1] 1 
Acuerdo Internacional de Programas bajo Licencia 
Parte 1 - Condiciones Generales 
EL LICENCIATARIO ACEPTA LOS TÁRMINOS DE ESTE 
ACUERDO MEDIANTE LA DESCARGA, INSTALACIÁN, 
COPIA, ACCESO, PULSANDO EL BOTAN "ACEPTAR" O 
MEDIANTE CUALQUIER TIPO DE UTILIZACIÁN DEL 
PROGRAMA. SI EL CLIENTE ACEPTA ESTOS TÁRMINOS 
EN NOMBRE DEL LICENCIATARIO, EL CLIENTE DECLARA 
Y GARANTIZA QUE TIENE PLENA AUTORIDAD PARA 
OBliGAR AL LICENCIATARIO A CUMPLIR DICHOS 
TÁRMINOS. SI EL CLIENTE NO ACEPTA ESTOS TÁRMINOS, 
NO DEBERÁ DESCARGAR, INSTALAR, COPIAR, ACCEDER, 
PULSAR EL BOTÁN "ACEPTAR" NI USAR EL PROGRAMA; Y 
DEBERÁ 
Pulse lntro para continuar viendo el acuerdo de licencia o bien 
entre "1" para aceptar el acuerdo, "2" para rechazarlo o "99" 
para volver a la pantalla anterior, "3" Imprimir, "4" Leer los 
TÁ©rminos no IBM, "5" English. 
1 
Pulse 1 para pasar al siguiente, 3 para Cancelar o 4 para 
Volver a visualizar 
[1]1 
Checking for Prerequisites ... 
IBM lnformix Dynamic Server Version 11.7 Instan Location 
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Please specify a directory or press Enter to accept the default 
directory. 
Directory Name: [/usr/informix) 
Press 1 for Next, 3 to Cancel or 4 to Redisplay [1] 1 
Choose the setup type that best suits your needs. 
[X)1 - Typical 
The program will be installed with the suggested 
configuration. Recommended for most users. 
[] 2- Custom 
The program will be installed with the features you choose. 
Recommended for advanced users. 
To select an item enter its number, orO when you are finished: 
[O] 
Press 1 for Next, 2 for Previous, 3 to Cancel or 4 to Redisplay 
r,1.1 
Do you want to enable role separation for auditing procedures? 
(f t- Yes 
(X] 2- No 
To select an item enter its number, orO when you are finished: 
[O) 
Jf yo u enable role separation, you can assign existing groups of 
users to specific roles. 
lf you do not enable role separation, the database server 
aóm\nistrator performs all administration tasks. 
Press 1 for Next, 2 for Previous, 3 to Cancel or 4 to Redisplay 
[1) 
[] 1 -Y es 
[X)2- No 
To select an item enter its number, or O when you are finished: 
[O) 
You can use a demonstration database server instance to verify 
that IDS is installed correctly and that the hardware is 
configurad correctly. You can also configure the demonstration 
database server instance to use it as a production instance. 
Press 1 for Next, 2 for Previous, 3 to Cancel or 4 to Redisplay 
[1) 
IBM lnformix Dynamic Server Version 11.7 will be installed in 
the following location: 
/usr/informix 
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with the following features: 
Base Server 
Database Server Extensions 
J/Foundation 
Built-in DataBiade Modules 
Conversion and Reversion Support 
XML Publishing 
Global Language Support (GLS) 
West European and Americas 





Press ENTER to read the text [Type q to quit] 
Backup and Restore 
ON-Bar Utilities 
lnformix Interface for Tivoli Storage Manager 









Performance Monitoring Utilities 
Miscellaneous Monitoring Utilities 
Auditing Utilities 
Database lmport and Export Utilities 
For a total size: 
269.4 MB 
Press 1 for Next, 2 for Previous, 3 to Cancel or 4 to Redisplay 
[1] 
l.nstalling 18M lnformix Dynamic Server Version 11. 7. Please 
wait... 
O% complete 
1 O % complete 
20 % complete 
30 % complete 
40 % complete 
50 % complete 
60% complete 




Creating uninstaller ... 
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Performing GSKit lnstallation ... 
Performing GSKit installation for Linux ... 
Branding lnstalled Files ... 
Please read the information below. 
Set required environment variables 
Set $1NFORMIXDIR to the directory where the lOS server 
is installed. 
Set $PATH to include $1NFORMIXDIR!bin 
Set $1NFORMIXSERVER to the name of the data base 
server 
Set $0NCONFIG to the name of the active onconfig 
configuration file. 
lf using a sqlhosts file other than 
$1NFORMIXDIR/etc/sqlhosts 
Set $1NFORMIXSQLHOSTS 
lf using a localellanguage other than the default 












Press ENTER to read the text [Type q to quit] 
Set ROOTPATH 
Set ROOTSIZE 
«ritialize database server 
As informix or root, run oninit 
lf initializing a new server for the FIRST time, run oninit -i 
This will overwrite any existing data, so use caution on an 
existing setup 
For more information please refer to the 18M lnformix Oynamic 
Server Getting 
Started Guide 
Press 1 for Next, 3 to Cancel or 4 to Redisplay [1] 
The lnstaiiShield Wizard has successfully installed IBM lnformix 
Dynamic Server Version 11.7. Choose Finish to exit the wizard. 
Press 3 to Finish or 4 to Redisplay [3] 
i. Configurar los permisos de los raw Devices 
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./ Ejecutar: ls -la /dev/raw/raw* 
./ chown informix:informix /dev/raw/raw* 
./ chmod 660 /dev/raw/raw* 
[r=~r.Jdb;ü.nfo.r:mi:e.: n¡¡;;].j.) ls -lg /de~/:crt.~/ra~·~ 
~r"i.:.::-rH--- "J re-e~''!.-: disi~ 1.6-2 7 1 Rtgc- 26 ~~..~;~:~ 
~;_ 62 r 2 a·gc- 26 1G:5'3 
~1!.62,. 3 ago 26 1G:5'3 
162,. 1 aqc, 26 :l.G:",B 




1 de~/ rt:t"::-1 i rJi771 
/de~;/ra·'il/:ta'<i15 
r::t:i::-r:-r--- ~i rc-cr'l::: dis¡r.-
-cr;:\"-r":-:.----- .l .t:C"'(}"':". dj_s~ 
c:.D~:-r;..r---- J.. .t:c.re,"f: disl\':: 
cr~6'-r:.;---- 1 re-e··~ disk 
l rc-c··~~db3.infü.Lrn.i:.r :!:F.t.f;ri'] .f': 
[ r:cot:ldh'linfc-rrui.Y. .r:?.W] Í' 
[rco·~3db-a..i.nfoxrtii_}>;: r&.~-~} f. 
c.t.c-~rn 
GhiTIGd 
.1. n:f.orm,ix; .i n.f<:r.!::JTLi.....~ __ lde"'f.'"/ra:.r/.r:-7.r...~~ 
66iJ /tie'9'·/.ra:r-_;/r.7t.~·:: 
i 
'[rc:-c:·t:i3rlhl2r.J_n.fe:rrr!..i.Y.: :c.JJ:,"'.r:C -f: 1~. -~,~ /de~.,./.ra::~/r;:~:;,.-1''1!' 
C.L.'"l'!-:C:~-- 1 j_rtfC·!.:'l'ij"'i~~ i!.ifC:.~i.:::t 1fi2J' " F.HJG 26 i'J;5'3 /dC."S'/r~:.¡/ra~l 
Crt:-J-n.:-z--- l j_nfc-urd.Y: informi._..""'l: 162.r 2 
CLr;;'-:L-,;_.;-- 1 infc·rrr.:i..v. i n.f G.Lrr,_i.x Hi2, 
,(;rt-l-rt--!--- 1 ir..fü~A i.nfc..~ Hi2, 
cr:w-rw--- 1 ir~ fe· .::rr'--"L~ i.nfe:rmi.~ 16.2_, 
[ rQCt·t etU.'Iiin forrniz r!<w]-t' 
j. Visualizar con: vi /etc/rc.local y copiar : 
./ chown informix:informix /dev/raw/raw* 
./ chmod 660 /dev/raw/raw 
k_ Crear el directorio Chunks 
./ Logearse con el usuario lnformix . 
./ Ejecutar el comando: mkdir chunks 












1':1:58 /de"?/raw ra-,;2 
l'J:Sf.:t /d~'?"/r~~ :C;r.t,.WJ 
~~ "J; 5 :'i /·tiC'!/ :C~H l.'B.W1 
1')::513 /tle:v/raw .ra~::: 
./ In -s /dev/raw/raw1 /usr/informix/chunks/efectivaOOOO 
./ In -s /dev/raw/raw2 /usr/informix/chunks/efectiva0001 
./ In -s /dev/raw/raw3 /usr/informíx/chunks/efectíva0002 
./ In -s /dev/raw/raw4 /usr/informix/chunks/efectiva0003 
./ In -s /dev/raw/raw5/usr/informix/chunks/efectiva0004 
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1.3.2.16. GTU 016 - Manual de instalación del motor de base de datos 
SQLServer2008 
1.3.2.16.1. Propietario 
Gerencia de Sistemas 
1.3.2.16.2. Introducción 
La presente "Guía Técnica de Usuario 016", muestra los pasos 
necesarios para la instalación del motor de base de datos 
SQLServer2008 
1.3.2.16.3. Objetivo 
Ejecutar los pasos necesarios para la correcta instalación del 
motor de base de datos SQLServer2008. 
1.3.2.16.4. Funciones Afectadas 
Las funciones del Administrador de la Base de Datos de Sistemas 
de la entidad financiera. 
1.3.2.16.5. Publicaciones Relacionadas 
MPP 006 - Manual de Politicas y Procesos de Instalación o 
Actualización de software de base de datos. 
1.3.2.16.6. Historia de Revisiones 
VERSION VIGENCIA AUTOR JUSTIFICATIVA 
1.0 30/08/2015 Ana Coronel Coronel Versión Inicial 
Administrador de Base de Datos 
1.3.2.16.7. Frecuencia 
Cuando sea necesario. 
1.3.2.16.8. Ejecución de Tareas 
a. Creación de tres unidades de disco, para la distribución de los 
archivos (*.mdf, *.ldf}, las unidades son discos diferentes y estén en 
RAID5. 
•Unidadosdedscodu,o(3) -------------------------
Nuevo vol (E:) Nuevo vol (F:) 
~ !!!!'¡:;¡ G:;:B dispo~· nibles;;;:de;292;;;:;;GB;;:=::::JI ~ !tp~GB;dispo;;;nibles;. ::::de;44;:;6;;;GB;;:=::::J 
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b. Preparación de nueva instalación. 
lflltt'lttmÍft!M _..., 






.ft ActWiiur desde SQl Strvrr 2QXI, SQL Sf'lvtor 2005 o SQl Servv 2IXlS 
"'!_j fllkklwn~patllaau.tfi:MSQI.~XICO,SQt.St.rwa~oiQa.~~~~~SotYetlOOIIR.2. 
c. Instalación de archivos auxiliares 
\ Archivos auxtllarM d•l programa d•lnstaladón 
1 l~lj;~&.&c-toM«aUf~:¡~toGMthivt3<#U'IM'~&fpt~4Aifi«::~iGt1.fttot:n:hlvtKWif~~ll'i~ 
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d. Instalación de características SQLServer 
Configuración del Motor de base de datos 
.~.:...::-..;;,;,;,;;;.,..,, T ~...::..:.do:.....,~do~l Fll.ESTllfAJ<I 




ReqJstos de espedo en dsco 
C,..,...od6ndei-
Conftgt.rad6n ~ ,.,otor de base_ 
C-lldóndo-s.rnc.s 
C-odóndoR-s.rnc.s 





.Rol de Instalación 
........... elmo<l> de-y lo<--.. ...... - do base de dotas. 
Ma:lodo"-'-odón 
r Ma:lo --de wn~ows 
P Modo ntrl:o (atenttc«itn de SQL Server y de wtldows) 
CuMta de ~-..del sisterM ntec;Jada de SQL Server 
.,.,.""" ....... ' , .......... . 
~rnw~~=J r.~ •• ~.-•• -.-•• -.-.---------------------------------
,-
u-"""""""""1 ""-···1 Q.b< 1 
Los aci'niistrecb'es de 
SQl SerYer tienen acceso 
*'restricciones al Motcr 
de base de datos. 
l"".t8:l•tlltc-~ lt qx~o l!i~L,ci40 46 t.v.:(\etktlc:' 4e SQ1. Server ~~ "e1~clon~r 4~ fann: i1lcfrviQu:l to~ t::c.mpti(lt>O~~ 
.mih'.SfCfti~ ~ ~ ir!it:l:t', o~ h~~ die~ ~n rol a~ ~..(i.erle-.k: ~ inn:bf ~.~na tor,t~r~iGn~ ... 




tKtgwiJito$~~tc~a en dkt:a 
Unfomte.Srdt~s 





t,u~t:t lo.t S,etvk:~ a e mmot a~ b:'.e a e d:;iQi ae SQt. 5t(llt:f, An:tym Se1\tke¡, tü:porJng 
~~. :lr1tf19r.:~n Wlfk6( yotr:s (.Cf~utf('Jc:1i. 
!iQI. S.,...,.l!l>w'<I'M>< p..<r. >hor.Po;m 
ffW".:t:Powti'Pivm ~~Sh~Polmetl uoti&l~o ~OOrd~SiwePOint :l010,aen ut1Cie:<k>Mt!. 
fl;3t'.: l: (amp!tillif"':d (G(r d ~c.er.,o: á:t&E 4~ POWtl:I'PivG~ Cfi 1;: 9fMÚo'· P:t: u~f lA opt:i4tl Mlt:vú 
w~r. ~~aln\ d~ ~.:rif,~<'i:-bU, ~no (OfifJ9'1r:4o. 
A~ PowerPrvot pan Sh;en!:Point e: · ~ smotdor 
r~~ ~: .. t::r.!ft~l'fi\i(:ii (Cifi V:l~ Pf~~ii~ai 
:llm:bt' ma~ l.:i .::M:ctW~k~ .::oo f'X v--lo(M ptoattermin:.dDE (11! 1:' cuetl~ 4& litf\lklo. 
' &<>< 11 illg.l•<l'• ' 11 C:o<olor 1 1 Ayv<l.> 
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e. Configuración de motor de base de datos 
Configuración del Motor de base de datos 
Esocdl""" modo de seouridad de aoJ:ontlcadón, Ca!l>Ot• de datos v-adores del- do base de datos. 
;---~-------~------
R<Vosouxio ... delll'OI11l!Mdeinst ... 
Rddellstalación 
A¡JfO\o'lslonar de eu<rtas 1 Oired<M105 de datos ' Fn.ESlREAM J 
~Selecdón do con!d:erístlcas (!!rertorio ralz de datos: ~:\Pr<>7am Filesl""'osoft SQL5erver\ ~ 
ROI!Ias do lnstoladón 
Corfig.O'adóndoinst..-.:la 
ReQUisitos de espado en cisco 
CorfOOJF ad6n del servldot 
[O~atfón del Motor de base-
Corfig.O'od6n do Anolysls SeNices 
Corfig.O' ad6n do Reporttlo Serotces 
Infonnes de errores 
R~ de ccrliou<Odón do lnstolatl6n 
Ustopora instalof 
Prooteso de la lnstalad6n 
()perocténOOf!C)Ietada 
Dqctorio de base de datos del sistema: 
Directorio do tLos:e de datos de usuario: 





1>rect<>ri0 de base de dal<>s -al: fF:\DJREGORIO SQlSBlYER\TEMPORAI. _:j 
Oired:l!fiO de fe9stro de base de datos -al: fF:\DJREGORIO SQlSBll,g!,\IDf>ORAL _:j 
Oire¡_torio de"""" de_.-, -~ 
j ------------------------------------------~· 
f. Configuración de Analysis Services 
Configuración de Analysls Servlces 
Re0as auxSI!Ites dei prog«M de nst ... 
Raldelnstaladón 





Corfig.O'.aln del Motor de base de d ... 
ConllQU1'ad6n de AnalysiS SeM<.-
1 Corf"gt.raión de Reportng Services 
Informes de errores 
Rl9as de cooi"1Jfadón deh<tal.aln 
Usto pera n.t• 
Pr~delamstalad6n 
Ooetod6n<Xl!llllletada 
-0 de cuent.s Oired:orios de dolos 1 
EsoedfkiUelos ci'- de datos oara SQI.Serw< Analysis SerA<es. 
Directorio de datos: lE:~ lA OlAP\IIASES ..:J 
Olretloñ> de ortf-loros de-: ~~F:M\D~IR~ECT=ORI:::O::-:~ OI.AP\L=:t:'OGS=---------------- ..:J 
Oired:orio -lll: IF:\DJRECTORIO OlAP\IDI'OilAL o ..:J 
Di<ed:orio de copio de ,_¡dad: f:\DJREGORIO OlAP\BAOO.PS , [] 
~-·"~-·~-~~ t --~---1-=-=-==-=--===-=--=======-=-=-=-==--=-=-
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g. Verificación de características de instalación 
i: 1·• • r .... . ,. wrd .,l~ci611 rh· C.Ol \ot>'""' 7{100 l!!ll!]EJ 
Listo para Instalar 
R~lJUXi.!JtesdelprO!;Jmnadeinst ••• 
Oovede..-
Tbmno$ de kenc:~ 




Cor/9<Mión doiM<ltO< de bose de d ••. 
eorttp.aón de Anelysls s.m:es 
Corttp.aóndo~-­
lriotmes de errores y dé uso 
Re4os do nsta\ad6n 





• ... Edición:StendMd 




, ·¡' '-Servidos de- de bose de datos 
1- ~epicación do SQLS<rvet 





\· Con<>atHdad con ""'slones onter1ores de los herr- de dierte 
1 • .. SIJ<deloshorr-dedletto 
11
' .. ' .Ubros en-alo de SQlSemr 
-Hm-deoctriristradón·Bó5ico 
1 LHm_de_.....odón·~ 
l ~.c~s¡;~ 1 • -do""""""' MSSQl5ERVER í Í -Id de nstoncla: MSSQlSE~'IE~ 
,¡1, é-!d.denstanc~a .
1 
Rut• de =eso dol"'ct-M> de cor/9<oclón: 
-
-----------'-------------------------.. ---
Progreso de la instalación 
... - ·<-----------,--------------------------1 
R"!!os ouxi.Yos dolpo-00'""" de nst ... 
Clove do po-oducto 
T6minosdol=do 




Co!\19>adón dol-.r de bose do d ... 
Cor/9<adón do Anelysls s.m:es 
Cor/9<adóndo RoportlnQSeM:es 
Informes de errares y de uso 
-densti!lodón 
listo para mt.U 
Progreso de la instalad6n 
Operodón CQII1liotado 
í 
Proceso de nstolodén c~odo 
¡-.de""octerfstlca 
-~ 5erYktos de -de"""' de datos 





ConeciMdod con los herr-.. de dente 
Horr...o:r.tasde-<ldón·C.,.,tot. 
Sil< de los herrlllri<rtas do dlonto 
Cornpotllildod con ...,...,., .........., de 1 ••• 
Hetr~os de $d'nWstradón- B6sicll 
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h. Instalación concluida correctamente. 
a ~«emot ""*"" , .. blls> 
~-""*"" 
~wndows~ -- [] ~ Herrlltliertas actrnst:rat!Yas Aamstradcr 
.~ =-- / Docune«os ~-SQI.Serm2008 
~· "kroscit: SQl Server 2(0) R2 
... _.,,._........,,32bb) -... _,._........,, .. bb) Red 
~SQL--Irt-·- .. -
~SQL--- p..,.¡de~ 
~_.; AMiysis Ser.ices 
.,_,.. Herr.mertM de corü;p.radOn 
..... Herr5rientss de rendh*rto I<teo'_,_ 




.. Pb6s 1 5eq.l1dad de Whdows 
lli ...... ~~y- . ~· ·c.n .. ...&. i"·l 
i. Verificación y acceso a management studio. 
_. 
..,,.,¡ :, u _r.;r 
1.3.2.17. GTU 017- Manual de Upgrade de versión de motor de base de datos 
infonnix 
1.3.2.17 .1. Propietario 
Gerencia de Sistemas 
1.3.2.17 .2. Introducción 
La presente "Guia Técnica de Usuario 018", muestra las 
actividades necesarias a realizar para un correcto upgrade de 
versión del motor de base de datos informix. 
1.3.2.17 .3. Objetivo 
Ejecutar los pasos necesarios para completar el upgrade de 
versión del motor de base de datos lnformix. 
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1.3.2.17.4. Funciones Afectadas 
Las funciones del Administrador de la Base de Datos de Sistemas 
de la entidad financiera. 
1.3.2.17 .5. Publicaciones Relacionadas 
MPP 006 - Manual de Políticas y Procesos de Instalación o 
Actualización de software de base de datos. 
1.3.2.17.6. Historia de Revisiones 
VERSION VIGENCIA AUTOR JUSTIFICATIVA 
1.0 30/08/2015 Ana Coronel Coronel Versión Inicial 
Administrador de Base de Datos 
1.3.2.17. 7. Frecuencia 
Cuando sea necesario. 
1.3.2.17.8. Ejecución de Tareas 
PASOS PREVIOS A LA MIGRACIÓN 
a. Revisión de variables de entorno, ejecutando el comando 
"export" 
b. Validar que las instancias usan el mismo GLS 
c. Revisar la documentación de la nueva versión 
d. Revisar que exista suficiente espacio en los dbspaces para la 
conversión: 
Para realizar que exista suficiente espacio en los dbspaces 
para la conversión a la nueva versión se ejecutaron los 
siguientes queries: 
DAT ABASE sysmaster; 
SELECT partdbsnum(partnum) dbspace_num, 
trunc(count(*) * 2000) free_space_req 
FROM sysdatabases 
GROUPBY 1 
ORDER BY 1 
lNTO TEMP tmp_free WITH NO LOG; 
SELECT dbsnum dbspace_num, sum(nfree) free_space_avail 
FROM syschunks 
GROUP BY 1 
ORDER BY 1 
V.•HO TEMP tmp_avai WITH NO LOG; 
SELECT f.dbspace_num, free_space_req, free_space_avail, 
(free_space _avail-free_ space _req) extra_space 
FROM tmp_free f, tmp_avai a 
WHERE f.dbspace_num = a.dbspace_num 
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1 ORDER BY4; 
(*) Si no existiese suficiente espacio se debe de asignar 
espacio en disco a los dbspaces que requieran. 
e. Chequeo de integridad de las instancias 




oncheck -ce database_name 
oncheck -cD database_name 
oncheck -el database_name 
f. Respaldo del $1NFORMIXDIR (excluyendo Chunks) 
tar cvf /mntlinformix.tar a* b* che* co* CS* d* D* e* f* g* h* 1* 
i* j* J* k* i* M* n* o* p* R* r* s* S* t* u* 
Q,.. Generar backup nivel O de la instancia de base de datos. 
Comando "ontape -s -L ·O" 
h. Para el caso de producción se corta el HDR: 
1 onmode -el standard 
i. Bajar las instancias de base de datos, ejecutando el comando 
onmode -ky 
REALIZACIQN DE LA MIGRACIQN 
a. Instalar la nueva versión de1 producto, seguir pasos de la 
"GTU 016- Manual de Instalación del motor de base de datos 
lnformix", esto se realiza con el login root. 
b. Revisar las librarlas (libelf.so) 
cd /usrllib 
rm -rf libelf.so 
In -s libelf-0.97.1.so libelf.so 
cd /usrnib64 
rm -rf libelf.so 
In -s libelf-0.97.1.so libelf.so 
c. Inicializar las instancias con la nueva versión del producto, 
ejecutamos el comando "oninit -v" 
--------------- Página 218 
Procesos y Políticas Orientados a la Administración de Base de Datos para Disminuir el Riesgo 
Operacional en Entidades Financieras 
d. Monitorear los logs de actividad del sistema. Ejecutando el 
comando "onstat -1'' "onstat -m" "onstat -g rea" "onstat -g 
ckp" "onstat -g seg". Mayor detalle de cómo monitorear la 
actividad del sistema se puede consultar a la "GTU 025 -
Manual para el monitoreo de base de datos en lnformix" 
ACTIVIDADES POST -MIGRACIÓN 
a. Ejecutar un update-statistics (en caso de problemas de 
performance), este paso podemos realizarlo siguiendo los 
pasos de la "GTU 032 - Manual de ejecución de actualización 
de estadísticas en informix" 




. oncheck -cr 
c. Realizar un backup de nivel O con la nueva versión, 
ejecutando el comando "ontape -s -L O" 
1.3.2.18. GTU 018- Manual de Creación de base de datos en lnformix 11.7 
1.3.2.18.1. Propietario 
Gerencia de Sistemas 
1.3.2.18.2. Introducción 
La presente "Guía Técnica de Usuario 019", muestra los pasos 
necesarios para la creación de bases de datos en el motor de base 
de datos informix 11.7 
1.3.2.18.3. Objetivo 
Ejecutar los pasos necesarios para la correcta creación de 
base de datos. 
1.3.2.18.4. Funciones Afectadas 
Las funciones del Administrador de la Base de Datos de Sistemas 
de la entidad financiera. 
1.3.2.18.5. Publicaciones Relacionadas 
MPP 007 - Manual de Políticas y Procesos de administración de 
objetos de base de datos. 
1.3.2.18.6. Historia de Revisiones 
VERSION VIGENCIA AUTOR JUSTIFICATIVA 
1.0 30/08/2015 Ana Coronel Coronel Versión Inicial 
Administrador de Base de Datos 
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1.3.2.18.7. Frecuencia 
Cuando sea necesario. 
1.3.2.18.8. Ejecución de Tareas 
MODO SCRIPT: 
Creación de una base de datos transaccional con buffer: 
CREA TE DATABASE nombreBD in nombreDBSpace WITH 
BUFFERED LOG; 
Creación de una base de datos en modo ANSI: 
CREA TE DATABASE nombreBD WITH LOG MODE ANSI; 
OTRA MANERA: 
a. Acceder al dbaccess 
b. Seleccionar la opción Database: 
d. Después es necesario ingresar el nombre de la base de datos: 
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CRE;',:_:'(; I'~·=:-~r~ . .s-: >>:::Od¡,.~t:·net-co 1 
-s:--~:: 1 r,::! t:.""rr~ .e·< ·• .,._-:-.. ..... "::C' ~~:;<:tq~, ,..<", '"'.e .. ,~··· ·¡~·_.;:..,.~·e. ~"·e~. !."1:....!':'~ F~-·p::.,.... 
---------- ------------------------------------- ...,t:'!:!~~ crB~-'l r-:.~t: v~:t"'=' --------
e. Se debe de seleccionar en que DBSPACE se creará esa base de 
datos, para esto se selecciona el ítem DBSPACE para q nos liste los 
DBSPACE existentes: 
f. Después debemos de seleccionar si queremos que la base de datos 
sea transaccional o no transaccional. 
Transaccional: Es una base de datos en la q se desea guarde los 
lag de registros. Cuando una bd es transaccional puede ser buffer o 
no buffer, es decir buffer si se desea que se guarde en memoria y 
cada cierto tiempo se guarde en el disco, esto para que las 
transacciones sean más rápidas. 
No Transaccional: La base de datos no guardará los lag de 
registros. 
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~~~~!re::"'~~};;t~~U<'H ~~""T''B~ E=i'C -----
--------, .:'~·-------·------- 3o::Eecti7aO_'C,:;:\--------- "'"""" c::t::~ .. -'i¡ f<:c!: Uel¡o --------
Trarr.,aCCI()na( modo 
Trarr..an:ional Tmlk><'Kcional ANSf 
Unb1 f.fn Buffer 
g. Después de esto se debe de confirmar la creación de la base de 
datos: 
1.3.2.19. GTU 019- Manual de Creación de base de datos en SQLServer2008 
1.3.2.19.1. Propietario 
Gerencia de Sistemas 
1.3.2.19.2. Introducción 
La presente "Guía Técnica de Usuario 020", muestra los pasos . 
necesarios para la creación de bases de datos en el motor de base 
de datos SQLServer2008. 
1.3.2.19.3. Objetivo 
Ejecutar los pasos necesarios para la correcta creación de 
base de datos. 
1.3.2.19.4. Funciones Afectadas 
Las funciones del Administrador de la Base de Datos de Sistemas 
de la entidad financiera. 
1.3.2.19.5. Publicaciones Relacionadas 
MPP 007 - Manual de Políticas y Procesos de administración de 
objetos de base de datos. 
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1.3.2.19.6. Historia de Revisiones 
VERSION VIGENCIA AUTOR 
1.0 30/08/2015 Ana Coronel Coronel 
Administrador de Base de Datos 
1.3.2.19.7. Frecuencia 
Cuando sea necesario. 
1.3.2.19.8. Ejecución de Tareas 
JUSTIFICATIVA 
Versión Inicial 
a. Conectarse al motor de base de datos SQLServer mediante el 
Management Studio, con login con roles a nivel de servidor 
dbcreator. 
1 
~"?'SQt Serve naos R2 




~..- 11 Caro<lelar 11 ~ 11 ~)) 
b. En el directorio de base de datos, anticlick > Nueva Base de Datos 
=.- 3 . (5Qt Server 10.~.1600 • ~a) 
1
!. ~::::S ~a~Í ::;:-Nuev~ ba~ de datos ... 
'! :.:..J ln$1 Adjuntar ... 
'l u bd1 
1 ;! fJ Ref 
11 ~ ~ ::~frl 
,. 'il: :J Seguri 
! 
!tl D Objet lnfom11~s 
1!1 D Repli':J Actualizar 
1 <í!:1 .:.....:;¡ Mmính...------------.,.,...--' 
l 
i!: J .Ag.erite SQL Server 
'%• lJ . C5Q1. Server 10.50.1600 • a'oronef) 
Rertaur~r ba~e de datos ... 
lni,iar PowerShell 
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c. En el sgte. ventana de configuración se agrega el nombre de la BD 
nueva a crear. 
El tamaño inicial y crecimiento automático se debe de dejar con la 
configuración por defecto. Asi también las rutas de acceso se deben 
de dejar las por defecto, los archivos mdf, ndf y ldf deben de estar 
en diferentes discos. 
.j SerYirlor. 
l 192.168.1.5 
.,. Conexión: ... 
¡l~w..~c~e 
r-
;;;5 Generm scripl • i¡J A]Mla 
Norrore de la base de datos: 1JrnrevaBOI 
Propietorio: 1:-j<predeter:::_ =~minado=:-,.--------- ..::J 
Archivos de lo base de datos: 
nuev~D :recirr'ietio sin lfnite 
rnrevallO_Iog ,. crecirrierlo sin limite 




d. En la pestaña "Opciones" se debe de verificar que el modo de 
recuperación sea COMPLETA y el nivel de compatibilidad esté 
seleccionado el más alto. 
Las demás configuraciones se dejan con los valores por defecto y se 
da en aceptar. 
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~EO'.SUM N()'~, ........ "......j -. 
Fai~ 
·Ad~ edl!ldí~ autOM66ea, Mina~ 
ldll'lt.Udor des • .....,. BICI<..• 
_ ~eo~~~~ds~:de. 
e. Verificamos que se creó de manera correcta la BD: 
- "C::' ·····--
[3¡ ~~-~~ 
ffi D Diagramas de base de datos 
1!1 D Tablas 
1!1 CJ Vistas 
!!!: c::J Sinónimos 
G!J .::S Programación 
!!!: r.J Service Broker 
[!!: ::::J Almacenamiento 
1I!J :.::J Seguridad 
f Se procede a crear los roles y usuarios para la BD. (Ver: GTU 002-
Manual para la creación de roles y asignación de permisos en 
SQLServer2008 y GTU 004 - Manual para la Administración de 
logins en SQLServer 2008) 
1.3.2.20. GTU 020 - Manual de Estándares y Consideraciones para la 
manipulación de Objetos de Base de Datos 
1.3.2.20.1. Propietario 
Gerencia de Sistemas 
1.3.2.20.2. Introducción 
La presente "Guía Técnica de Usuario 020", muestra los 
estándares para la creación de los objetos de base de datos 
(tablas, índices, procedimientos almacenados, funciones y vistas) 
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Estandarizar la nomenclatura de objetos de base de datos. 
Estandarizar la estructura de codificación del SQL Transact. 
1.3.2.20.4. Funciones Afectadas 
Las funciones del Administrador de la Base de Datos de Sistemas 
de la entidad financiera. 
Las funciones del Analista Programador de Sistemas de la entidad 
financiera. 
1.3.2.20.5. Publicaciones Relacionadas 
MPP 007 - Manual de Políticas y Procesos de administración de 
objetos de base de datos. 
1.3.2.20.6. Historia de Revisiones 
VERSION VIGENCIA AUTOR JUSTIFICATIVA 
1.0 30/08/2015 Ana Coronel Coronel Versión Inicial 
Administrador de Base de Datos 
1.3.2.20. 7. Frecuencia 
Cuando sea necesario. 
1.3.2.20.8. Ejecución de Tareas 
DEFINICIÓN DE TABLAS, VISTAS, PROCEDIMIENTOS 
ALMACENADOS Y FUNCIONES 
a. DEFINICIÓN DE TABLAS E iNDICES: 
Para diferencias los nombres de las tablas de los demás 
objetos, toda tabla debe de tener la sgte nomenclatur: 
Nombres de Tabla: t<mmxxx> 
Dónde: 
t = identificador que el objeto es una tabla 
mm = Identificación del Módulo del sistema para 
tablas de la BD core o identificación de la BD 
Ej.: Modulos del sistema 
ad = módulo administrador 
gb = módulo general 
en = módulo de contabilidad 
pe = módulo de prestamos 
co = módulo de cobranzas 
le = módulo de lineas de créditos 
Ej.: Identificación de BD 
ba = BD Adryan 
bs = BD Siscomision 
be = BD Seguridad 
bi = BD Intranet 
xxx = Nombre significativo de la tabla 
Ej.: 
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Fil =Filtros 
pmt = Parametros 
Ejemplo tabla: 
tlcfil ~ Tabla de Filtros que pertenece al módulo de 
líneas. 
tgbpmt ~Tabla de parámetros generales. 
tgbage ~ Tabla de agenda general 
Nombres de Campos: tmmxxx<cccc> 
Dónde: 
cccc = Nombre significativo del campo 
Ej.: tlcfilntra: Campo de numero de transacción 
de la tabla tlcfil 
Nombre de lndices: nombretabla<_nnn> 
Dónde: 
_nnn = Número correlativo de índice, debe de 
iniciar en 001 
Ej: tlcfii_001 
Después del script de creación de tablas se debe de 
indicar lo sgte.: 
revoke all on <nombretabla> from "public"; 
b. DEFINICIÓN DE VISTAS: 
Definición del nombre de la vista: 
v_ <nn> _<mm>_ <xxx> 
Dónde: 
nn = identificador de BD 
mm = identificador de módulo 
xxx = identificador de vista 
Ej.: 
v_ba_rh_lts 
c. DEFINICIÓN DE PROCEDIMIENTOS ALMACENADOS: 
Nombre de procedimiento almacenado: 
pa_ <sistema>_ <modulo>_ <nombre del procedure> 
Ejemplo: 
pa_sfi_in_listar_almacenes(} 
d. DEFINICIONES PARA LAS FUNCIONES: 
Nombre de funciones: 
fdu_ <sistema>_ <modulo>_ <nombre de la función> 
Ejemplo: 
fdu_sai_in_listar_almacenes(} 
(*) NOTA 1: Los procedimientos almacenados, vistas y funciones 
deberá contener un log de cambios como se muestra en el 
siguiente ejemplo. 
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--=============================================== 
--Autor: 






--ID RESPONSABLE FECHA MOD NRO. 
REQUERIMIENTO DESCRIPCIÓN 
--=============================================== 
(**) NOTA 2: Todas las variables definidas en los procedimientos 
almacenados y funiciones deben inicializarse, para evitar que 
estas no sean reconocidas así hayan sido declaradas. 
(***) NOTA 3: Las variables declaradas dentro del procedimiento 
almacenado o función deben de tener el prefijo "1_" y el mismo 
nombre 
de la columna de tabla. Ej: "l_inalmcalm". 
OBJETOS DE BASE DE DATOS 
a. CREACIÓN DE TABLAS: 
Para la creación de nuevas tablas se debe de tener en cuenta 
lo siguiente: 
- Toda tabla de base de datos física debe de tener las 
siguientes restricciones: 
o Restricción de clave primaria. 
o Restricción de clave foránea, si se requiere (opcional). 
o Uso de índices únicos. 
o Restricción NOT NULL (no nula): se debe de evitar las 
columnas nulas. 
o Restricciones CHECK a las columnas, estado, valores, 
rangos 
o Para las nuevas tablas deben de crearse índices 
obligatoriamente al menos se indique que no necesite, 
y como máximo deben de tener 5 índices, no debe de 
haber tablas creadas con mayor número de índices. 
o Restricción por defecto: como fecha de procesos, 
usuario, estado, marca baja, etc. 
- Toda nueva tabla creada debe de tener los campos de 
auditoría, considerando los siguientes campos: 
o Fecha y hora de proceso. 
o Nombre de Instancia de base de datos. 
o Login. 
o Rol que tiene asignado el login. 
o Host de conexión. 
o Usuario. 
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Estas columnas se llenarán por defecto es decir el motor de 
base de datos se encarga de ello, para esto debemos de 





fpro datetime year to second default current year to second 
not null, 
inbd varchar(50) default sitename not null, 
logi varchar(50) default user not, 
rold varchar(50) default default_role not null, 
host varchar(50) default hostname not null, 






fpro datetime NOT NULL DEFAUL T (getdateO), 
inbd nchar(50) NOT NULL DEFAUL T (@@servicename), 
logi nchar(10) NOT NULL DEFAULT (suser_snameO), 
host nchar(50) NOT NULL DEFAULT (host_nameO), 
user nchar(15) NOT NULL DEFAULT (user_nameO) 
) 
Toda nueva tabla debe ser revisada para determinar si va a 
contener datos críticos, según lo tipificado en el Informe de 
análisis de procedimientos y factibilidad de enmascaramiento 
de la información critica. 
De ser el caso, se debe incluir dicha tabla en el Proceso de 
Enmascaramientos de los ambientes no productivos. 
b. CREACIÓN DE INDICES 
Para a creación de índices se debe de considerar lo siguiente: 
Se deben indexar aquellos campos con alta SELECTIVIDAD. 
La selectividad de un atributo es: (número de valores 
distintos/número de tuplas de la tabla). En 1000 registros. y 
una columna indexada de la tabla tiene 950 valores 
diferentes, la selectividad del índice es 0.95 (950/1000). La 
mejor selectividad es 1 (llaves primarias). 
Elección de la primera Columna en un índice Compuesto. La 
primera columna de un indice compuesto deberla ser la 
columna más selectiva y también debería ser la más usada. 
SI existen campos indexados utilizar los primeros campos: 
Ej: SI se tiene un indice compuesto por los campos A, 8 y C. 
WHEREA= 1 
WHERE A>12 ANO A<=15 
WHERE A=1 ANO 8<5 
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C=15 
Consultas que SI utilizan el Consultas que NO 
índice. utilizan el índice. 
c. PROCEDIMIENTOS ALMACENADOS: 
En la creación o alteración de un procedimiento almacenado 
deben ir el encabezado informativo y de control de cambios, 
este encabezado debe de ser comentado línea por línea 
usando "--" y no usando "/* *f', el nombre debe estar en 
minúsculas sin tildes ni caracteres extraños y/o especiales. 
Ej: 
CREA TE PROCEDURE pa_sai_in_listar_almacenesQ 
--============================== 
--autor: 







Para la elaboración de los procedimientos almacenados, se 
debe de tener en cuenta lo siguiente: 
Utilización correcta de los PA: 
o En el procedimiento almacenado no se debe crear 
temporales, si éste es transaccional o frecuentemente 
consultado. 
o Uso intensivo de las rutinas SOL con poco 
procesamiento fuera de SOL, útil para SQL intensivo 
rutinas {más de una sentencia SOL). 
o Algunas mejoras de rendimiento puede ser realizado 
cuando varias sentencias SOL se ejecutan en un único 
procedimiento almacenado. Puesto que el 
procedimiento reside directamente en el motor de base 
de datos cliente 1 servidor, el tráfico se reduce, 
especialmente en una red de área amplia. El análisis y 
la optimización también podría reducirse ya que el 
procedimiento se guarda en caché como pseudo-
código, no tiene que ser analizado, y puede que no 
requieren re-optimización . 
.LltiJización Incorrecta de los PA: 
o Rutinas de computación intensiva, es decir realizar 
funciones de CPU en store no es recomendable esto 
debe realizarse en por parte de la aplicación. 
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1.3.2.21. GTU 021 - Manual para el monitoreo de base de datos en infonnix 
11.7 
1.3.2.21.1. Propietario 
Gerencia de Sistemas 
1.3.2.21.2. Introducción 
La presente "Guía Técnica de Usuario 021", muestra los pasos 
necesarios para monitorear las bases de datos del motor de 
informix 11.7 
1.3.2.21.3. Objetivo 
Ejecutar los pasos necesarios para monitorear el 
comportamiento del motor de base de datos informix. 
1.3.2.21.4. Funciones Afectadas 
Las funciones del Administrador de la Base de Datos de Sistemas 
de la entidad financiera. 
1.3.2.21.5. Publicaciones Relacionadas 
MPP 009 - Manual de Politicas y Procesos de Monitoreo de Base 
de Datos. 
1.3.2.21.6. Historia de Revisiones 
VERSION VIGENCIA AUTOR JUSTIFICATIVA 
1.0 30/08/2015 Ana Coronel Coronel Versión Inicial 
Administrador de Base de Datos 
1.3.2.21. 7. Frecuencia 
Diaria. 
1.3.2.21.8. Ejecución de Tareas 
Periódicamente se efectúa el monitoreo de la base de datos de 
todos los sistemas de información, revisando su funcionamiento y 
rendimiento. 
COMANDOS A NIVEL INFORMIX DINAMIC SERVER 
a. ONSTAT-
El comando onstat • producirá una línea de estado para el 
servidor lnformix. La primera parte identifica el servidor y la 
versión actual. La segunda parte indica el estado del servidor. 
efectivaO_tcp@sai.efe.com.pe $ onstat -
IBH Informix Dynamic Server Version 10.00.FC9 -- On-Line -- Up 41 days 16:53:54 -- 6545596 Kbytes 
b. ONSTAT -M 
El comando onstat -m para mostrar las 20 líneas más reciente 
del registro de mensajes del sistema. Puede utilizar la opción 
onstat-m con el servidor de base de datos en cualquier 
modalidad, incluyendo en línea. 
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La salida de esta opción muestra la ruta completa del archivo 
de mensajes de registro y las 20 entradas del archivo. A la 
cabecera de fecha y hora separa las entradas para cada día. 
Una marca de tiempo prefacios de las entradas individuales 
dentro de cada día. El nombre del registro de mensajes se 
especifica como MSGPATH en el archivo ONCONFIG. 
etectivao_tcp@sai.efe.com.pe $ onstat -m 
IBH Informix Dynamic Server Version 10.00.FC9 On-Line -- Up 41 days 16:57:56 -- 6545596 Kbytes 
'!essage Lag file: /usr/informix/logs/efectivaO.log 
17:45:45 Checkpoint Completed: duration was o seconds. 














HaxLmum server connections 96 
Checkpoint Completed: duration was O seconds. 
Checkpoint loquniq 47758, logpos Ox23c421c, timestamp: Ox7f424744 
Max~um server connections 96 
Checkpoint Completed: duration was O seconds. 
Checkpoint loguniq 47758, logpos Ox23d221c, timestamp: Ox7f427bd6 
Maximum server connections 96 
Checkpoint Completed: duration was O seconds. 
Checkpoint loguniq 47758, logpos Ox23e3018, timestamp: Ox7f6396be 
Hax~um server connections 96 
Checkpoint Completed: duration was O seconds. 
Checkpoint loguniq 47758, logpos Ox23ee018, timestamp: Ox7f639c17 
Maximum server connections 96 
c. ONSTAT -G SES 1 SESIÓN 
El comando onstat -g ses imprime la información relacionada 
con la sesión, muestra una línea de resumen para cada 
período de sesiones. 
e:t:ecti.ve.O _tcp8:e.ai..e::Ce.com.pe li on:e.tst. _, e es 
IBM In:fO.rDl:i.K Dyne.rt>:i.c: Server Ver~ :ion 10.00.FC9 On-Lt.ne -- Up 43 ele~. y~ 11:06;35 -- 6545596 Rbyte~ 
:=IC!!Il!!!l:i.On #RSAP.l used d.Ynom:&.c 
1d tty p1d threadl!!!l memory ~ry expl.e.::ln 
1"'10030 11U:orm:1x - o o 1ZZBS 11264 o U 
1400251 :i.:tl.fornt:i.x - o o 12288 1.1264 oH 
140026 i.~orm1x - o o 12:288 11.2:64 o u 
140024 .... ~. zo 2682 e<l"'.í.e:f:e. 1 65536 58824 o u 
140022 j:gonze.l.e 13 2690 .se.í.e:f:e. 1 151552: 1.47060 o U 
140020 hca.!!ltíl-l- 17 2662 e:ai..e:t'e. 299008 259152 oH 
-400-;t..S. 1,qpo.Ze..l.e 13 2665 saí.e:te. 196608 179648 o U 
140013 bmaghl.or 2575 ~e~ai..e:te. 1 376932 33 6472 oH 
1399GB !!let-1.500 10 e<l"'.í.e:te. 1 98304 72464 oH 
139931 ín:t::orrt:líx - 12288 11264 o« 
139916 jal.vl"'. 1650 sa:i..e:te. 1 3395168 322872 o<< 
13988$;1 wperez 'WPEREZ 3456 90.0.0.4 1 565248 1'17784 o<~ 
1398"79 scarn10na 16 sa::l.e.:te.. 1 91.920 t51424 
1~9876 wperez WPEREZ -4044 90.0.0.4 1 6"7:17440 5769224 
-1."'!.ct.~'~.V> ~r~z úlPI!:REIZ -4044 s;II0.0.0.-4 . 70"137Sl2 6"7662:1.6 oH 
139866 ld'PEREZ 4044 90.0.0.4 1 661913 6 5772336 o~< 
139653 wpe;rez WPEREZ 4044 90.0.0.4 1 7172096 5768544 o U 
139851 ::!lll:l:i.$00 =se~.::l.e%e. 1 ~06496 8819.2 o U 
139847 ~a:1500 z "aí .~t:te. 159'744 144936 o« 
139617 ja.~Vet. 15 18:1.115 e.e.:i.e:te.. 94208 705150 o~~ 
139784 vperez lJPEREZ 4044 90.0.0.4 1 708.1984 5767896 o U 
138924 hCa,!!ltÍ~~ 13205 l"''ft:i..e:fe. 1 3981312 3617726 o« 
~"'-"· ~~~i.ll. HCAST:tLL 90.0.0.4 434176 .167904 o~~ 
138149 l::nnaghl.or DESARROL 640 90.0.0.4 98304 74832 o U 
137100 c::muque~z CHUGU!:R2 8068 90.0.0.4 1 655360 20.1872 o« 
1.35681 ecea:mpo!"'' ECAl'IPOS 5824 90.0.0.4 1 507904 140896 o U 
:1.35.186 hce~.e.ti~~ HCA.STI:LL ezo 90.0.0.4 1 .119?94 9:1904 oH 
19 ::ln:tormix - o o 12286 1.1264 o« 
i.n:torm::Lx - o :16384 12948 o« 
í:Q1:orml.x - o .16384 12648 o« 
·~ ~.a~L·m:i.x - o o 122ee 11264 
13 :1n1:orm:i.x - o o .16384 12848 o« 
i.n:tormi.:x - 12288 11264 
10 ::ln1:ormi.x - o o 16384 l.ZB4B o« 
9 :Ln:t:orm1x - o o 12268 1126<¡ o« 
7 i.n:tormi.x - o o 16384 12848 o~~ 
• in:t:o~:m:i.x - o o 12289 1:126"! o« 
';:. 
1n1:orrn1x - o o 12288 .11264 o« 
'1n%orm:lx - o o 122BB 112!5"'1 o« 
3 1n:torm::LX - o o 12288 112 6"! o~~ 
z ín:Cormix - o o 12288 11264 o~~ 
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Podemos revisar lo que está realizado por un usuario específico. 
tectivao_ecpl!8a.1.efe.com.pe $ onetat -g ses 139764 
IBM Informix Dynamic 5ervl!!r Version 10.00.P'C9 -- On-Ltne Up 43 days 11:07:44 ... _ 6545596 Kbytes 
#RSJ.I! total use d. dynam1e 
user tty pid hostname threads memory memory explain 
139'784 vperez VPEREZ 4014 
~
!~991 ::7:xec ~~~~elJ40 
emory pools count 1 
ame cla:ss addr 
39784 V 2529oi:J040 
~
ame ~••• =ed 
~:~~:. o m:o 















90.0.0.4 1 7081984 5767696 off 
'f.lags curstk status 
Y--P--- 6544 cond. vait (netno:tn'l) 
totalsize freesit:e #allocfrag #freefrag 
7081984 1314068 6880 736 
free u.oed 
mt.mi8C o 16952 
opentable o 239360 
loa o 16520 
keys o 5256 
gentcb o 1608 
sort o 104 
oql o 72 
haahfiletab o 552 
J:Jutt but':ter o 311984 
tra~ o 113792: 
udr o 2:016 
:sql!!lcb 
255a11028 
optofc pQqpriority sqlstats opeco:mpind directives 
o o o 2 1 
SQL Curren e ISAII F.E. 
d 
39784 ¡eso Stmt type Database Iso Lock Lvl PIOde SQL ERR ERR Vers Explsin tbase CR Not. Vait o O 3.00 Off 
ast parsed SQL sta.tement: 
"!:X!:t."'TE PROC!DUR! ebs:f1: pa _ !!:f_ Ctleenerllavinlient:oi!ICaja5a13:f1 ( 1, ?) 
d. ONSTAT -L 
El comando onstat -1 para mostrar información física y lógica 
de los registros. 
e~ectivao_tcp9eai.e:te.com.pe $ on:t:tat -1 
IB!I: Informix Dynamic Server Version. 10.00.f'C9 -- On-Line -- Up 43 daye 11:25:25 -- 6545596 Rbytel!l 
Pb:yl!lical Logging-
Buffer bufused but:size numps.ges numvrits pages/io 
P-2 3 512 9404325 47747 196.96 
phybegin phy~t:r:e phypos phyused 
2:53 75000 36666 3 
ooical Logging 
Buffer bufused. b~ai&e ntllllreca numpages nurt~rtiea 
L-3 o 512 1S7631Sa? 3730276 38963 
SUbsystem 
OLDRSAII 
nuwrecs Log Space used 
157631887 15080263308 
address ntmi:le:r:: tlags un1q1d begin 
087CI86d8 1 U-8---- 47751 3:53 
087d8740 U-8---- 47752 3: 12553 
087d87a6 3 u-a---- 47753 3:25053 
087d8810 4 u-e~--- 47754 3:37553 
087d8878 S U-8---- 47755 3:50053 
087d88eo 6 U-8---- 47756 3: 62553 
087CIS948 7 U-8---- 47757 3:75053 
pl-QbnbafO 43 U-B .. --- 47758 61:3 
~Oa910460 44 u---e-L 47759 81:12503 
~Q87d89bO 8 0-B---- 4"1716 3 :8755~ 
"'- 1Hl---- ,,,? •· <nnn"' 
e. ONSTAT -U 
%used 
o.oo 
:r::ecs/pages pages/ io 
42.3 95.7 
l!lize used %~ed 
12500 12500 100.00 
12500 12500 100.00 
12500 12500 100.00 
1~500 12500 100.00 
12500 12500 100.00 
12500 12500 100.00 
12500 12500 100.00 
12500 12500 100.00 
12500 10946 87.57 
12500 12500 100.00 
•Hnn •><nn •nn nn 
Utilice el comando onstat -u para imprimir un perfil de actividad 
de los usuarios. 
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fectiVi!lO_ tc))@~ai.ete. com. pe 1 oMtat -u 
IBB In:tortt~ix Dynamic Server Ver~ion 10.DO.tC9 -- On-Line -- Up 43 days 11:16:15 -- 65'15596 Kbne:s 
:Userthrf!a(I!J 
fe.ttd.ress :Uags sesaid ttV ... 1< tout locks nrearu, nvrites 
0879e02:8 ---P--[1 1 tn:formtx - o o 9372 513306 
0079e770 ---P--F O itrl!orrnix - o o o 5679381 
OB79eeb6 ---P--F O intormtx - o 16'1:0946 
0879:t:600 ---P--F O i~ormix - 1620039 
0879:td48 ---P--T O tnt:orrntx - o 1411666 
087a0'190 ---P--T O 1Dt'Ortii1J( - o 1539757 
087e.Obcl6 ---P--F O i~Or:mix - 1626679 
~('(1:1320 ---P--F O 1n:formix - o 1502.889 
087a1a68 ---P--r o iMormix .... o 1113273 
087a21b0 --P--F O tn:tormlx • H76B40 
087a281'8 ---P--r o 1D1'orm1x - 1435649 
087a3040 ---P--r o in:tormix - 14;20512 
oe?a:nae ---P--F O int:orrnix - 1377504 
087&3ed0 ---P--- 20 ini:ormix - o 
~~:::~~ 
Y--P--9 21 1n:tormix - 20971:fde.B 2162236 9194 
---P--D Z2 in:formlx - o S o 
087a54a8 Y--P--D 23 in:fotmix - 100114398 
OB7a5b:t:O ---P--B 27 in:t:ormix - o 1625515 3912 
OB7a7910 Y--P--- 1.39879 acarmona lB 236d944:t:O 10 o 
087M350 Y--P--- 139968 sai500 10 234eeBalB 133 
087ec92B Y--P--- 139851 eaiSOO 2370b1798 970 
087~c20 T--P--- 139817 jalva. 15 2369:t7e08 
087b3660 T--P--- 140313 gtnttbo:z:e ze 236031:028 
foe7b5acB Y-P--- 139853 VJ)@rez UPEREZ 2352bf2f8 109 
~09'?b70o0 Y--P--- 140169 prueba1 24 23739:td70 2 
OB7b8dc0 Y--P--- 139866 vperez VPER!Z 235e66468 109 
~OB'i'hb970 Y--P--- 140191 jcl'tchi!Y 25 23Sb5c028 o 
~087bddd.8 T--P--- 135681 ecampos !C.utPOS 237cl23710 1112 3<0 
087b:taf:8 Y--P--- 135186 hca!!tUl HC.l.STILL 23?326d70 26820 14566 
OB7c1818 Y--P--- 138148 bma(Jhlor DESARROL 235t:t:4be8 112 
0B7c3538 Y--P--- 140392 jalvo. 16 237cl23798 o 
OB7c5258 Y--P--- 139812 vpet;e:z: VPEREZ 23'?91e820 109 
087c59eñl Y--P--- 138151 hcaz:still HCASTILL 23579d:lb0 2269 
087c60e8 T--P--- 137100 Cli'IUguerz C!IO'GU!:RZ 236d36d8S 33166 110962 
067c93eO Y--P--- 140237 jqonz:ale 27 237921518 111 o 
oe7ca9b8 Y--p-.. - 139876 vperez VPER!Z Z370bla40 109 o 
087cd568 Y--P--- 140013 bmaqhlor 1;2 237326b50 2 i2 
oe7cebiO Y--P--- 1351?64 -.¡¡erttz VPER!:Z 2369f?7e.O 109 
067d0960 Y--P--- 13981.7 ~aiSOO 2 Z34e.a4468 
087d2580 Y--P--- 139689 vperez UPI:REZ Z370b1Ba8 10 25568 56 
"lO e.etive. 126 total, 116 meuc:imum concurrent 
f. ONSTAT -G DRI 
El comando onstat -g dri muestra información acerca de datos 
de alta disponibilidad de replicación en el servidor actual. 
g. ONSTAT-A 
El comando onstat -a se interpreta como onstat-cuskbtdlp, y la 
salida se muestra en ese orden. Para una explicación de cada 
opción, se refieren a la bandera correspondiente en los 
párrafos que siguen. 
COMANDOS A NIVEL DE SISTEMA OPERATIVO 
a. HTOP 
Administra interactivamente los procesos del sistema. htop 
reúne a través de una interfaz simple, pero potente, las 
herramientas necesarias para conocer todo sobre los procesos 
que habitan en el sistema operativo 
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b. VMSTAT 
El comando vmstat da información sobre procesos, 
memoria, paginación, E/S de bloque, trampas, y actividad de la 
CPU. 
efectivaO_tcp8sai.efe.com.pe $ vmstat 
procs -----------memory---------- ---s~ap-- -----io---- --system-- ----cpu----
r b swpd free b~f cache si so bi bo in es us sy id wa 
2 o 161152 11712 54252 7305320 o o 36 20 1 1 3 o 97 o 
c. TOP 
Linux incluye una aplicación llamada top cuya finalidad es 
manipular la ejecución de programas de una forma interactiva. 
Esta aplicación muestra una lista de los procesos que se están 
ejecutando. Los principales· comandos de top son: u que 
muestra los procesos que pertenecen a un determinado 
usuario, k equivalente al comando kili para matar un proceso y 
h que muestra la ayuda del programa. 
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top- 11:28:10 up 43 days, 12:22, 25 users, load average: 1.09, 1.32, 0.99 
tasks: 429 total, 2 running, 427 sleeping, O stopped, O zombie 
Cpu(s): 8.7% us, 0.9% sy, 0.0% ni, 89.8% id, 0.5% wa, 0.0% hi, 0.1% si 
Mem: 7984904k total, 7957240k used, 27664k free, 54636k buffers 
¡wap: 8385760k total, 161152k used, 8224608k free, 7303904k cached 
10794 informix 6 -10 6459m S.Og S.Og S 37 66.1 2390:51 oninit 
10796 informix 6 -10 6459m S.Og S.Og R 26 65.9 6641:21 oninit 
4570 mgomez 16 o 10100 5724 3304 S 9 0.1 0:52.17 fglgo 
10804 root 6 -10 6459m 9636 8092 S 2 0.1 24:29.22 oninit 
13970 mgomez 16 o 9200 1796 1320 S 1 0.0 0:07.55 sshd 
25614 informix 16 o 2584 1244 812 R 1 o.o 0:00.25 top 
10797 informix 6 -10 6459m 4.9g 4.9g S 1 64.3 2928:51 oninit 
10800 root o -19 6459m 4.1g 4.0g S 1 53.2 3:22.16 oninit 
1 root 16 o 1876 588 508 S o o.o 0:02.00 init 
2 root Rt o o o o S o 0.0 0:01.58 migration/0 
3 root 34 19 o o o S o o.o 0:00.04 kso:ftirqd/0 
4 root RT o o o o S o 0.0 0:04.25 migration/ 1 
S root 34 19 o o o S o o. o 0:00.03 ksoftirqd/1 
6 root RT o o o O S o 0.0 0:01.02 migration/2 
7 root 34 19 o o O S o o.o 0:00.01 ksoftirqd/2 
" DT n n n n "' n n n n.n-. 1a 
APLICACIONES 
a. PERL DBTOP 
Aplicativo que muestra el consumo de base de datos por 
usuario. 
Session User Act% Locks Reads lilrites 
140542 mgomez 100 51 180937 54665 
o informix o o o 5684981 
21 informix o o 2162337 9184 
o informix o o o 1641695 
o informix o o o 1630746 
27 informix o o 1625592 3912 
o informix o o o 1625316 
o informix o o o 1543919 
o informix o o o 1506570 
o informix o o o 1478035 
o informix o o o 1455466 
o informix o o o 1440804 
o informix o o o 1424960 
o informix o o o 1420955 
o informix o o o 1378432 
1 informix o o 9389 515423 
1.'37100 cmuguer~ o 4 33166 110962 
140580 jgonzale o 1 85338 o 
135186 hcastill o 4 26820 14566 
139889 wperez o 10 25592 56 
138151 hcastill o S 2269 o 
135681 e campos o 2 1712 34oJ 
b. MAS_ACTIVO.SH 
Este programa intenta determinar las sesiones más activas del 
motor de base de datos, tomando dos instantáneas de la 
actividad del sistema, viendo que procesos tienen más 
actividad en este lapso de tiempo. Y se ingresa el número de 
segundos de espera entre instantáneas. 
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tectiV'80 tcp8sa1.ete.com.pe $ • mas act.ivo.sb 
~te pro~ama intenta determinar 1M -~e~ione:s ~ ac::tiva:5 
omando do:! i~tcntemeas de liS actividad de:l sil!!ltetre, viendo que proceso!!! 
ienen roas actividad en el!lte l8.pso de t.i~o. 
Ingreee el numero de segundo:! de eopera entre in::n::anteme~ (0 ee ok). 
o 
ecolectand.o tntonnacion de la be.se sys:na!!n:.er •.. 
atabase :!elected. 
~
emporary teble created. 
tt ing 1st onap:!hot .•• 
row(s) 1nserted. 
t
ait. 'for 10 !leconds: .•• 
et.t.ing 2nd snapshot ••• 
o rov (s) iru:Jerted. 
ompartno snapbhoto for: higb,est activity ••• 
f row (~) unlo<oded. 
roble dropped. 
:-~ .,_. 
~ *M e 
0/21/10 11:48:35 Int'ormix Session J.ctivitY Report 
~ser Sesston Loe k Bufi:er IoOOI 
f ..... ID Requests I/0 I/0 
¡>'lO'""• H0542 4542788 360470 126194 
infCJt'lrlix 140600 109 212 171 
jPruebal 140596 21 36 a 
M 





resione <Enter> para ver detalle e del USUARIO mgomez (ses ton 140542), (<Q> Salir) 
IIB!I Informix J>ynmnic Serve:r Ver:51on 10.00.FC9 -- On-Line -- Up 43 days 12:39:18 -- 6545596 Rbyces 
c. LOCKS.4GI 
Aplicativo 4gl para revisión de bloqueos de tablas en la base de 
datos. 
d. ALARMA.SH 
Este programa siNe para monitorear las actividades críticas del 
motor lnformix tales como: 
Bloqueos 
Caldas de instancia. 
Sincronización con el seNidor Secundario 
Caldas de chunk 
1.3.2.22. GTU 022 - Manual para el monitoreo de base de datos en 
SQLServer2008(0PA) 
1.3.2.22.1. Propietario 
Gerencia de Sistemas 
1.3.2.22.2. Introducción 
La presente "Gula Técnica de Usuario 022", muestra los pasos 
necesarios para monitorear las instancias en SQLSeNer mediante 
el DPA (Database Performance Analyzer) del Proveedor 
Solarwinds. 
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1.3.2.22.3. Objetivo 
Ejecutar los pasos necesarios para monitorear el 
comportamiento del motor de base de datos SQLServer 
mediante la herramienta solarwinds. 
1.3.2.22.4. Funciones Afectadas 
Las funciones del Administrador de la Base de Datos de Sistemas 
de la entidad financiera. 
1.3.2.22.5. Publicaciones Relacionadas 
MPP 009 - Manual de Políticas y Procesos de Monitoreo de Base 
de Datos. 






Ana Coronel Coronel 
Administrador de Base de Datos 
1.3.2.22.8. Ejecución de Tareas 
JUSTIFICATIVA 
Versión Inicial 
a. Ingresar a la web del OPA instalado, mediante el menú inicio > 
SolarWinds Database Performance Analyzer del servidor de 
aplicaciones donde está instalada la consola. 
V• ~adorooSCSiones 
O Internet Expiorer 
.;ir. Ll<:encion"ient de Producto 
~ Wlndows Updote 
. _. Accesorios 
·.:_; DMS PERU S.A.C 
· _. Herromlentas -otlvas 
::.. 18M lnformlx Cllent ·SDK 3.50 
~ 18M lrloSphere 
-~ 18M-Manager 
:- lBMOpttn 
"' lntelbgent monogement system 
',; Manl:erimlento 
_,. Microsoft ASP .NET 2.0 AJAX Extensions 
~· SOiarWinds 
, 5olarWI:1ds Database l'erfonnonce Analyzer 
_ . 1l';jJ UrinstaB OPA 





Panel de control 
Ayuda y soporte tétrico 
Ejecutar ... 
Seguided de Wlndows 
b. Ingresamos las credenciales de acceso: 
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~~----------------------------------------------
~~ .. ~aflost-:,,--:-_.,. u 
ArdWo E«<6n v,. F.!WII'I:o. Hel'r~ A~ 
c. En la página de inicio que se muestra, se verá el panel principal 
con el estatus de las instancias monitoreadas, como se muestra 
en la sgte. imagen: 
: 1 :1.~ '1~ qcjr~ f~1-""l A'-'<l, 1•1'Yr., ,,_,.,. 1"11<11'f 
'' _,..,..." ~~ ' •' Ir ' ' t" r ' f ' 
, ... ~""'"'•~l.'""''"'' ,,.~.,,,_,~, ..... "'•"~.~ ••r••~~<•ot- 1 1 tv~ ... '""'IA"V'"~ 
;:1! ,.. 1111 1·. 
~ 1: :111 1 .1 ... 11 
éeatest Upward WaH 11me Trentls 
"' 
"' 
. ·¡¡;. .- ... 'f 119 111! 1!1;¡ 1!1; 1117 114 116 1~ ¡¡ ti IC ll·U ll U 11 IG 
.O. ~LJ.f-~~1 -o- PELN-ANAunCA 
Panel de estatus 
CPU Memory DISk 
\'.'C'.\ 0-:.t~I'IC':'. CPJ t~C:":'I 0!:': k'::: 
¡¡g 0 o o o !¡) 
~· IT;s:::J o o /'. o o 
d. OPCIONAL: Si se desea agregar una nueva instancia a 
monitorear darle click en "Register 08 lnstance for Monitoring" 
.... 
.. ;l.et'tl\1'•"':' .............. ,..., ... ·-· '~"" 
1 " • •" 
l -.- 1• ~•rv • .-"' r.,.., ,._ • ,~..,..,.,. .. •u~.;. '•'"•"• o, ..... -...-.~• 
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="' solarw•ndS Reglster lnstance W•zard 
IJct .. IM ~ POof~r.)(flWOI ti' A/wtytn lfrlp 









al) ~or.:FDf"WeQ. hl'.llll" 
~ tAmuort_FDf.61r~ 
D:S •F'!. :x:c.e e:: •~:t ... ~12 tll2. ~t-' 
I,D,1", 1~.:. ·IC.J, Jtl 
U.47,i0.·1,·1il6 
e. En el sgte. panel se puede apreciar a primera vista el estado de la 
instancia (running, down, etc.) asi como también los tiempos de 
esperas, alertas en querys costosos, consumo de CPU, memoria, 
disco y las sesiones que están conectadas. 
Databue lns1.ence ... wan Oueries CPU Mem Disk Sess 
""'"" • [wC:::I o 
.......... [:t:!:tl o 
Haciendo click en cada columna se puede ingresar a ver el detalle: 
f. MONITOREO DE MEMORIA: 
--... -·-- -· t::::l o ....... c:::::::l o CPU~O>o, ...... , .,._ o o ' o o ... o o 
Aqui podemos ver el uso de memoria, el buffer, el consumo de la 
memoria en cache,_etc.: 
.-.a:rtB 0 M.-mory Dlll; Nrlttltott ~' Waltl UcenM ~nte 
P.age lite Eli:Pittnancy 
T ... 
"'f ,,r-.__:;;::::;:=;;::::;:=;:::;:::::::=:;::::;=:;:-=:;:::::::;tt 
~~~ 1f.n~ 1-1),., -·-¡p""- 'uüv •te·r~¡-
( ...,., ., 
~~~ 
f::úu· 
e ...... ~•''"~'~~!'~ l"f~"""t!lwtt~ --
i . ..C-ftll' ·- ü4~u· · · ~~~¡;-·- 610rU - ~~· 
0_,¡1~1 rr.u_,.,, ""~ 
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.¡'(;:~,.~.~~ f~""' iolll~ll J~¡).J..I t!OOfl.1 ttCrh.l 
tnlr."lrll~l~rl'lr.&"',~"" 
I." ..... ~-\F\1 f" 
.~ '!'IIIQ. 
.> 
,e;,,.y J,'IIU'LI ¡41~11 &U1<11 ~i~.eKJ~o~ f!~ltlol 
C•tr~l!"f,tr.,...ho ~t'ltl~~lrt~Ho•~IM 








f.10P!.I .... .., ...... .,o;)JLt 
fll'tl,hfr:r-h1 iwln~<!n 
... JifiUIIJitiiUG 
UCI'LI ,,4!Jp!J tí&ttu '""111 l#.,,.lntffo~\thyj.,.,~,..til!l_,_,_ 
Haciendo click en el ícono de CPU de la instancia que se desea 
monitorear, se puede apreciar el consumo del procesador, obtiendo 
datos del consumo del dia del tiempo de espera por cpu, el 
consumo de procesador y las entradas y salidas de CPU. 
CPU ._ ~ Oilt NtlrM:Ir1t Selsiont Wattt licente C~I\Ce 
tiJn~ W.~;tu ••rttnt 
~---~~.,.. ..... ~-.o 
~.~ UCP~ t~PV ('10JI".II ~~i'~ MCJM 
.... ,.,,.. fl ..... l/!11" 1"' ~,_ 
~-*·~ ,.M<I/¡A OCC¡IIII t'101'U •• ~l'!.f ~JQ,IA 
ih'!l•boorfrP""ohy-.1mhrw 
h. MONITOREO DE DISCO: 
.. 
l.oti)N 
En esta sección podemos ver los cuadros estadísticos del consumo 
de disco de la base de datos, como el tiempo de espera de lecturas 
y escrituras, total de escrituras, las colas por el consumo de disco, 
el total de lecturas de entrada y salida (tiempo de espera) 
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i. MONITOREO DE LAS SESIONES 
Los reportes que podemos obtener es el rango de transacciones 
por tiempo de cada transacción, sesiones que generan bloqueos, 
actividad de cada sesión. 
Qlllll 4 """"r Dttl;. *'-"' s. .. tont W.ikt Lleens• ~nce 
'rr~nncuon 1btt (b'onsrsu) 
'• 
E . 
·~ ' ! . 
81octesl ftutont 
·~· --~,~~ •• ~~uo~ •• ~~~~~~~--.r.~~~~--~ 
f.,..., ... t,.-~.,.,"'1!''" - -Mttvc teulons 
~,.u e-teN t:jO'". e~,.,. 
l!oPU!...,for-••''"""'~ - -
Aquí podemos detectar las sesiones que están consumiendo 
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Monitoreo de sesiones actuales: 
j. ACCIONES: Reporte Histórico, Actividad Actual, Recursos, 
Sesiones En Tiempo Real, Log De Monitoreo. 
En esta sección se puede obtener reportes históricos, estadisticos y 
de la actividad actual en tiempo real. 
l.!l'3!h~ i/.fZJ:~ T!me 
:;--~ 
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1.3.2.23. GTU 023 - Manual para el mantenimiento de objetos de base de datos 
en lnformix. 
1.3.2.23.1. Propietario 
Gerencia de Sistemas 
1.3.2.23.2. Introducción 
La presente "Guía Técnica de Usuario 023", muestra los pasos 
necesarios para realizar un adecuado mantenimiento a los objetos 
de base de datos informix. 
1.3.2.23.3. Objetivo 
Detectar los objetos de base de datos a reorganizar o 
fragmentar. 
Reorganizar y desfragmentación de tablas e índices. 
Fragmentar tablas e índices. 
1.3.2.23.4. Funciones Afectadas 
Las funciones del Administrador de la Base de Datos de Sistemas 
de la entidad financiera. 
1.3.2.23.5. Publicaciones Relacionadas 
MPP 010- Manual de Políticas y Procesos de Mantenimiento de 
base de datos. 
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1.3.2.23.6. Historia de Revisiones 
VERSION VIGENCIA AUTOR JUSTIFICATIVA 
1.0 30/08/2015 Ana Coronel Coronel Versión Inicial 
Administrador de Base de Datos 
1.3.2.23.7. Frecuencia 
Cuando sea necesario. 
1.3.2.23.8. Ejecución de Tareas 
IDENTICACION DE OBJETOS PARA MANTENIMIENTO 
a. Ingresar a la base de datos sysmaster 
b. Ejecutar el sgte. query, el cual mostrará el dbspace, nombre 
del objeto, número de extents (fragmentos de disco), 
espacio ocupado en disco del objeto, espacio ocupado, 









from systabnames, systabinfo 
where partnum = ti_partnum 
c. Los objetos que tienen el número de extends > 1 00 son 
candidatos para reorganización. 
d. Las tablas con número de registros mayores de 2M son 
candidatas para que se aplique fragmentación a éstas, 
previo se debe de tener conocimiento del uso de la tabla y 
cuanto i/o en disco presenta . 
.FRAGMENTACIÓN DE TABLAS E ÍNDICES 
a. Seleccionar el objeto de BD que se va realizar la 
fragmentación en disco: Tabla. índice. 
b. Analizamos el tipo de fragmentación a realizar. 
c. Generamos script de create o alter de fragmentación de 
tabla e índice según se requiera. 
Ej.: 
Según el esquema circular 
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CREA TE TABLE account_2 
FRAGMENT BY ROUNO ROBIN IN dbspace1, 
dbspace2,dbspace3 
Según el esquema basado en expresión 
CREA TE TABLE cuenta (acc_num INT, ... ) 
FRAGMENT BY EXPRESSION 
acc_num <= 1120 IN dbspace1, 
acc_num > 1120 ANO acc_num < 2000 IN 
dbspace2, 
REMAINOER IN dbspace3; 
ALTERAR TIPO DE FRAGMENTACIÓN: 
AL TER FRAGMENT ON TABLE cuenta 
MOOIFY dbspace1 TO acc_num > O ANO acc_num 
<=1120; 
ci. Ingresamos al motor de base de datos con el login informix 
e. Generamos backup de la tabla o índice a realizar 
manteniminento. 
f. Cambiar la instancia de modo online a modo quiscent, con 
el sgte. comando: 
Onmode-sy 
(*) Este tipo de mantenimiento se tiene q realizar fuera 
de concurrencia de usuarios. 
g. Ejecutar script créate o alter para fragmentar objeto de BO 
según el esquema o estrategia de fragmentación (Generado 
en el punto c.). 
h. Realizamos la actualización de estadísticas del objeto que 
se ha realizado el mantenimiento. Estadísticas HIGH. 
i. Culminados los trabajos de mantenimiento, cambiar de 
modo quiscent a onlíne la instancia de BO con el sgte. 
comando: 
Onmode-m 
REORGANIZACIÓN O DESFRAGMENTACIÓN DE TABLAS E 
ÍNDICES 
a. Ingresamos al motor de base de datos con el login informix. 
b. Generar un backup de la tabla a reorganizar. 
c. Crear dbspace en donde se recreará la tabla, mediante la 
herramienta onmitor. 
d. Obtener esquema de tabla a reorganizar: 
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dbschema -d nombrebase -t nombretabla ~ss 
e. Crear la tabla en paralelo con las mismas estructuras, 
diferente nombre de tabla, en el nuevo dbspace creado en 
el punto b. 
f. Cambiar el modo de la instancia a modo quiscient: onmode 
-sy 
g. Extraer la data de la tabla a reoganizar. 
h. Cargar la data en la nueva tabla creada. Para este paso se 
deben de ejecutar commits cada 5000 registros. 
i. Culminada la carga de la data, se valida por cantidad de 
registros la data de las dos tablas, deben de ser iguales. 
Ej.: 
Dbaccess nombrebase; 
Select count(*) from tabla1; 
Select count(*) from tablanueva; 
j. Se asigna permisos a la nueva tabla. Tal cual como tiene la 
tabla actual, ver GTU 001 - Manual para la creación y 
asignación de permisos informix. 
k. Se crean los índices a la nueva tabla en nuevo dbspace. 
l. Se procede a actualizar las estadísticas de la nueva tabla. 
Ej.: 
UPDATE STATISTICS HIGH FORTABLE TABLA1; 
m_ Se ejecuta el renombrado de las tablas (intercambio): 
rename table tabla1 to tabla_old; 
rename table tablanueva to tabla 1 ; 
n. Se cambia el modo de la instancia a modo online: 
Comando: Onmode -m 
(*) La tabla "OLD" que queda del mantenimiento se 
mantiene por 5 días como medida de contingencia, pasados 
los 5 días se procede a drapear la tabla OLD. 
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1.3.2.24. GTLI 024 • Manual para el mantenimiento de Objetos de base de datos 
en SQLServer. 
1.3.2.24.1. Propietario 
Gerencia de Sistemas 
1.3.2.24.2. Introducción 
La presente "Guia Técnica de Usuario 024", muestra los pasos 
necesarios para realizar un adecuado mantenimiento a los objetos 
de base de datos SQLServer. 
1.3.2.24.3. Objetivo 
Detectar los objetos de base de datos a reorganizar y/o 
regenerar. 
Reorganizar y/o desfragmentación de tablas e índices. 
1.3.2.24.4. Funciones Afectadas 
Las funciones del Administrador de la Base de Datos de Sistemas 
de la entidad financiera. 
1.3.2.24.5. Publicaciones Relacionadas 
MPP 01 O - Manual de Políticas y Procesos de Mantenimiento de 
base de datos. 
1.3.2.24.6. Historia de Revisiones 
VERSION VIGENCIA AUTOR JUSTIFICATIVA 
1.0 30/08/2015 Ana Coronel Coronel Versión Inicial 
Administrador de Base de Datos 
1.3.2.24.7. Frecuencia 
Cuando sea necesario. 
1.3.2.24.8. Ejecución de Tareas 
IDENTIFICACIÓN DE OBJETOS PARA MANTENIMINETO 
a. Ingresar al motor de base de datos, mediante SQL Server 
Management Studio. 
b. Ejecutar el sgte. query para generar el reporte de los índices 
que requieren reorganización o regeneración. Este reporte 
genera de todas las bases de datos de la instancia sobre la 
cual se ejecuta. 
$DJ!l'.CT 
~-~e as 'database', 
o::.~ as 'name', 
li.~ as 'indice', 
.fu:n:ldlex _ t ype _des e, 
@W~_fragmentation_in_percent, 
Jlllill~e_count, 
case when avg fragmentation in percent > 5 and 
avg_fragmentation_in_percent<=30 then 'FRAG. 
~DIA: REORGANIZE' when 
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¡¡¡·¡¡rcy __ fragrnentation_in _percent >30 then 'FRAG. 
ALTA: GENERAR' END 
~ fii'Jf!. drn_db_index_physical_stats (NULL, NULL, 
~;;.e;,·,, NULL, 'lirnited')AS A 
C.'F·?'T JO 'N SYS. DATABASES B 
@ill A,i1JZ"%.T1'lBASE iD= B.DATABASE ID 
r,r;;'··~ /::~1 SYS.OBJECTS C 
<lllilJ ~-0~J'ECT iD ~ C.OBJECT iD 
:2EE'r :D.tN sys.indexes i ON a.object_id 
i.object id AND a.index id = i.index id 
~HERE avg fragrnentation in percent > 20 
,;;.:--,.~¡ index~level = O - -
,~,"~:: ffi'Sl<\I<e~count > 1000 
(!l)Jn1il~r by narne 
c. Si el porcentaje de fragmentación > % 5 y < = al %30.: Se 
recomienda hacer un Reorganiza de los índices. 
d. Si el porcentaje de fragmentación >al %30.: Se recomienda 
hacer un Rebuild de los índices. 
REORGANIZACIÓN DE iNDICES 
a. Identificamos índice que se va a reorganizar. 
!">. Damos anticlick sobre el índice > reorganizar. 
<'E B ~l:o.Hi.~torico_importe_anual 
1;.it •.:3 dho.Historico_importe_íd 
r-~--~------~~--~~~~ 
··~· :::5l dbo.híttoric Nuevo índice ... 
rif, .::.¡ dho.Historíc lnduír fndíce como 
ffi ~ dbo,historica 
¡p .:3 dbo.Hi~toricJ Volver a .generar 
- ~~;~..:A Coh.mmall_~e~r~~rüza_r __ _ 
·~ :::.,::::¡¡ Clave~; Oe~habílítar 











!nfom1es • t 
t 
Cambiar nombre t 
Eliminar 
Actualiz:ar 
c. Verificamos el nivel de fragmentación, y que esté activa la 
casilla de compactar datos y damos en aceptar: 
El tiempo de espera es según el % de fragmentación que 
presente y el número de páginas. 
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~1101 .. . 
!IS,2&191!lli .. . 
~ 
' ' 1 
3 1 ~ 1 1 Coooelar 
d. Verificamos que la reorganización esté en curso: 




e. Culminada la reorganización volvemos a verificar el % de 
fragmentación del índice. 
GENERACIÓN DE INDICES 
a. Identificamos índice que se va a volver a generar 
b. Damos anticlick sobre el indice > volver a generar 
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c. Verificamos el % de fragmentación y damos en aceptar: 
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1.3.2.25. GTU 025 - Manual para tunning de parámetros de configuración en 
informix 11.7. 
1.3.2.25. 1. Propietario 
Gerencia de Sistemas 
1.3.2.25.2. Introducción 
La presente "Guia Técnica de Usuario 025", muestra los pasos 
necesarios para realizar un adecuado afinamiento a los 
parámetros de configuración del motor de base de datos informix 
11.7 
1.3.2.25.3. Objetivo 
Afinar los parámetros de configuración de la instancia de base 
de datos informix. 
1.3.2.25.4. Funciones Afectadas 
Las funciones del Administrador de la Base de Datos de Sistemas 
de la entidad financiera. 
1.3.2.25.5. Publicaciones Relacionadas 
MPP 01 O - Manual de Políticas y Procesos de Mantenimiento de 
base de datos. 
1.3.2.25.6. Historia de Revisiones 
VERSION VIGENCIA AUTOR JUSTIFICATIVA 
1.0 30/08/2015 Ana Coronel Coronel Versión Inicial 
Administrador de Base de Datos 
1.3.2.25.7. Frecuencia 
Cuando sea necesario. 
1.3.2.25.8. Ejecución de Tareas 
a. Ingresar con el login informix al servidor de base de datos. 
b. Generar backup del archivo onconfig de la instancia. RUTA: 
%1NFORMIXDIR/etc/onconfig.nameinstancia 
c. Según datos obtenidos en monitoreo de instancia y los 
recursos q se tienen del servidor, se realiza la modificación de 
los parámetros de la instancia. 
En el sgte. cuadro se muestran algunos parámetros para el 
tunning: 
(*) Esto se considera para un motor de base de datos OL TP 
(Transaccional) 
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PARAMETRO CONFIGURACIÓN RECOMENDADA 
Se configura entre el 50 al 75% de la memoria libre 
BUFFERS disponible del servidor físico. Esta configuración + la del 
parámetro SHMVIRTSIZE (Memoria virtual) deben de sumar 
como máximo el 75% de la memoria física. 
LOCKS 1000 * número de usuarios 
PHYSDBS Es el dbspace separado del rootdbs, este dbspace debe de 
estar en rawdevices. 
PHYSBUFF 
El tamaño de la página del buffer del physicallog debe de 
ser el 75% del physicallogs. Se obtiene mejor información 
del monitoreo con onstat -1 
LOGBUFF 
El tamaño de la página del buffer del logicallog debe de ser 
el 75% dellogicallogs. Se obtiene mejor información del 
monitoreo con onstat -1 
LRUS Configurar 4*2 LRUS por cada procesador virtual 
CLEANERS Un cleaner por cada par de LRUs configurados. 
SHMVIRTSIZE 32000 + cantidad de usuarios * 800 
CKPTINTVL El intervalo de la ejecución de un checkpoint debe de ser 
cada 5min 
LRU_MAX_DIRTY Configuración inicial 1 o 
LRU_MIN_DIRTY Seteo incial 5 
NETTYPE Número de conexiones óptimas por hilo de ejecución son 
300. 
(*) Si la instancia configurada se encuentra en HDR entonces 
también se debe de hacer las mismas modificaciones de 
parámetros en la instancia secundaria. 
d. Una vez culminadas las modificaciones de los parámetros se 
reinicia las instancias para que tome la nueva configuración. 
Bajar instancia: onmode -ky 
Levantar instancia: oninit -v 
(*) Si la instancia no levanta, revisar los parámetros 
modificados, si aun así persiste el inconveniente restaurar 
backup de archivo onconfig previo y volver a ejecutar el paso 
d.. 
e. Se monitorea el comportamiento de la instancia de base de 
datos con la nueva configuración, según "GTU 025 - Manual 
para el monitoreo de base de datos en lnformix" 
-------------- Página 252 
Procesos y Políticas Orientados a la Administración de Base de Datos para Disminuir el Riesgo 
Operacional en Entidades Financieras 
~~~--------------------------------------
1.3.2.26. GTU 026 - Manual para el tunning de parámetros de configuración en 
SQLServer. 
1.3.2.26.1. Propietario 
Gerencia de Sistemas 
1.3.2.26.2. Introducción 
La presente "Guía Técnica de Usuario 026", muestra los pasos 
necesarios para realizar un adecuado afinamiento a nivel de la 
configuración del motor de base de datos SQLServer 2008. 
1.3.2.26.3. Objetivo 
Afinar la configuración del motor de base de datos SQLServer 
2008. 
1.3.2.26.4. Funciones Afectadas 
las funciones del Administrador de la Base de Datos de Sistemas 
de la entidad financiera. 
1.3.2.26.5. Publicaciones Relacionadas 
MPP 01 O - Manual de Políticas y Procesos de Mantenimiento de 
base de datos. 
1.3.2.26.6. Historia de Revisiones 
VERSION VIGENCIA AUTOR JUSTIFICATIVA 
1.0 31/10/2015 Ana Coronel Coronel Versión Inicial 
li 
Administrador de Base de Datos 
1.3.2.26.7. Frecuencia 
Cuando sea necesario. 
1.3.2.26.8. Ejecución de Tareas 
a. Ingresar al motor de base de datos mediante el SQLServer 
Management Studio, con login con permisos setupadmin, 
sysadmin y serveradmin. 
b. Según datos obtenidos en monitoreo de instancia y los 
recursos que se obtienen del servidor, se realiza la 
modificación de la configuración de la instancia en propiedades 
de la instancia (Anticlick >Propiedades) 
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En las opciones de memoria del servidor se debe de configurar 
el máximo de memoria del motor de base de datos, eso se 
realiza según lo sgte.: 
Como configuración inicial para el máximo de memoria a 
configurar se debe de considerar la sgte. formula: 
MAX_:SERVER_MEMORY = TOTAL_SERVER_MEMORY 
.- ·[OS/Apps Memory] - [Threads * Thread Size] 
Dónde: 
o TOTAL_SERVER_MEMORY: Es el total de memoria 
RAM que tiene asignado el servidor. 
o OS/Apps Memory: Es la memoria media que 
asignamos al sistema operativo y al resto de 
aplicaciones que estará comprendida entre 2 y 4 GB, 
.para sistemas con menos de 16GB de memoria RAM 
utilizaremos 2GB y para sistemas con más de 16GB 
·de RAM utilizaremos 4 GB. 
o Threads: Corresponde al número máximo de hilos 
que ejecuta simultáneamente nuestro servidor SQL 




~e~ max workers count FROM 
§yJS~«f=c os sys info 
o Thread Size: Se determina por la arquitectura del 
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NOTA 1 : Se recomienda seguir estableciendo en automático la 
máscara de afinidad del procesador y de EJS de todos los 
procesadores. 
Aumentar el rendimiento del SQL Server a nivel de 
procesador se debe de habilitar el "Aumentar prioridad de 
SQL Server'' esto se habilita sólo para algún proceso en 
específico, culminado se deshabilita el aumento de 
prioridad de SQLServer. Sólo aplica para servidores 
exclusivos de BD. 
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""'="*'"'~ .. ~ ..... ""'' 
CONF. AVANZADO: 
Se configuran los umbrales a considerar para el motor de 
BD, se considera: 
o Paralelismo: Ejecución de procesos en paralelo en 
cada nucleo del procesador. 
o Bloqueos: Umbral de tiempo (en seg.) para bloqueos. 
r::J~J 















c. Se monitorea el comportamiento de la instancia de base de 
datos con la nueva configuración, según "GTU 022 - Manual 
para el monitoreo de base de datos en SQLServer 2008 (OPA)" 
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1.3.2.27. GTU 027 ·Manual para la asignación de espacio a instancia de base 
de datos infonnix. 
1.3.2.27 .1. Propietario 
Gerencia de Sistemas 
1.3.2.27 .2. Introducción 
La presente "Gula Técnica de Usuario 027", muestra los pasos 
necesarios para agregar espacio a la instancia de base de datos 
informix. 
1.3.2.27.3. Objetivo 
Asignar espacio de disco a la instancia de base de datos 
informix 
1.3.2.27 .4. Funciones Afectadas 
Las funciones del Administrador de la Base de Datos de Sistemas 
de la entidad financiera. 
1.3.2.27.5. Publicaciones Relacionadas 
MPP 010- Manual de Polrticas y Procesos de Mantenimiento de 
base de datos. 
1.3.2.27 .6. Historia de Revisiones 
VERSION VIGENCIA AUTOR JUSTIFICATIVA 
1.0 31/10/2015 Ana Coronel Coronel Versión Inicial 
Administrador de Base de Datos 
1.3.2.27.7. Frecuencia 
Cuando sea necesario 
1.3.2.27.8. Ejecución de Tareas 
a. Ingresar como usuario lnformix. 
b. Entrar en el directorio chunks: /usr/informix/chunks/ 
c. Revisar sí existen chunks disponibles: 
- Exporto mis variables de entorno por cada instancia de base de 
datos. 
- Ejecuto el comando onstat -D para identificar cual es el siguiente 
chunk a agregar. 
- Identificado el chunk a agregar verifico que no esté siendo usado 
por otra instancia con el comando: 
onstat -d ¡grep <nombre_chunk> 
Ej.: 
onstat -d ¡grep efe00044 
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Se debe de considerar que el chunk debe de estar disponible 
para ser agregado y utilizado. 
d. De no existir chunks disponibles para agregar, creamos un nuevo 
chunk con el sgte comando: 
touch <nombre_de_chunk> 
touch efe00045 
e. Luego al fichero creado se le debe asignar los permisos 
respectivos al propietario y al grupo. 
chmod 660 <nombre_de_chunk> 
f. Identificar que dbspace le falta espacio: 
Para identificar el espacio disponible en dbspace se puede realizar 
el siguiente query: Antes se debe ejecutar el query en la base 
sysmaster. 
* El campo disponible indica el espacio libre que tiene cada 
dbspace: 
select dbsnum, (select name from sysdbspaces where 
sysdbspaces.dbsnum = syschunks.dbsnum) nombre, 
sum(nfree) disponible from syschunks group by 1 ,2 order by 
1; 
'E:s\e query solo funciona para la instancia actual, si se quiere 
saber el espacio disponible de los dbspaces de otras instancias 
hay que exportar previamente las variables de estas. 
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g. Se usa la herramienta onmonitor para poder asignar espacio al 
dbspace. 
Seguimos las siguientes opciones de menú: 
Dbspaces ~ Add_chunk 
add_chunk 
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Después de identificar el Dbspace se debe poner el cursor en 
la línea del Dbspace donde se desea agregar el chunk, para 
luego ingresar con Ctrl + b. 
El campo Full Pathname debe contener la ruta completa donde 





El otro campo a referenciar es Size, donde se asigna el tamat'io 
del Chunk. En este caso se asignó un espacio de 2000000 
kbytes que puede variar según el servidor. 
Después del correcto llenado se presiona ESC para grabar la 
operación. 
Esta es la imagen de verificación donde confirma que ha sido 
at'iadido el Chunk. 
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1.3.2.28. GTU 028 -Manual de ejecución de actualización de estadísticas en 
infonnix. 
1.3.2.28.1. Propietario 
Gerencia de Sistemas 
1.3.2.28.2. Introducción 
La presente "Guía Técnica de Usuario 028", muestra los pasos 
necesarios para una adecuada actualización de estadísticas de los 
objetos como parte del mantenimiento de base de datos. 
1.3.2.28.3. Objetivo 
Actualizar las estadísticas de las tablas, índices y procedures 
de la base de datos. 
Ejecutar la actualización de estadísticas mediante Shell. 
1.3.2.28.4. Funciones Afectadas 
Las funciones del Administrador de la Base de Datos de Sistemas 
de la entidad financiera. 
1.3.2.28.5. Publicaciones Relacionadas 
MPP 01 O - Manual de Politicas y Procesos de Mantenimiento de 
base de datos. 
1~3.2.28.6. Historia de Revisiones 
VERSION VIGENCIA AUTOR 
1.0 31/10/2015 Ana Coronel Coronel 
Administrador de Base de Datos 
1.3.2.28.7. Frecuencia 
Mensual 
Cuando sea necesario. 
1.3.2.28.8. Ejecución de Tareas 
JUSTIFICATIVA 
Versión Inicial 
a. Ingresar con el login informix al servidor donde se desea 
ejecutar la actualización de estadísticas. 
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b. Crear el bashero para la ejecución de la actualización de las 
tablas de todas las bases tbase, esto hacerlo por cada 
instancia. 
• Ejecutamos el siguiente query: 
>dbaccess sysmaster 
output to "update_statistics_ <nombreinstancia>.sh" without 
headings 
select './dba/ejecucion_us/update_st.sh '11 trim(name) 
from sysdatabases 
where name not like '%sys%' 
Nota: Los archivos se deben de crear en el directorio 
/dba/ejecucion_us/ del servidor primario de informix 
c. Verificar la existencia del bashero update_sh en el directorio 
/dba/ejecucion _ us/ 









# PROPRIETARY DATA 
# 
# THIS DOCUMENT CONTAINS DATA WHICH IS THE 
PROPERTY OF ONINIT L TD. 
# THIS DOCUMENT IS SUBMITTED TO RECIPIENT IN 
CONFIDENCE. INFORMATION 
# CONTAINED HEREIN MAY NOT BE USED, COPlEO OR 
DISCLOSED IN WHOLE OR IN 
# PART EXCEPT AS PERMITTED BY WRITTEN 




# Filename: @(#)Shell statistics 1.20@(#) 
# Last changed: 2010/01/04 12:30:00 ASK 
# SCCS file: /oninit/tools/SCCS/tools/shell/s.statistics 
# 
# Property of Oninit Ltd 
# Tel +44 1436 672201 
# Tel +44 1436 678729 






function tidy up 
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{ 








typeset -1 BRKPT 
let BRKPT=5 
while [['echo $1 1 cut -c1' = "-"]] 
do 














# lf unknown flag then report usage 
# 
usage 
# Determin lOS version: 
VERS=$(dbaccess -Vfcut -d\ -f3) 
if [[ $VERS = 7\.* ]]; then 
FILT="" 
else 
FILT="and langid = 1" 
fi 
echo "Statistics for "${DBNAME}" started "'date' 
echo "=========" 
echo"" 
dbaccess ${DBNAME} «EOF 2>/dev/nulll awk ' 
BEGIN { oldtable = " "; colist = " "; } 
$1 == "type" { type = $2; next;} 
$1 == "tabname" { tabname = $2; next; } 
$.1. == "stat_íd" { statíd = $2; next; } 
$1 == "stat_type" { stat_type = $2; next; } 
$1 == "colname" { colname = $2; next; } 
$1 == "tag" { 
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if (type == "MEDIUM") { 
printf "UPDATE STATISTICS FOR TABLE %s 
DROP DISTRIBUTIONS ;\n", tabname; 
printf "UPDATE STATISTICS MEDIUM FOR TABLE 
%s DISTRIBUTIONS ONL Y;\n", tabname; 
} else if (type == "UH") { 
printf "UPDATE STATISTICS %s FOR TABLE 
%s(%s);\n", stat_type, tabname, colname; 
} else if (type == "PROC") { 






' > /tmp/stats${PPID} 
e 







) with no log; 







) with no log; 
insert into t_stats 
select "T", tabname, "HIGH", b.idxname, c.colname 
from systables a, sysindexes b, syscolumns 
where a. tabid = b. tabid 
insert into t_stats1 
and a.tabid = c.tabid 
and a.tabid > 99 
and a.tabtype = 'T' 
and b.part1 = c.colno; 
select "T", tabname, "LOW", '"', b.colname 
from systables a, syscolumns b 
where a.tabid = b.tabid 
and a.tabid > 99 
and a.tabtype = 'T' 
and not exists (select colname 
from t_stats e 
where c.tabname = 
:a..tabname 
and c.colname = 
b.colname); 
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insert into t_stats 
select distinct • from t_stats1; 
insert into t stats1 
select "P", procname, "", "", "" 
from sysprocedures 
where mode != "P" 
$FILT 
select unique "MEDIUM" as type, tabname, stat_id, "END" 
as tag 
from t stats 1 
where-stat id = ''T"· - ' 
select DISTINCT "UH" as type, stat_type, stat_id, tabname, 
colname, "END" as tag 
from t_ stats 
order by 1, 2, 3; 
select unique "PROC" as type, tabname, stat_id, "END" as 
la9 
from t_stats1 
where stat_id = "P"; 
EOF 
echo "Finished gathering data. Executing commands:" 








dbaccess -e ${DBNAME}- «-EOF >/dev/null2>&1 








echo "Looping "${1oop_cnt} 
sleep 5 
if [ ${1oop_cnt} -gt ${BRKPT}] 
then 
fi 
echo ${REPL Y} 
EXITSTAT=O 
done < /tmp/stats${PPID} 
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d. Verificar la existencia de los archivos ya creados. 
cd /dba/ejecucion_us/ 
11 update_statistics_ <nombreinstancia>.sh 
11 update sh 
e. En /dba/ejecucion_us/ crear el Shell 
ejecuta_upd_ <nombreinstancia>.sh que contendrá lo sgte.: 
#Exportación a instancia 
export INFORMIXSERVER=<nombre_instancia> 
export ONCONFIG=onconfig. <nombre_instancia> 
#Ejecución de actualización de estadísticas 
. update _ statistics _instancia _base .sh > 
log_upd_ <nombreinstancia>.txt 





sendEmail -f $sender -t $destino -u "Log Actualizacion 
Estadísticas <nombreinstancia> IFX" -m "Se adjunta logs de 
update statistics de instancia <nombreinstancía> ifx" -a 
log_upd*.txt -s mail.com.pe:2 
5 -xu envíos -xp ******** -v 
rm -f log_upd_* 
f. Ejecución de bashero: ejecuta_upd_ <nombreínstancia>.sh 
1.3.2.29. GTU 029 - Manual de ejecución de actualización de estadísticas en 
SQLServer. 
1.3.2.29.1. Propietario 
Gerencia de Sistemas 
1.3.2.29.2. Introducción 
La presente "Guia Técnica de Usuario 029", muestra los pasos 
necesarios para una adecuada actualización de estadísticas de los 
objetos como parte del mantenimiento de base de datos. 
1.3.2.29.3. Objetivo 
Actualizar las estadísticas de las tablas, índices y procedures 
de la base de datos. 
Ejecutar la actualización de estadísticas mediante transact-
SQL. 
1.3.2.29.4. Funciones Afectadas 
Las funciones del Administrador de la Base de Datos de Sistemas 
de la entidad financiera. 
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1.3.2.29.5. Publicaciones Relacionadas 
MPP 010- Manual de Políticas y Procesos de Mantenimiento de 
base de datos. 
1.3.2.29.6. Historia de Revisiones 
VERSION VIGENCIA AUTOR JUSTIFICATIVA 
1.0 31/10/2015 Ana Coronel Coronel Versión Inicial 
Administrador de Base de Datos 
1.3.2.29. 7. Frecuencia 
Mensual 
Cuando sea necesario. 
1.3.2.29.8. Ejecución de Tareas 
a. Loguearse al motor de base de datos informix mediante el 
Management Studio con login dueño de la base de datos o con 
rol de servidor sysadmin. 




i ~ ... 11 aa.-- 11 ~ 11 Qrl<lionoo» 
·1 
·1 
b. Ejecutaremos la actualización de estadísticas mediante 
Transact-SQL 
c. Para la actualización de estadísticas de un objeto en especifico 
se realiza mediante el sgte. script: 
NOTA: Esta opción se ejecuta como mantenimiento preventivo 
ante alguna lentitud de consulta a un objeto en específico. 
llll$BJ: <nombreBD>; 
cm 
~TE STATISTICS <nombre tabla> 
cm 
d. Para la actualización de estadísticas de toda la base de datos 
hacemos uso del store procedure sp_updatestats que viene 
por defecto como store del sistema de las BDs del motor de 
SQLServer. 
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NOTA: Esta opción se ejecuta como mantenimiento preventivo 
ante alguna lentitud de consulta a los objetos de una base 
específica. 
Ingresamos a la BD 
Ejecutamos store procedure 
1
1llJ$1E .,::J!M1mbreBD>; 
~ $p updatestats; 
Se espera hasta la salida de los mensajes de ejecución del 
store, en los cuales indica qué estadísticas fueron actualizadas. 
e. Para la actualización de estadísticas de todas las bases de 
datos de la instancia se hace uso del store sp_updatestats 
dentro de un cursor para el recorrido de las BD de la instancia. 
NOTA: Este paso es necesario que se realice una vez por mes 
como política de mantenimiento en el motor de base de datos 
SQLSERVER2008. 
DECLARE @SQL VARCHAR(lOOO) 
DECLARE @DB sysname 
~ Crea el cursor para consultar el nombre de 
~ las bases de datos, excepto las de 
$ÜUlnia 
~ curDB CURSOR 
 [name] 
FORWARD ONLY STATIC FOR 
~ $ys.databases 
~ state o ANO N ame 
i("Itlli!l$1ter', 'model', 'msdb', 'tempdb') 
~!BY [name] 
NOT IN 
~ Abre el cursor y por cada base ejecuto el 
~~ procedure que actualiza las estadisticas 
(\]mJlll:lJ <CllrriDB 
~ ~EXT FROM curDB INTO @DB 
~ ~@FETCH STATUS = O 
~ 
.mm' (@$QL ='USE['+ @DB +']' + CHAR(l3) + 
"ll!D:C sp updatestats' + CHAR(13) 
Jm.\DEilr @SQL 
ElD'íC ~ @SQL) 
~ ~EXT FROM curDB INTO @DB 
'ENO 
--~ierra y elimina el cursor 
~ curDB 
ll!!!lmLOCATE curDB 
Los mensajes que devolverá la ejecución del store 
sp_updatestats serán como se muestran en la sgte. Imagen de 
ejemplo: 
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1.3.2.30. GTU 030 • Manual para la ejecución de acciones correctivas para 
motor de base de datos lnfonnix 
1.3.2.30.1. Propietario 
Gerencia de Sistemas 
1.3.2.30.2. Introducción 
La presente "Guia Técnica de Usuario 030", permite realizar 
correcciones de la base de datos cuando se presenten problemas 
y buscar la solución. 
1.3.2.30.3. Objetivo 
Realizar correcciones de la base de datos ante incidencias. 
1.3.2.30.4. Funciones Afectadas 
Las funciones del Administrador de la Base de Datos de Sistemas 
de la entidad financiera. 
1.3.2.30.5. Publicaciones Relacionadas 
MPP 011 - Manual de Políticas y Procesos de Acciones 
Correctivas de Base de Datos. 
1.3.2.30.6. Historia de Revisiones 
VERSION VIGENCIA AUTOR JUSTIFICATIVA 
1.0 31/10/2015 Ana Coronel Coronel Versión Inicial 
Administrador de Base de Datos 
1.3.2.30.7. Frecuencia 
Cuando se presente un inconveniente Bases de datos de los 
Sistemas Core de la Financiera. 
1.3.2.30.8. Ejecución de Tareas 
a. Reporta la incidencia Help desk o el monitoreo. 
El DBA revisar y encuentra el problema, para esto existen 
varios comandos, pero el primero a utilizar es "onstat -m" el 
cual muestra ellog del motor y el posible error. 
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b. Se clasifica el problema, si es una contingencia se ejecuta el 
procedimiento de contingencia del Servidor Primario. 
c. Si el problema no es un contingencia entonces es 
solucionado por el DBA, algunos casos pueden ser: 
Buscar solución en base del conocimiento o en intemet, 




Bloqueos de larga duración. 
o Existe un aplicativo a nivel del directorio lnformix 
el cual muestra los bloqueos este es: fglgo loe o 
fglgo locks. 
o Se envían correos del PSERIES de los bloqueos 
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ATENCION. mon~oreo.bd- negocio§ -Bloqueo' 
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o Tener criterio y conocimiento de las sesiones y 
aplicativos a matar. 
Agregar un nuevo chunk a un dbspaces que se 
queda sin espacio ~ Ver Guía Técnica de 
Usuario 031- Manual para la asignación de 
espacio a instancia de motor de base de datos 
informix. 
Perdida o borrado de una tabla o base de datos 
~ Ver GTU 01 O - Manual para la generación de 
backups y restauración de base de datos 
lnformix. 
Matar sesiones colgadas. 
Utilizar el comando onmode -z id 
d_ Abrir un caso en IBM si el problema no es resuelto por el DBA 
o sean propios del motor. Se debe abrir un caso en soporte 
de IBM cuando se presenten problemas de software con el 
motor de lnformix, migraciones, cambios de versión u otros. 
Ingresar al sitio web: http://www-
(D)tl.ilbm.c:om/software/howtobuy/passportadvantage/ 
Abrir caso con el proveedor 
:--~~- (r '''"'-' 
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e. Emitir un informe de las incidencias y la solución de esta a la 
Jefatura de Comunicaciones y Soporte Técnico y Gerencia de 
Sistemas. 
1.3.2.31. GTU 31 - Manual para la ejecución de acciones correctivas para 
motor de base de datos SQLServer2008 
1~3..2.31.1. Propietario 
Gerencia de Sistemas 
1.3.2.31.2. Introducción 
La presente "Guía Técnica de Usuario 031", permite realizar 
correcciones de la base de datos de SOL Server cuando se 
presenten problemas y buscar la solución. 
1.3.2.31.3. Objetivo 
Realizar correcciones de la base de datos de SOL Server 
ante incidencias. 
1.3.2.31.4. Funciones Afectadas 
Las funciones del Administrador de la Base de Datos de Sistemas 
de la entidad financiera. 
1.3.2.31.5. Publicaciones Relacionadas 
MPP 011 - Manual de Políticas y Procesos de Acciones 
Correctivas de Base de Datos. 
:t3...2.31.6. Historia de Revisiones 
VERSION VIGENCIA AUTOR JUSTIFICATIVA 
1.0 30/08/2015 Ana Coronel Coronel Versión Inicial 
Administrador de Base de Datos 
1.3.2.31.7. Frecuencia 
Cuando se presente un inconveniente Bases de datos SOLServer 
de los Sistemas Core de la Financiera. 
1.3.2.31.8. Ejecución de Tareas 
Reporta la incidencia Help desk o el monitoreo de DBA. 
a. El DBA ingresa al monitor del DPA Solarwinds, para detectar 
posible problema y verifica en el panel principal. 
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b. Si en el OPA, muestra la instancia en down, se ingresa al 
servidor de base de datos SQLServer y se valida los servicios 
del motor de base de datos que estén iniciados. 
c. Se clasifica el problema, si es una contingencia se ejecuta el 
procedimiento de contingencia del Servidor Primario. 
d. Si el problema no es un contingencia entonces es 
solucionado por el OBA, algunos casos pueden ser: 
Buscar solución en base del conocimiento o en intemet, 




Bloqueos de larga duración (Verificación mediante 
OPA): Tener criterio y conocimiento de las sesiones y 
aplicativos a matar. 
Perdida o borrado de una tabla o base de datos ~ Ver 
manuales: GTU 011 - Manual para la generación de 
backups y restauración de base de datos 
SQLServer2008 y GTU 012 - Manual para la 
generación de Backups y Restauración de registro de 
transacciones en SQLServer2008 
Matar sesiones colgadas, haciendo uso del OPA de 
Solarwinds. 
e. Abrir un caso en Microsoft si el problema no es resuelto por el 
DBA o sean propios del motor (bug de versión). Se debe abrir 
un caso en soporte técnico de Microsoft cuando se presenten 
problemas de software con el motor de SQLServer, 
migraciones, cambios de versión u otros. 
Ingresar al sitio web: https://support.microsoft.com/es-
es 
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~~~-------------------------------------
Abrir caso con el proveedor 
[ Emitir un informe de las incidencias y la solución de esta a la 
Jefatura de Comunicaciones y Soporte Técnico y Gerencia de 
Sistemas. 
1.3.2.32. GTU 032- Manual para la Implementación de HOR en lnformix 11.7 
1.3.2.32.1. Propietario 
Gerencia de Sistemas 
1.3.2.32.2. Introducción 
La presente "Guía Técnica de Usuario 032 - Manual para la 
implementación de HDR en informix 11. 7" permite establecer un 
servidor primario con su servidor secundario de sólo lectura como 
contingencia ante alguna eventualidad en el servidor principal. 
1.3.2.32.3. Objetivo 
Implementar servidores de base de datos informix con HDR. 
1.3.2.32.4. Funciones Afectadas 
Las funciones del Administrador de la Base de Datos de Sistemas 
de la entidad financiera. 
1.3.2.32.5. Publicaciones Relacionadas 
MPP 012 - Manual de Pollticas y Procesos de Activación de 
Servidor de Contingencia de base de datos. 
1.3.2.32.6. Historia de Revisiones 
VERSION VIGENCIA AUTOR JUSTIFICATIVA 
1.0 
1 
30/08/2015 Ana Coronel Coronel Versión Inicial 
Administrador de Base de Datos 
1.3.2.32.7. Frecuencia 
Cuando se requiera. 
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1.3.2.32.8. Ejecución de Tareas 
a. Configurar ambos servidores para que acepten conexiones TCPIIP 
a nivel de base de datos. 
Agregar entradas en los archivos sqlhosts de tipo onsoctcp 
Servidor 1 y 2 
#alias tipo_conexion hostname alias_puerto 
efectivaO_pri onsoctcp primario efectivaO_pri 
efectivaO_sec onsoctcp secundario efectivaO_sec 
Agregar IP's y hostaname a los archivos hosts y 
hosts.equiv, para establecer la comunicación de confianza. 
Hosts de ambos servidores 
#IP Hostname1 hostname2 
1 0.1.1.2 primario.efe.com.pe primario 
1 0.1.2.2 secundario.efe.com.pe secundario 








b. Probar la comunicación entre las instancias de base de datos de 
ambos servidores. 
Desde el servidor 1 conectarse vía dbaccess a las bases del 
servidor 2 y viceversa. 
Servidor 1 
dbaccess tbase@efectivaO _sec 
Servidor2 
dbaccess tbase@efectivaO_pri 
eL Crear el HDR (High Availability Data Replication) 
Generar un backup de nivel O en el servidor 1 
ontape -s -L o 
Configurar el servidor 1 a Primario 
onmode -d primary efectivaO_sec (servidor 2) 
Restaurar backup físico en el servidor 2 
ontape-p 
Configurar el servidor 2 a Secundario 
onmode -d secondary efectivaO_pri(servidor 1) 
d. Verificar la replicación de los archivos logs en el servidor 
establecido como secundario. 
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1.3.2.33. GTU 033 • Manual para la sincronización de Servidores en HDR 
lnfonnix 11.7 
1.3.2.33.1. Propietario 
Gerencia de Sistemas 
1.3.2.33.2. Introducción 
La presente "Guía Técnica de Usuario 033 - Manual para la 
sincronización de servidores HDR en informix 11. 7" consta de 
sincronizar los servidores primario y secundario de producción, en 
caso exista alguna vía de comunicación entre ellos y si fuera el 
caso proceder activar el HDR 
1.3.2.33.3. Objetivo 
Sincronizar servidor primario y secundario en HDR. 
1.3.2.33.4. Funciones Afectadas 
Las funciones del Administrador de la Base de Datos de Sistemas 
de la entidad financiera. 
1.3.2.33.5. Publicaciones Relacionadas 
MPP 012 - Manual de Políticas y Procesos de Activación de 
Servidor de Contingencia de base de datos. 
1.3.2.33.6. Historia de Revisiones 
VERSION VIGENCIA AUTOR JUSTIFICATIVA 
1.0 30/08/2015 Ana Coronel Coronel Versión Inicial 
Administrador de Base de Datos 
1.3.2.33.7. Frecuencia 
En caso de contingencia y/o pruebas. 
1.3.2.33.8. Ejecución de Tareas 
VERIFICAR COMUNICACIÓN ENTRE SERVIDORES: 
a. Logearse con usuario informix o root, en el servidor de 
producción 
b. Realizar un ping al servidor secundario y verificar la 
comunicación. 
o ping secundario 
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a. Logueado con el usuario root en el servidor primario de 
producción ingresar al archivo hosts. 
o vi /etclhosts 
b. Modificar el archivo hosts, agregando una nueva entrada o ip 
que apunte al servidor secundario. 
o 10.1.232.2 secundario.efe.com.pe secundario ~ Si la 
linea de comunicaciones dedicada de Chiclayo no esté 
disponible. 
o 90.0.0.2 primario.efe.com.pe primario ~ Si la línea 
de comunicaciones dedicada de Lima no esté 
c. Logueado con el usuario root en el servidor secundario de 
producción ingresar al archivo hosts. 
o vi /etc/hosts 
d. Modificar el archivo hosts, agregando una nueva entrada o ip 
que apunte al servidor primario. 
o 10.1.232.2 secundario.efe.com.pe secundario 
o 1 0.1.2.2 pseries2.efe.com.pe pseries2 ~ Si la línea 
de comunicaciones dedicada de Chiclayo no esté 
disponible. 
o 90.0.0.2 primario.efe.com.pe primario ~ Si la línea de 
comunicaciones dedicada de Lima no esté disponible. 
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BAJAR Y SUBIR LAS INSTANCIAS CON LA NUEVA 
CONFIGURACIÓN: 
a. Logueado con el usuario informix en el servidor secundario de 
producción ejecutar: onmode -ky 
b. Logueado con el usuario informix en el servidor primario de 
producción ejecutar el comando: onmode -ky 
c. Subir la instancia del servidor primario, ejecutar el comando: 
oninit-v 
d. Subir la instancia del servidor secundario, ejecutar el comando: 
oninit-v 
e. Esperar que sincronicen. 
FORZAR CHECKPOINT Y SALTO DE LOGICAL LOG: 
Logueado con el usuario informix en el servidor primario ejecutar 
los siguientes comandos. 
a. Activar backup de logicallogs continuo 
b. onmode-c 
c. onmode -1 
d. onmode-c 
e. Verificar el salto de log, current. 
REGRESAR CONFIGURACIÓN POR DEFECTO DE 
COMUNICACIÓN: 
a. Regresar los parámetros del archivo hosts por defecto en el 
servidor primario y secundario. 
b. Repetir el procedimiento desde Bajar y subir las instancias. 
c. Verificar consistencia y logicallogs sincronizados. 
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1.3.2.34. GTU 034 • Manual para la activación de servidor de contingencia de 
Base de Datos lnfonnix 11.7 
1.3.2.34.1. Propietario 
Gerencia de Sistemas 
1.3.2.34.2. Introducción 
La presente "Guía Técnica de Usuario 034 - Manual para la 
activación del servidor de contingencia de base de datos infomix 
11. 7" nos permite habilitar el servidor de contingencia como 
servidor primario y al servidor principal como secundario así como 
también el de aplicar la reversa de la activación .. 
1.3.2.34.3. Objetivo 
Activar el servidor remoto para que pueda procesar 
transacciones en linea. 
Restaurar el servicio HDR después de superado el percance en 
servidor de producción. 
1.3.2.34.4. Funciones Afectadas 
Las funciones del Administrador de la Base de Datos de Sistemas 
de la entidad financiera. 
1.3.2.34.5. Publicaciones Relacionadas 
MPP 012 - Manual de PoHticas y Procesos de Activación de 
Servidor de Contingencia de base de datos. 
1.3.2.34.6. Historia de Revisiones 
VERSION VIGENCIA AUTOR JUSTIFICATIVA 
1.0 30/08/2015 Ana Coronel Coronel Versión Inicial 
Administrador de Base de Datos 
1.3.2.34.7. Frecuencia 
En caso de contingencia y/o pruebas anuales. 
1.3.2.34.8. Ejecución de Tareas 
PUESTA EN LiNEA DE SERVIDOR SECUNDARIO 
a. Pasos previos 
Verificar que existe comunicación con servidor secundario 
Verificar que el servidor primario no está en línea 
Verificar que el servidor remoto se encuentra en línea y 
con rol secundario 
Ejecutar el comando: onstat-
-------------- Página 279 
Procesos y Políticas Orientados a la Administración de Base de Datos para Disminuir el Riesgo 
Operacional en Entidades Financieras 
Tal como muestra la imagen, el servidor se encuentra como 
Read-Only (sec) 
b. Puesta en línea de servidor secundario 
Logeados en el servidor secundario ejecutar los siguientes 
comandos para establecer el servidor secundario como 
servidor Standard: 
onmode -d standard 
onmode-m 
Para verificar que el servidor esta listo para procesar 
transacciones, ejecutamos el comando onstat -
ef-;;ctl·::'iO_·.cp 1)llLCel::: .. ·.r=-:¡::;:,:_•<;: ; C!tZ'::tt- -
IE.I~ I1.tfunn1. r•:·n-Stlul•- :.~~.c:er Ver210~1 ::.1.'70.?•:4 -- •.<lt-Lltle 1FrH<~! -- Up :1'1:1S:CIS-
- ~.:r=.o.J:,:'7'0~: F:b~~~e.:-
La imagen ahora muestra que el servidor está en Linea (-- On-
Une-) 
El servidor remoto está ahora en línea y pueden recibir 
conexiones de los usuarios para procesar transacciones. Tener 
en cuenta que este procedimiento se realiza cuando el 
parámetro DRAUTO es O 
RESTAURACIÓN DEL SERVICIO HDR 
a. Pasos previos 
Verificar que exista comunicación entre servidor local y 
servidor remoto 
b. Restauración de servicio 
Se pueden presentar dos casos en la restauración del servicio 
HDR, dependiendo de si los logical-log están presentes en el 
servidor secundario o no. Tener en cuenta que este 
procedimiento se realiza cuando el parámetro DRAUTO es O. 
l. Logical-log aun están en servidor secundario: Este 
proceso puede ejecutarse por lo general cuando el 
restablecimiento del servicio se da en el mismo día en que 
se cayó. 
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Asegurarse que el servidor primario no está en línea y 
que no se hayan registrado transacciones mientras el 
servidor secundario estaba en modo Standard. 
Pasar servidor remoto de standard a modo 
secundario: 
Primero debemos pasar a Quiescent el servidor 
remoto con el comando: onmode -u 
Establecer servidor secundario con el comando: 
onmode -d secondary efectivaO_pri 
Al revisar ellog de la base de datos del servidor 
secundario veremos lo siguiente: 
09:41:17 DR: Reservation of the lastlogicallog for 
log backup turnad off 
09:41:17 DR: new type = secondary, primary server 
name = efectivaO_pri 
09:41 :17 DR: Trying to connect to primary server = 
efectivaO _pri 
09:41:17 DR: Cannot connect to primary servar 
09:41:17 DR: Turned off on secondary server 
Subir el motor de la base de datos del servidor local 
(primario): oninit -v 
E\ mensaje que se mostrará en el archivo de log del 
servidor primario será el siguiente: 
10:00:58 DR: Reservation of the last logicallog for lag 
backup turnad on 
10:00:58 DR: Trying to connect to secondary server = 
efectivao sec 
10:00:59 oR: Primary server connected 
10:00:59 DR: Primary server needs failure recovery 
10:01 :00 Physical Recovery Started at Page 
(2:25955). 
10:01 :00 Physical Recovery Complete: O Pages 
Examined, O Pages Restored. 
10:01:01 Dataskip is now OFF for all dbspaces 
10:01:01 Restartable Restore has been ENABLED 
10:01:01 Recovery Mode 
10:06:38 DR: Failure recoyery from disk in proqress ... 
10:06:39 Logical Recovery Started. 
10:06:39 1 O recovery worker threads will be started. 
10:06:40 Start Logical Recovery- Start log 31788, 
End Log? 
10:06:40 Starting Log Position- 31788 Ox5018 
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1 0:06:41 DR: Cleared 49976 KB of logicallog in 1 
seconds. 
10:06:41 Checkpoint Completed: duration was O 
seconds. 
10:06:41 Checkpoint loguniq 31788, logpos Ox6018, 
timestamp: Oxd45adf46 
10:06:48 Logical Recovery Complete. 
10:06:48 Quiescent Mode 
10:06:48 Checkpoint Completed: duration was O 
seconds. 
10:06:48 Checkpoint loguniq 31789, logpos Ox3018, 
timestamp: Oxd45adfd8 
10:06:48 Maximum server connections O 
10:06:49 On-Line Mode 
10:06:49 Checkpoint Completad: duration was O 
seconds. 
10:06:49 Checkpoint loguniq 31789, logpos Ox4018, 
timestamp: Oxd45adfe4 
10:06:49 Maximum server connections O 
10:06:50 DR: Sending log 31789 (current), size 12500 
pages, 0.04 percent used 
10:06:51 DR: Sending Logical Logs Completad 
10:06:52 DR: Primarv server operational 
En el servidor secundario podemos observar lo. 
siguiente: 
09:58:08 DR: Secondary Server connected 
09:58:08 DR: Primarv server needs failure recoverv 
10:03:47 DR: Sendinq loq 31788. size 12500 paqes. 
O. 09 percent used 
10:03:47 DR: Sending log 31789 (current), size 
12500 pages, 0.02 percent used 
10:03:49 DR: Sending Logical Logs Completad 
10:03:58 Logical Recovery Started. 
10:03:58 1 O recovery worker threads will be started. 
10:03:58 Statt Loqical Recoverv- Statt Loq 31789. 
EndLoq? 
10:03:58 Starting Log Position- 31789 Ox1018 
10:03:58 Checkpoint Completed: duration was O 
seconds. 
10:03:58 Checkpoint loguniq 31789, logpos Ox2018, 
timestamp: Oxd45adfe8 
- Verificamos que el servidor primario esta en linea con 
el comando: onstat-
e:fectl·::.u_tcp¡}llltc-=:lf/.•::re.J:e ~ Olt.?ta: -
IEd1 llltonnl}' fi~'1ta.HlC' ~erT:er 'iJEX210ll ll . ..,:~.F~4 -- t~I.-L;.w: i?t1tr11 -- Up O'f:t:.:os-
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Verificamos que está activo el servicio HDR con el 
comando: onstat -g dri 
Como se aprecia en la imagen, el indicador State está 
en on, esto indica que el servido HDR se ha restablecido 
11. Logical-log no está en servidor secundario: Este 
proceso debe realizarse cuando los logical-log del servidor 
secundario ya no se encuentran en dicho servidor o si se 
produjo un daño crítico en la data. 
Asegurarse que el servidor primario no está en línea y de 
estarlo ejecutar el comando: onmode -ky 
Pasar servidor remoto a secundario: 
Pasar servidor remoto a Quiescent: onmode -u 
Pasar servidor remoto a secundario: onmode -d 
secondary efectivaO_pri 
Restaurar backup físico en servidor local (previamente 
generado en servidor remoto): 
ontape-p 
Establecer servidor local como servidor primario: 
onmode -d primary efectivaO_sec 
Después de ejecutado el comando se puede observar la séte 
linea en el log 
19:32:39 DR: Trying to connect to secondary server = 
efectiva o_ sec 
19:32:42 DR: Primary server connected 
19:32:42 DR: Primary server needs failure recovery 
19:32:44 DR: Starl failure recoverv from tape ... 
La última línea del log nos indica que es necesario recuperar 
los logical-log que faltan desde un dispositivo tape 
Página 283 
Procesos y Políticas Orientados a la Administración de Base de Datos para Disminuir el Riesgo 
Operacional en Entidades Financieras 
Restaurar los logícal-log que faltan en el servidor primario 
con el comando: ontape -1 
~ ¡ • l ..... ~ ~ 
1 ........ olll"' l '.,,. '"1 • 
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Después que ha terminado Restaurar los logical-log 
podemos observar un mensaje como el siguiente en ellog 
de informix: 
19:54:09 Maximum server connections O 
19:54:09 DR: Sending log 31883 (current), size 12500 pages, 
0.04 percent used 
19:54:09 (42) connection rejected - no calls allowed for 
sqlexec 
19:54:09 DR: Sending Logical Logs Completed 
19:54:10 (38) connection rejected - no calls allowed for 
sqlexec 
19:54:10 (13) connection rejected • no calls allowed for 
sqiexec 
19:54:1 O DR: Primary server operational 
19:54:11 Checkpoint Completad: duratíon was o seconds. 
19:54:11 Checkpoint loguniq 31883, logpos Ox6018, 
timestamp: Oxd45b3d49 
Verificamos que el servidor primario esta en línea con el 
comando: onstat • 
1 f.:;:, t.l';;tl= __ t•.·:;.. i' lltC-=:~-: •• O:::l.t...po:: : :.r~.:-:~- -
IBll: Il.t::-t..:lcll· :·-11~lr11..: -~er-.et: '.'r-::t2'l-lll 11 ~e F .... "-i -- -~u-: 1n-:: Fr..Jtu -- TJ; .. f4·15:r,c -
- :5ñ-i' .¡ i-J :"-=-= 
Verificamos que está activo el servicio HDR con el 
comando: onstat -g dri 
Como se aprecia en la imagen, el indicador State está en on, 
esto indica que el servido HDR se ha restablecido 
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1.3.2.35. GTU 035 - Manual para la implementación de Servidor Espejo en 
SQLServer2008 
1.3.2.35.1. Propietario 
Gerencia de Sistemas 
1.3.2.35.2. Introducción 
La presente "Gula Técnica de Usuario 035 - Manual para la 
implementación de Servidor Espejo en SQLServer2008" nos 
permite poder configurar nuestro servidor de base de datos 
SQLSever en alta disponibilidad con contingencia mediante la 
característica mirrong del mismo motor de base de datos. 
1.3.2.35.3. Objetivo 
Implementar base de datos SOL Server con alta 
disponibilidad. 
1.3.2.35.4. Funciones Afectadas 
Las funciones del Administrador de la Base de Datos de Sistemas 
de la entidad financiera. 
1.3.2.35.5. Publicaciones Relacionadas 
MPP 012 - Manual de Políticas y Procesos de Activación de 
Servidor de Contingencia de base de datos. 
1.3.2.35.6. Historia de Revisiones 
VERSION VIGENCIA AUTOR 
1.0 31/10/2015 Ana Coronel Coronel 
Administrador de Base de Datos 
1.3.2.35.7. Frecuencia 
En caso de contingencia y/o pruebas anuales. 
1.3.2.35.8. Ejecución de Tareas 
JUSTIFICATIVA 
Versión Inicial 
a. Nos conectamos al motor de base de datos que vamos a 
tener como principal mediante el SQLServer Management 
Studio. 
~~~· 
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Generamos backup full de la BD que se desea configurar 
con alta disponibilidad.(Ver: GTU 011 - Manual para la 
generación de backups y restauración de base de datos 
SQLServer2008) 
Restauramos el backup generado en el item b en el servidor 
que cumplirá la función de servidor espejo. Al momento de 
realizar esta restauración dejemos la base de datos en NON 
RECOVERY. 
En la base de datos principal, damos Anticlick > 
Propiedades y vamos a la pestaña "Creación de reflejo" 
J!. J · .. , · .- Nueva ba~e de dat~... ·-- -, 
<a~~,¡ 
¡-1..:]~4d 
, ;.:JI ~de ~e 
,; ;.j! IR~n 
u:J~aci 
! ú) Agente SQL S 
r¡-¡;~ ......... _.,., _,.... 




















Eliminar , , , 
Actualíur J;/. 
Propiedad~ 
Nolo:odi<>o-TCf'"""""" ... P.,<!jO(l'jllo: 
TCI':!ttvr5-""'J>4>omnl:fi022 
14o<lo<Je,.__., 
Ñ>ttfAW 1 1 Cw>elo- 1 
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e. Configuramos la seguridad, para lo cual damos click en el 
botón "Configurar Seguridad" y nos abrirá un asistente de 
configuración: 
to._.,._ 
'= ¡...,._l!e_ ¡ ...,~~~l!e~r-._ ____________________ ~~,-~~=-n 
'~.-~~ ~ A~~tepa~t.l(Ml".gur.eci-On4~'-~~~ric:l~de~ael!l.:::iM~ ~~@~ -· 
..... ,~-.... -·" ' ' 
.... !itoediná...rl!io !!<> 
,.,,r--.~-"' 
2 
~ Asistente ¡para la 






de la creación de reflejo de ~ 
bases de datos 
e.tc-lc~c..-lolood~dc 
-pon!LO-dciOI\o¡o<ICUboec<IC_, -· """""---·--"'~ ... ~ ... "--' 
-~-1101-~ 
·-1101-~ .......... .,.._,_j>p<ll0r1a) 
~-----------------------------'-~ ___ ,_1 ~-'--~' 
f. Debemos de considerar las sgtes. configuraciones: 
Configuración de réplica sin instancia testigo. 
Configuración de puerto origen y destino iguales, 
puerto exclusivo para réplica. 
NOTA 1: Coordinar con la unidad de comunicaciones y 
habilitar puerto de escucha ida y retorno. 
Los datos enviados deben de estar cifrados. 
El nombre de extremo, debe de tener la sgte. 
nomenclatura: Sec<NombreBD> 
No se configuran cuentas de servicios. 
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\ 
,Incluir Be!'Yídor testigo ('j 
1~ tJ de<Jea i'ld!.kUI'I &eMdort~ en la ~CiÓii de 
~-----------------------------------~~-~ 
11'.-...-Ja baee dt> dalot M modo SitlCIÓI~ CQrJ ~®ti ~~.PQI" 
<em~T.é!beCOr1l"ig<¡rarLW~ dei!WllidortefitigQ para fJUI)eMttarel etta® de 
llaslj:¡¡$!1!"~ del &eMdor,pMcipal y refle¡a®, y contllllar la cor"f!UaOiÓii por enor. 




,Instancio del :aenridor prilflcipol 
18¡;!..~ ílformaeióli acerca de la ·ir1Cll!1Cili del eeMdor en la q.,e .se 
•llili<'...!!':¡¡e4ldQJ"oabne!tela~dedliloo. 
l~pealflr..l.lr~ p-~ del eXII"emo a ll"avé~ del q..e lil irlllt.ll1a4 del ¡¡er\Mor :pñJapal 
.a,~~mrlll'!láOrlelO de .la!l ii1$tallc:la~ del ~or re~ildo y~~~ 1 , 
~=~~-Ta~ [i] Cifrar dai:D!I ~a Ira~ de~ eX~rerno 3 
lllllnlllme 4ei4!XIretll01 
~~~~~~'2- .. ··-·· ···--- ----
•flt)J"! .sl!los servidores princlpat rdl~ledo o testigo son lnsundas del 
m1smo :Senlldor, sus e.xtnlnlOS deben :USllr distintos .puertos. 
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.Instancia ael BalVidor mfleíado 
l~tiOO!IOICli<lol- de la l!lttiiOClio'l deiiiOMdor en la~..., 
~la oapa ¡dle¡.ada de la bato de áa!Ot. 
..... 
1 
[~""'". ~..;;.:_;;.:.c_t:i':..:..~:;..:....:.crc...-'-'------1..___·_JI '-1 __ Corlectllr_--·:....." --' 
I~Gifi!!'teW!lr~delexlrMIOAirA~óei~Ja~del~refle)Ailo 
·•~tad-de&G9il'lil~del~~y~l 
Nombr~ 4<!1 eX11elllO: 
Searans~Oil 3 
liiOlk silos sewldoi'IIS prlf>clpa~ reflejado o testigo soo lt>stan<:las del 
Jl!l'lismo servidor, sus extreOlOS deben •USilr distintos p11ertos. 
<Airát 11 ~61 f'WIIw~>l 11 ~ 1 
!!. ~lilttmle,...., la <oof.g.,ra.:ión de .._"Quriclad d<' 14 .:rea.:ión laJL.l = 1 13 illt3lll 
lliimffÍZtiOÍÓIII del tlsistente ~ , " 
(f;~&at ~1011 ~ Cfi ei-ClrlCyl~ dicert Rrolillllr. 1 
¡Haga dk: tlrl fh*:>Jll'pap> m.all:u.-1.-~!M~; 
Enh~ dd ~ pdrl!:lp.lll, NX>AOMEIA .. T 
• tGc:ellrd~detdlejoOOillatlligi.Wt~~: 
• Hoomre: I'IITJ"lrl800Cli0rllllidad 
fuMo de MQd¡a; 5022 
• ctrado:Sí 
• Ral: hoaia4o 
Enla~ dd ~~ AOOOOHEt.-t.'N'lf.PIJCA 
• tl'ielarllfi!Oln!mO de m11e¡o oon laf ~ee (lnljliedade<l: 
Hoomre: SeaTrar~ 
~ flucrto de MCidJa: !i02:l 
~ Ciíado: Sí 
~ Ral: hoaia4o 
g. Validamos configuración de seguridad: 




dlll~ ....... -~(1111.~~ 
1:11 I~MIIIIIa1áw.Mwd, c.-a 
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h. No Iniciamos la creación del espejo: 
a~ades~de-lb~tk!~ ~ 
,--





..... - .............. lftll.._._por.loao.o<ldo<loo.n~<lo-- ........ fli>QA 
·-~-- .. rol\o¡o.::\~-... por·-lo-4orol\oJO,fli>QA4<M ... 
--·rol\o¡o;,..W.-~Ioao.o<ldoddroile)0-4<M ...... Q'-4e 




i. Cambiamos el modo de sincronización "aslncrono" y damos 
en iniciar creación reflejo: 
~ ... <II!I'Oil<ll!-
f'¡r.._.,., TCf':I/..CORONEL-4. 1:5022 
~: TCf':I/NXlflONEL-I.T:5022 
L.--.. ·--
¡~= ! . :!~
~ '.,. 
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·• ~"*"""......,.):""'*"" ... .-"'"IW...,Sv.a.....,..-¡, _li,....., 
. ~ ... ..,-..-""'-''"'''1''"'*""*""'-... -Mii .... -yM<I~. 
Eu:o: 
j. Verificamos que el modo de nuestras bases de datos, 
principal y secundaria: 
!E• Gj .. (!5(,i)L~i0.50.1600 ·u) 
g;;::JltBD-.do!dato~ 
•R .:JI ta,_ de datcx del 'irtema 
'""'::::A ~lt.!nea~ deba$~ de datcx 
~obdt ' :.tt •• :.JIRq~ , • 
:{'1 .) IR~rTem~OB ~ 
:tt.r ~.Jij .. 1f±t5 '*'•dffl*ti'iiJ·W·arnli:,t;t.f,iUA 
11!' ::ll ~·~gtriifld 
:~ .:JJ (<Uijj~$ & 'Ge~Vidor 
flf .::JJ IRc¡!fli>;jlj)j(¡ft 
!.'H ..J¡,~dlmifli*.e.:ilin 
'B'·.2~~~Server 
l "f.· a~OOR!lllfi-li\REPIJCA (SQl S.,_10.50J600. <O) 
:1 ot:.:J!IS .. .,. ... d.lto< 
1 
'i 
ll :;:JI !B.,... >il<> date>< d•l•i<t•m• ., 
,J:' J ~ ... ~deba<~ d• dato< ..6' 
•J¡t=!5±5f1 jffil~@tt!Uii &•tp ftM@f.:..,.ra.r 
<~· ;Jl ~Seguit..t 
!!,:..;!l<Jil~ol<><t!l\lidor 
lll D ftepll<O,íón 
¡¡¡ D A<lminiW!l<ión 
;r !),P..gellte:'>QL S.Wu 
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1.3.2.36. GTU 036 - Manual para la activación de servidor de contingencia en 
SQLServer2008 
1.3.2.36.1. Propietario 
Gerencia de Sistemas 
1.3.2.36.2. Introducción 
La presente "Guia Técnica de Usuario 036 - Manual para la 
activación de servidor de contingencia en SQLServer2008" nos 
permite habilitar el servidor de contingencia como servidor primario 
y al servidor principal como secundario asi como también el de 
aplicar la reversa de la activación. 
1.3.2.36.3. Objetivo 
Activar el servidor remoto para que pueda procesar 
transacciones en línea. 
1.3.2.36.4. Funciones Afectadas 
Las funciones del Administrador de la Base de Datos de Sistemas 
de la entidad financiera. 
1.3.2.36.5. Publicaciones Relacionadas 
MPP 012 - Manual de Políticas y Procesos de Activación de 
Servidor de Contingencia de base de datos. 
1.3.2.36.6. Historia de Revisiones 
VERSION VIGENCIA AUTOR JUSTIFICATIVA 
1.0 31/10/2015 Ana Coronel Coronel Versión Inicial 
Administrador de Base de Datos 
1.3.2.36.7. Frecuencia 
En caso de contingencia y/o pruebas anuales. 
1.3.2.36.8. Ejecución de Tareas 
a. Loguearse al motor de base de datos secundario mediante el 
management studio 





~ .. , 
0~.,..,.,..,..,. 
1
1 • ----;:;:::=:;-,;:::::::::;-;:=~~ 
1 Cono.<llar 1 J Cancelllr IJ 1\<JdB 11 QpCIOO<><m 
t 
b. Monitorear el estado de réplica y última transacción que se 
envió del servidor principal. 
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d. Volvemos a ingresar a la ventana de configuración espejo y 
ejecutamos la "comutación por error" que es quien realizará el 
cambio de roles entre los servidores. 
e. Validamos la conexión y los estados de las bases de datos. 
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CAPITULO VI: COSTOS Y BENEFICIOS 
6.1.Análieis de Costos 
6.1.1. Costo de Software 
Este costo está considerado dentro de la inversión inicial del proyecto 
PRODUCTO COSTO OBTENCIÓN 
1 
Microsoft Office 2010 SI. O Preinstalado 
Snagit 12 SI. O Versión de prueba 
Tabla 7. Costo de Software 
6.1.2. Costo de Personal 
En el presente proyecto ha sido necesario un asesor de proyecto, un analista 
de ingeniería de procesos y el desarrollador/investigador del proyecto. 
Las horas de trabajo serán tomando los siguientes criterios: 
Asesor de proyecto= 4hrs x semana x meses de duración del 
proyecto. 
Analista de ingeniería de procesos = 1 hr x tiempo (en di as) de 
duración de las etapas de "Identificación, Secuencia y descripción 
de los procesos". 
Desarrollador/Investigador= Todas las hrs que duró el desarrollo del 
proyecto. 
El detalle de precio/hora será la siguiente para cada miembro del equipo: 
PERSONA EQUIPO PRECIOIHORA 
Asesor de proyecto s/50.00 
Analista de ing. de procesos s/.17.50 
Desarrollador/Investigador s/.18.75 
Tabla 8: Detalle de PreCio/Hora de Personal 
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A continuación la parte económica en soles teniendo en cuentas las horas del 
apartado anterior multiplicadas por el precio de cada recurso establecido en la 
tabla anterior: 
Costo Total de Personal s/.18,400.00 
Tabla 10: Costos de personal del proyecto. 
El costo de personal del proyecto asciende a: s/.18,400.00 
6.1.3. Costo de Servicio y Materiales 
Para el costo de servicios y materiales se está considerando la etapa previa de 





Internet en casa 
s/. 600.00 
(5 meses) 
Telefonía S/. 100.00 
TOTAL s/. 1150.00 
. . 
Tabla 11. Costos de Serv1c1os . 
MATERIALES VALOR 
Papel A4 (2 millares) s/50.00 
Lapiceros s/. 10.00 
Resaltadores s/. 10.00 
Cartuchos de impresora (2 s/. 140.00 
negros, 1 color) 
Folders s/. 5.00 
TOTAL s/. 215.00 
Tabla 12: Costos de Matenales 
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6.1.4. Costos de Hardware 
DESCRIPCIÓN COSTO 
Toshiba Satellite lntel i5 si. 2400 
Impresora Kyocera FS-820 KX si. 650 
s/. 3050.00 
Tabla 13: Costos de Hardware 
6.1.5. Costos de Implementación 
El presente proyecto no tiene costos de implementación debido a que su 
alcance es de diseño y elaboración mas no es de despliegue ni de maduración, 
por tal motivo el costo de implementación del proyecto asciende as/. 0.00. 
6.1.6. Costo de Mantenimiento 
No presentan costos de mantenimiento, debido al alcance del proyecto. Suma 
de costos de mantenimiento es igual a si. 0.00 
6.1. 7. Resumen de Costos 
DESCRIPCIÓN COSTO 
Costo de Software si.OO.OO 
Costo de Personal sl.18,400.00 
Costo de Servicios s/.1150.00 
Costo de Materiales s/.215.00 
Costo de Hardware sl.3050.00 
Costo de Implementación si 00.00 
Costo de Mantenimiento si 00.00 
s/.22,815.00 
Tabla 14: Resumen de Costos 
6.2. Beneficios 
6.2.1. Beneficios Tangibles 
• Contar con manuales de procesos y políticas ya definidas para la 
administración de base de datos de un área de sistemas en las entidades 
financieras. 
• Documentación técnica formal para el administrador de base de datos 
para la ejecución de sus actividades técnicas más frecuentes. 
6.2.2.- Beneficios intangibles 
• Disminución de riesgos por ejecución de tareas del administrador de base 
de datos. 
• Mejor control de las actividades y tareas realizadas en los servidores 
productivos de base de datos de una entidad financiera. 
• Conocimiento de la aplicación de la metodología basada en la ISO 
9001 :2008 para la gestión de procesos. 
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CAPITULO VIl: CONCLUSIONES 
• El alinearse a la normativa emitida por la Entidad Reguladora de las Entidades 
Financieras (SBS). facilitó la identificación de los diferentes riesgos operacionales 
orientados a la administración de base de datos, lo que permitió realizar la propuesta 
ajustada al cumplimiento de las normas vigentes. 
• El mapeo de los procesos a nivel macro facilitó una mejor visión y orden de éstos, lo 
que permitió una identificación más clara y oportuna de todos los procesos orientados a 
.la .s.ctm.i.o.istración de base de datos en las entidades financieras. 
• La aplicación de las dos primeras fases de la metodología para gestión de procesos 
basada en las normas ISO 9001 :2008, permitió la identificación, secuencia y 
descripción de los procesos de manera ordenada y satisfactoria, asi como también nos 
,oenni1i6 cumplir con los objetivos y alcance contemplado en la presente tesis de 
investigación. 
• La utilización de diagramas y fichas de proceso con las herramientas facilitó la 
definición de los procesos y responsabilidades que permitirán una adecuada gestión de 
,oro~sos para la administración de bases de datos en las entidades financieras. 
• La creación de los manuales de politicas de cada proceso identificado en la 
administración de base de datos para las entidades financieras facilitó la transferencia 
de conocimiento al personal. 
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CAPITULO VIII: RECOMENDACIONES 
• Solicitar la evaluación del área de riesgo operacional de la entidad financiera antes de 
la implementación de cualquier proceso, para asegurar que cubran y cumplan por lo 
establecido cómo normas, según los servicios u orientación de la entidad financiera. 
• Se recomienda la formalización e implementación de los procesos para la 
administración de base de datos identificados y descritos en la presente tesis debido a 
que su implementación y uso simplificará la responsabilidad por fallas o errores y 
.t.aci!it.ar.á J.as Jabores de auditoría, la evaluación del control interno y su vigilancia sobre 
la administración de las bases de datos. 
• Se recomienda el uso de las guías técnicas de usuario propuestas que facilitaran el 
trabajo del responsable de la administración de base de datos, las cuales pueden ser 
cambiadas de acuerdo a la particularidad de la tecnología implementada por las 
entidades, además que, permitirá alinear las guías a los procesos y por ende a las 
políticas de la empresa. 
• Realizar el seguimiento y medición de los procesos para que se implementen mejoras 
continuas según los resultados obtenidos y se pueda completar una correcta gestión de 
procesos. 
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